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Deep Web und Bibliotheken: Stand der Dinge |

Abstract

Das Deep Web ist aufgrund der Fulle und Qualitat an Informationen integraler Bestandteil
der akademischen Forschung. Die Recherche darin verlangt jedoch nach spezifischen
Fahigkeiten, die Bibliothekar*innen und Informationsspezialisten zur optimalen For-
schungsunterstitzung einsetzen mussen. Um diese Rolle auszufuhren, wird fundiertes
Wissen zur gesamten Weblandschaft benotigt: Surface Web, Deep Web und Dark Web.
Auch Schattenbibliotheken, die die Brucke zwischen allen drei Webschichten schlagen
und eine immer grosser werdende Popularitat verzeichnen, gehoren dazu. Anhand drei
quantitativer Befragungen und der Analyse von Zugriffsstatistiken auf Sci-Hub und
Library Genesis zeigte sich ein vorhandenes grundlegendes Wissen des Deep Webs bei
Bibliothekar*innen, jedoch ein Defizit bei den Schattenbibliotheken im Vergleich zur Nut-
zung des akademischen Mittelbaus. Ausserdem besteht ein zu wenig sichtbares oder
vorhandenes Angebot von nachgefragter Rechercheunterstitzung.
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1 Einleitung

Bibliotheken sind seit jeher Teil des offentlichen Lebens. Sie bieten Zugang zu Informa-
tion, Wissen und Bildung in den unterschiedlichsten Schichten der Gesellschaft. Die
Form der Dokumentation, Speicherung und Aufbewahrung dieses Wissens hat sich je-
doch mit dem Wandel der Zeit geandert, und im heutigen digitalen Zeitalter schwinden
analoge Aufbewahrungsmethoden. Nachschlagewerke in Form von Lexika sind nicht
mehr die erste Wahl, sondern die Formulierung einer Suchanfrage in Google. Ben Go-
mes, Senior Vice President bei Google, beschreibt die Google-Suche als Revolution des
freien Informationszugangs im Vergleich zur Zeit vor dem offentlich zuganglichen Inter-
net:

Today, we measure a fraction of a second the time it takes you to get
information. [...] It can enable people around the world to have equal
access to information. It’s not just the people in some places who have
access to the best libraries, everybody should have access to the hig-

hest quality information. (Google, 2020)

Die Google-Suche und damit das Surface Web reicht jedoch nur bis zur obersten Schicht
des Webs und gibt dementsprechend nur einen Bruchteil der verfugbaren Informationen
zuruck. Das Deep Web, das nicht durch konventionelle Suchmaschinen erreicht wird und
eine hohere Qualitat an Informationsressourcen beinhaltet, liegt trotz seiner enormen
Grosse aussen vor. Forschungsergebnisse werden primar digital Uber wissenschaftliche
Verlage im Deep Web publiziert, und deren Verfugbarkeit — und allenfalls Unterstutzung
dafur — fur Forschende und Studierende ist wiederum abhangig von Lizenzverhandlun-
gen durch Bibliotheken und dem grundlegenden Wissensstand der Bibliothekar*innen.
Wahrend Bibliotheken jedoch mit Verlagen Vertragsverhandlungen zu Lizenzen fuhren,
umgehen Studierende und Forschende die Einschrankungen des Deep Webs — und da-
mit die Paywalls der Verlagsseiten — mit Schattenbibliotheks-Webseiten wie Sci-Hub und
Library Genesis. Ebenso werden Cyber Security und Privatsphare im Netz in Bibliotheks-
kreisen immer wieder kritisch diskutiert, wahrend die Kenntnis Uber den Tor-Browser, der
gleichzeitig auch den Einstieg in das Tor-Netzwerk (Dark Web, Teil des Deep Webs)
bietet, und dessen Technologie unbekannt ist. Zu diesem Umstand gibt es eine Handvoll
Studien, die gar die Nutzung des Tor-Browsers innerhalb von Bibliotheken zum Schutz
der Benutzenden empfiehlt. Dartuber hinaus existieren jedoch wenige Thematisierungen
im informationswissenschaftlichen Kontext, obwohl Bibliotheken sich selbst als Expert*in-
nen der Information und Recherche in den Fokus stellen. Vertiefte Kenntnisse Uber das
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2 Deep Web und Bibliotheken: Stand der Dinge

Internet und das Web sollten also an der Tagesordnung sein, um als Bibliothek aktuell
zu bleiben und den Wissenstransfer weiterzufuhren.

Die vorliegende Arbeit beleuchtet die unterschiedlichen Aspekte des Internets und des
darauf laufenden Webs mit seinen verschiedenen Schichten. Nebst grundlegender Erar-
beitung der gesamten Internetlandschaft wird der Ursprung des «The Onion Router Pro-
ject» und dessen Bestrebungen der Online-Privatsphare aus neutraler Sicht aufgezeigt.
Sci-Hub und Library Genesis werden in Zusammenhang mit der Verlagslandschaft ge-
bracht und deren Auswirkungen darauf und auf Bibliotheken ergrundet. Die Arbeit strebt
an, die Rolle von Bibliothekar*innen in der Meisterung der Informationsbeschaffung im
Web aufzuzeigen und herauszufinden, inwiefern Kenntnisse uber das Deep Web vorhan-
den sind und diese Rolle bereits der Realitat entspricht. Ebenso soll die Nachfrage dieser
Fahigkeit ergrindet und somit der Stand der Bibliotheken in diesem Kontext anhand fol-
gender Forschungsfrage diskutiert werden:

«Wie gross ist die Diskrepanz im Kenntnisstand zwischen Bibliothekar*innen und Studie-
renden/Forschenden bezuglich des Deep Webs, und inwiefern beeinflusst dies die Aktu-
ali-tat und Relevanz von Bibliotheken?»

Die Methodik besteht nebst der Literaturrecherche zur aktuellen Forschung aus drei Um-
fragen, die jeweils einer anderen Zielgruppe vorgelegt werden: Schweizweite Bibliothe-
kar*innen, Studierende an der FHGR und dem akademischen Mittelbau an der Universi-
tat Bern. Ausserdem werden Zugriffsstatistiken auf die Schattenbibliotheken Sci-Hub und
Library Genesis aus dem Netzwerk der Universitat Bern erhoben und diskutiert. Die Er-
kenntnisse der Literaturrecherche werden abschliessend mit der Datenauswertung in
Verbindung gebracht.
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2 Theoretische Grundlagen

Das Konzept der «Cognitive Invisibility» besagt zusammengefasst, dass eine Person nur
so viel bei ihrer Recherche in Erfahrung bringt, wie sie aus ihrem Wissen Uber die Re-
cherchemadglichkeiten schopfen kann (Ford & Mansourian, 2006). Um das Thema dieser
Arbeit behandeln zu kénnen und das Wissen dafur aufzubauen, ist demnach eine Aus-
legung der Grundlagen des Internets und des World Wide Webs unumganglich.

2.1 Internet

Der Begriff des Internets im heutigen Sinne wird als Synonym zum World Wide Web
verwendet, auch wenn diese nicht dasselbe verkorpern (vgl. Kap. 2.1.2). Es ist Bestand-
teil des taglichen Gebrauchs fur Uber 5.3 Milliarden Personen — respektive 66% — der
Bevolkerung weltweit und befindet sich in einer kontinuierlich positiven Wachstumsrate
seit Anbeginn der grossflachigen Nutzung (International Telecommunication Union,
2022). Dieser Umstand unterstreicht die Notwendigkeit von geschulten Fachleuten zur
Navigation des Internets in mindestens zwei seiner Teilbereiche (vgl. Kap. 2.1.2). Um
diese in ihrer Gesamtheit zu verstehen, sind grundlegende Kenntnisse des Internets und
dessen Funktionsweise Voraussetzung.

2.1.1 Hintergrund und Funktionsweise

Die Entstehung des Internets ist auf das ARPANET zurlckzufuhren. Entwickelt vom Ver-
teidigungsministerium der Vereinigten Staaten (Abteilung «Advanced Research Project
Agency», ARPA) war es das erste Netz, das eine Kommunikation zwischen mehreren
Computern ermoglichte. ARPAs eigentlicher Entwicklungsgrund im Jahre 1958 war mili-
tarischer Natur und soll den USA einen Kommunikationsvorsprung liefern, insbesondere
nach dem Start von Sputnik (Abbate, 1994, S. 3).

ARPANET galt als Sensation aufgrund zweier entscheidender Neuerungen in der Tech-
nologie: Es kombinierte mehrere Computer verschiedener Hersteller in einem Netzwerk
und erreichte gleichzeitig einen fortlaufenden Datenaustausch Uber langere Distanzen.
Das Hauptziel des Netzwerks wurde darin gesehen, den Informationstransfer und die
Informationsverarbeitung zwischen den ARPA-Stationen voranzutreiben, die Rechen-
kosten zu reduzieren sowie eine Zusammenarbeit von Forschenden an unterschiedli-
chen Standorten zu inspirieren. Die ersten Stationen fanden ihren Einsatz an vier unter-
schiedlichen Universitaten im Jahre 1969 (s. Abb. 1), und nach erfolgreicher Prasentation
des Experiments an der ICCC folgten weitere Projekte. Von hoher Gewichtung ist jenes
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4 Deep Web und Bibliotheken: Stand der Dinge

Projekt, das mehrere Netzwerke miteinander verbinden, also «internetworkeny», sollte.
Hier entstanden die Protokolle TCP/IP, die die Interaktion zwischen den Computern re-
gelten — diese Netzwerkkommunikation mittels Protokollen begriindete den Begriff des
Internets (Abbate, 1994, S. 1-5).

ARPANET geographic map SRI__ghah

o
\
ucse %2 UCLA

o .
Stanford —*
Hawaii |«

. /-0 NORSAR
il ‘_._Péntagon

O London

Abbildung 1. Die Evolution des ARPANET von 1969-1982 (Leyden, 2019)

Das gesellschaftliche Umdenken von Informationsbeschaffung und Kommunikation nach
dem breitflachigen Einsatz des ARPANET beschreibt Abbate folgendermassen:

Before, people had typically shared computer resources within a single
campus; with the ARPANET and Internet they could access resources
across the country or around the world. Network services such as
electronic mail, news, and bulletin boards allowed people to create vir-
tual communities [...] that spread from academic and business uses to
the personal realm. By the late 1980s networking had become a house-
hold word [...]. (1994, S. 6)

Ein zentraler Faktor fur das Wachstum war der offene Zugang (Stichwort «open access»
in heutigen akademischen Kreisen) zu den Protokollspezifikationen und der Moglichkeit,
diese fur eigene Projekte oder Softwareentwicklungen zu implementieren. Wie Leiner et
al. (2009, S. 28) zusammenfassen, war die primare Rolle des Netzwerks nicht der gene-
relle Informationsaustausch, sondern der Austausch tUber den Aufbau und Betrieb des
Netzes selbst. In den 1990er Jahren wurde ARPANET offiziell beendet und an die
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National Science Foundation abgegeben (NSFnet), dem sich diverse Lander anschlos-
sen und ein weltweites Wachstum des Internets ausloste (Cohen-Almagor, 2011, S. 53).

Seither sah das Internet grundlegende technologische Veranderungen und Erweiterun-
gen mit exponentiell zunehmender Geschwindigkeit. Das grundlegende Konzept des AR-
PANET, die Verbindung mehrerer Netzwerke als Ganzes sowie der Transfer von Pake-
ten, ist jedoch noch immer vorhanden. Hatta (2020, S. 285-286) bricht die heutige Funk-
tionsweise des Internets folgendermassen herunter: Der Zugang wird durch die Korres-
pondenz anhand einer hohen Anzahl an Nachrichten zwischen einem Client — dem Brow-
ser und/oder Gerat des Benutzers — und einem Server bewerkstelligt. Geschieht ein Auf-
ruf einer Webseite, wird ein GET-Request (Anforderungsnachricht fir den Seiteninhalt)
mittels Protokollspezifikationen vom Client an den Server geschickt. Der Webserver sen-
det anschliessend die angeforderten Daten an den Client. Zu diesem Zeitpunkt wird die
Nachricht minutios in Daten einer bestimmten Grosse (Pakete) unterteilt. An jedes Paket
werden Kontrollinformationen in einem «Header» angehangt, die unter anderem am An-
fang des Headers die IP-Adressse des Absenders und des Ziels beinhalten. Die paket-
empfangende Seite stellt eine Verbindung her, rekonstruiert die Nachricht und ergreift
entsprechende Massnahmen. Solche Pakete werden im Internet in einem Paket-Relay
uber mehrere Server an den Zielserver gesendet — dieser Paketfluss wird als «Verkehr»
bezeichnet. Das Lesen des Headers und die Entscheidung, wohin und wie das Paket zu
senden ist, nennt sich «Routing». Ein «Router» ist dementsprechend das Gerat oder die
Software, die jene Entscheidungen trifft und die Pakete ubermittelt.

Das Internet ist demnach zusammengefasst ein Netzwerk von Netzwerken, das Compu-
ter weltweit miteinander verbindet und eine Kommunikation zwischen den Computern
anhand von Internetprotokollen, Satelliten, Telefonleitungen und Kupferleitungen oder
Glasfaserkabeln ermoglicht. Fur das Internet gibt es keine zentrale Verwaltung, weder
bei der technischen Umsetzung noch bei den Zugangs- und Nutzungsrichtlinien; jedes
einzelne Netz legt seine eigenen Richtlinien fest (Kavallieros et al., 2021, S. 4).

2.1.2 Taxonomie des Internets

In seiner Definition ist das Internet die Infrastruktur verschiedener Netzwerke — Kabel,
Router, Server, Clients und alle Regulationen, Sprachen und Protokolle —, wahrend das
WWW ein auf dem Internet aufbauender Dienst aus miteinander verknupften Webadres-
sen ist (MDN Web Docs, 2023). Der Einfachheit halber und zur besseren Unterscheidung
zu den drei Teilbereichen des Webs wird in den nachfolgenden Ausfihrungen mit dieser
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6 Deep Web und Bibliotheken: Stand der Dinge

Definition des Internets gearbeitet, obschon umgangssprachlich der Begriff des Internets
als Synonym zum Word Wide Web verstanden wird.

Wie in Abbildung 2 aufgefluhrt Iasst sich das Web in drei Oberkategorien unterteilen: Das
Surface Web, Deep Web und das Dark Web. Wahrend das Surface Web eine klare De-
finition aufweist und vergleichsweise verstandlich erschlossen ist, existieren fur das Deep
Web mittlerweile mehrere Begriffsbestimmungen und unterschiedliche Deep Webs — so-
fern im Detail betrachtet. Das Dark Web geht dabei noch eine Stufe tiefer und lasst sich
nicht als Ganzes definieren, sondern bedarf einer Betrachtung der unterschiedlichen Ar-
ten von Dark Webs und deren geschatzten Verbreitung. Aufgrund der Popularitat des
Tor-Netzwerks und dessen Erwahnung in der Literatur in Zusammenhang mit der Pri-
vatsphare in Bibliotheken wird dieses Dark Web genauer erklart.

Surface Web
10%

Deep Web

90%

Dark Web
(0.01%)

Abbildung 2. Internetverkehr der drei Teilbereiche des Webs (eigene Darstellung nach Chertoff (2017),
Eisberg: Lizenz Adobe Stock)
Diverse Quellen aus den 2000er-Jahren berichten Uber unterschiedliche Gréssendimen-
sionen der drei Webs, von 84-99% des Internets zum Deep Web gehdrend, wobei die
genaue Grosse undefiniert gelassen wird (Bergman, 2000; Devine & Egger-Sider, 2014,
S. 15; Lyman & Varian, 2003, S. 11). Wie Finklea ausfuhrt, wurde das Deep Web in fru-
hen Annahmen auf 4000-5000-mal grosser als das Surface Web geschatzt; die sich ver-
andernde Dynamik des Informationszugangs und der Informationsdarstellung bedeutet
jedoch, dass das Deep Web mit einer Geschwindigkeit wachst, die sich nicht quantifizie-
ren lasst (2017, S. 2-3). Chertoff fuhrt anstatt der Grosse den Internetverkehr zu 90%
auf das Deep Web zurlck, mit einem Anteil von 0.01% des Dark Webs (2017, S. 27). Die
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Deep Web und Bibliotheken: Stand der Dinge 7

Abbildung 2 stutzt sich demnach aufgrund des Fehlens von aktuellen Zahlen auf die
Schatzung des jeweiligen Volumens des Internetverkehrs.

2.1.2.1 Surface Web

Die zuganglichste und in der Gesellschaft am weitesten verbreitete Schicht des Webs
wird gemass dem gangig illustrierten Modell des Eisbergs als die oberste und sichtbare
Flache bezeichnet. Das Surface Web — auch Clearnet, Visible Web oder Open Web ge-
nannt (Prasad, 2017, S. 418) — wird demnach von der westlichen Durchschnittsperson
im Alltag verwendet; zu Unterhaltungs-, Informations- oder Arbeitszwecken. Bestehend
aus einer Sammlung von Webseiten wird es durch Standardsoftware wie einem
Webbrowser zuganglich und durch Suchmaschinen wie Google indexiert und durchsuch-
bar gemacht (Hawkins, 2016, S. 4).

Alshammari definiert eine Webseite als ein in HTML oder einer anderen Markup-Sprache
geschriebenes Dokument, das unterschiedliche Arten von Webressourcen beinhalten
kann; dies kdnnen Stilinformationen oder Scripts zur Veranderung des Aussehens und
der Dynamik einer Webseite sein und Medien wie Bilder, Ton und Videos (2017, S. 10).
Das Laden einer Webseite erfordert das Abrufen der HTML-Datei und allen eingebetteten
Medien beim Webserver (vgl. Kap. 2.1.1).

Die erste offizielle Webseite wurde am 30.04.1993 vom CERN veroffentlicht und auf Tim
Berners-Lees NeXT-Computer gehostet. Sie beinhaltete grundlegende Informationen
zum Projekt des World Wide Web, wie der Zugriff zu Dokumenten von anderen Personen
funktionierte und wie ein eigener Server aufgesetzt werden konnte (Giampietro, 2013).
Bis im Jahr 2000 wuchs die Zahl der Webseiten auf 17 Millionen und stieg exponentiell
—im 2021 betrug die Anzahl der sich im Surface Web befindenden Webseiten 1.88 Milli-
arden (Armstrong, 2021).

Gekennzeichnet wird das Surface Web durch dessen Vernetzung, Indexierung und
Durchsuchbarkeit mithilfe etablierter Suchmaschinen. Um den Unterschied zur darunter-
liegenden Schicht des Deep Webs aufzuzeigen, sind Kenntnisse der Funktionsweise ei-
ner Suchmaschine vonnéten. Aufgrund eines Suchmaschinen-Marktanteils von 83.94%
(Lohmeier, 2023) werden die nachfolgenden Komponenten anhand von der Google-Su-
che erlautert.

2.1.2.1.1 Die Google-Suche

Google stellt einen umfassenden Leitfaden zur Funktionsweise der Google-Suche zur
Verfugung (2023). Zusammengefasst und vereinfacht dargestellt erscheinen die Ergeb-
nisse nach der Eingabe einer Suchanfrage anhand diverser Faktoren:
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8 Deep Web und Bibliotheken: Stand der Dinge

e Crawling: Um Seiten im Web aufzufinden und zu indexieren, setzt Google den Craw-
ler «Googlebot» ein. Dieser durchsucht das Web konstant anhand von Verlinkungen
bestehender Seiten und ladt dessen Inhalt herunter. An dieser Stelle geschehen be-
reits Abgrenzungen zum Deep Web: Das Crawling kann einerseits durch den Site
Owner durch eine Robots.txt-Datei gezielt verhindert werden, oder der Seiteninhalt
ist aufgrund der Notwendigkeit einer Anmeldung nicht sichtbar (vgl. Kap. 2.1.2.2.).

¢ Indexierung: In der Phase der Indexierung werden anschliessend die gecrawlten
Seiten anhand deren Inhalt analysiert, auf Duplikate Uberpruft und dem Index (einer
Art Datenbank) hinzugefiigt. Ahnliche Seiten werden in einem Cluster gesammelt,
um daraus die reprasentativste Seite als Suchergebnis anzuzeigen (Kanonisierung).
Wahrend der Indexierung werden weitere Metadaten gesammelt, beispielsweise die
geografische Herkunft oder die Nutzerfreundlichkeit. Jedoch ist die Indexierung einer
Seite nicht gewahrleistet.

e Suchergebnis: Wird eine Suchanfrage («search query») getatigt, bestimmt Googles
Algorithmus aus den indexierten Webseiten die Ergebnisse mit der wahrscheinlich
hochsten Relevanz. Die Reihenfolge («ranking») wird anhand diverser Faktoren wie
Sprache, Standort, Gerat des Nutzendens und Qualitat der Webseite bestimmt. Zum
besseren Verstandnis der Semantik einer Suchanfrage wird ausserdem die Kl
«BERT» (Bidirectional Encoder Representations from Transformers) eingesetzt.

Grundsatzlich kann das Ranking einer Webseite aus Sicht eines Site Owners mithilfe von
SEO (Search Engine Optimization) verbessert werden. Dazu gehort beispielsweise die
Platzierung von inhaltlich relevanten Stichworten im Titel, im Textkorper, im Alt-Text oder
in Linktexten.

2.1.2.1.2 Privatsphére im Surface Web

Mit der Nutzung des Internets und des Webs im Alltag ist die Privatsphare wahrend dem
«Surfen» ein wiederkehrendes Thema. Inwiefern Google oder diverse Anbieter von Web-
seiten Daten Uber ihre Nutzenden sammeln und weiterverkaufen, ist nur bedingt der brei-
ten Offentlichkeit bekannt. Dennoch wird ein reger Handel mit persénlichen Daten betrie-
ben: «Personal data has become a new source of economic value. Once processed and
classified they provide relevant information for companies about people’s interests and
activities [...].» (Esteve, 2017, S. 36). Nebst der Einhaltung der landerspezifischen Ge-
setze zur Verarbeitung von personenbezogenen Daten gibt es keinen Hinderungsgrund,
ein Unternehmen jener Art zu betreiben. Esteve fuhrt jedoch weiter aus, dass sowohl
Google als auch Facebook fur ihre Nachverfolgung von Nutzendenverhalten fur
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Marketingzwecke — zum Beispiel personalisierte Anzeigen — auf Kritik bezlglich der
Wahrung von Privatsphare stossen (2017, S. 37).

Die Nutzung des Surface Webs ist mit der Sammlung von Informationen durch Websei-
ten und Suchmaschinen anhand der Informationen der Nutzenden verbunden. Jene In-
formationen werden zur Erstellung von Profilen verwendet, die einerseits Marketingzwe-
cken, andererseits der Verbesserung der User Experience dienen (Ruiz-Martinez, 2012,
S. 1475). Grundsatzlich konnen Daten auf drei verschiedenen Ebenen gesammelt wer-
den: TCP/IP, HTTP und in der Anwendungsschicht. Daraus konnen die IP-Adresse (in-
klusive Domain-Name, Standort und ISP), verwendeter Webbrowser, zuvor besuchte
URL und E-Mail-Adresse gezogen werden. Ausserdem konnen in der Anwendungs-
schicht eingebettete Objekte (wie JavaScript, Plug-Ins, Werbung, etc.) zu Zwecken des
«Fingerprinting» — das ldentifizieren eines Nutzenden anhand von Browserdaten — miss-
braucht werden (Ruiz-Martinez, 2012, S. 1475-1477). Als eine mogliche anwender-
freundliche Losung fur Bedenken hinsichtlich der Privatsphare schlagen unter anderem
Alshammari und Ruiz-Martinez den Browser Tor vor (vgl. Kap. 2.1.2.3 und 2.1.4) (2017;
2012, S. 1478).

2.1.2.2 Deep Web

Im Auftrag von BrightPlanet war Michael K. Bergman der erste, der den Begriff «Deep
Web» in seiner Studie aus dem Jahr 2000 verwendete und definierte. Bergman be-
schreibt die Entdeckung des Deep Webs als signifikant aufgrund der Qualitat der darin
gefundenen Ressourcen:

There are literally hundreds of billions of highly valuable documents
hidden in searchable databases that cannot be retrieved by conventio-
nal search engines. [...] If the most coveted commodity of the Informa-

tion Age is indeed information, then the value of deep Web content is

immeasurable. (S. iii)

Das Deep Web kennzeichnet sich laut Bergman ausserdem dadurch aus, dass dessen
Inhalt nur auf direkte Anfragen und dynamisch dargestellt wird, wahrend das Surface
Web dank des Crawlings und der Indexierung mithilfe unabhangiger Suchmaschinen
durchsuchbar ist (vgl. Kap. 2.1.2.1.1) (2000, S. 24). Hatta fasst die von Bergmans Studie
durchsuchten Deep-Web-Inhalte in folgende Kategorien zusammen (2020, S. 279): Da-
tenbanken innerhalb einer Organisation, Seiten mit einer Paywall, Seiten mit sich bei
jedem Aufruf anderndem dynamischen Inhalt, Seiten mit zwingend zu nutzendem inte-
grierten Suchsystem, E-Mail und Chats.
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10 Deep Web und Bibliotheken: Stand der Dinge

Seither hat die generelle Definition des Deep Webs eine neue Sicht erhalten. In der Lite-
ratur wird jedoch noch immer mit beiden Definitionen gearbeitet, um das Deep Web zu
veranschaulichen. Devine und Egger-Sider nennen die klassische technologische Defi-
nition und die kognitive Definition (2014, S. 4-15):

Die technologische Definition deckt sich in der Kernaussage mit der frGhen Studie von
Bergman (2000). Jedoch vermerken Devine und Egger-Sider zusatzlich, dass mit der
Entwicklung einer neuen Suchmaschine gleichzeitig ein neues Deep Web erschaffen
wird: «Each search engine creates its own Invisible Web consisting of all the information
resources that it does not include in its indexing.» (S. 5). Die Grosse des Indexes einer
Suchmaschine steht ausserdem in einer negativen Korrelation zu deren Informations-
tiefe; je mehr Inhalt eine einzelne Seite aufweist, desto weniger genau ist diese im Index
reprasentiert (Wouters, Reddy & Aguillo, 2006, S. 113). Die ausgelassenen Informatio-
nen gehoren demnach ebenfalls zum Deep Web. Ebenso rein technische Aspekte wie
veraltete oder neue Formate, die die Suchmaschine nicht mehr unterstutzt oder noch
nicht adaptiert hat, oder die Zeit zwischen den Crawls einer Webseite und deren allenfalls
nicht bemerkten Anderungen. Seiten ohne Verlinkung von anderen Webseiten sind aus-
serdem unauffindbar fur den Crawler und nur durch Kennung der URL aufrufbar — somit
gehoren diese zum Deep Web. Fur letzteren Fall kann jedoch eine manuelle Anfrage zur
Aufnahme der Seite in den Index bei der entsprechenden Suchmaschine getatigt werden.

Die kognitive Definition richtet den Fokus weg von der Technik hin zur Wahrnehmung
des Menschen im Prozess der Informationsbeschaffung. Sie wird unter dem von Ford
und Mansourian definierten Begriff der «Cognitive Invisibility» verwendet, der das Deep
Web bei den Kenntnissen und Recherche-Fahigkeiten einer Person ansetzt (2006,
S. 590). Grundsatzlich ist die Cognitive Invisibility also all jenes, das eine recherchie-
rende Person nicht auffinden kann. Grinde dafur konnen schlichtes Unwissen, aber auch
falsch eingegebene Suchbegriffe sein. Das kognitive Deep Web ist an einen einzelnen
Menschen gebunden und unterscheidet sich von Person zu Person. Devine und Egger-
Sider fuhren aus, wie Recherchierende von der Anzahl Suchergebnissen in konventio-
nellen Suchmaschinen bereits Uberfordert oder zufrieden mit den erhaltenen Suchergeb-
nissen sein konnen — somit ist das Bedurfnis von Informationen aus anderen Quellen
nicht vorhanden (2014, S. 13). Auch der Faktor der Gewohnheit ist miteinzuberechnen;
selbst wenn das Wissen uber Informationsressourcen von besserer Qualitat vorhanden
ist, kann zur schnellen Informationsbeschaffung wieder zur gewohnten Suchmaschine
gegriffen werden. Die Suche im Deep Web dagegen ist aufwendiger und erfordert den
Einsatz verschiedener Suchstrategien und -tools mit entsprechenden Rechercheskills.
Generell wird der geringen Nutzung des Deep Webs jedoch das Unwissen daruber
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zugeschrieben und die Losung anhand von Weiterbildungen vorgeschlagen, um diese
Licke zu wertvolleren Informationsressourcen zu schliessen (Devine & Egger-Sider,
2014, S. 23).

2.1.2.3 Dark Web

Aufgrund der Vielzahl an illegalen Aktivitaten und der anonymen Natur des Dark Webs
steht dieser Schicht der Web-Landschaft die grosste mediale Aufmerksamkeit zu: «The
darknet(s) as its name depicts recalls images of shadowy alleys, malicious, hard-faced
individuals and socially damaging activities, covering a range from political protestors —
rebels — to drug dealers, to terrorist and gun dealers, to paedophiles and everything in
between.» (Kavallieros et al., 2021, S. 7). Jedoch werden auch diverse neutral bis positiv
gewertete Aktivitaten damit verrichtet: Die Vermeidung von Identitatsdiebstahl oder Mar-
keting-Tracking, die Umgehung von Zensur und Betreibung von Forschung in Landern
mit kritischen Ansichten zu gewissen Thematiken.

Das Dark Web ist ein Teil des Deep Webs (vgl. Kap. 2.1.2.) und macht gemass Chertoff
0.01% des Internetverkehrs aus (2017, S. 27). Es ist allerdings unklar, wie gross der
Anteil des Dark Webs am Deep Web ist und wie viel des Inhalts legale oder illegale Ak-
tivitaten sind (Finklea, 2017, S. 3). Im Gegensatz zum Deep Web, das mithilfe eines re-
gularen Webbrowsers je nach Zugangsberechtigungen aufrufbar ist, ist das Dark Web
ganzlich unzuganglich ohne dafur vorgesehene Software. Webseiten im Dark Web ten-
dieren zudem zur Unzuverlassigkeit: Sie kommen und gehen regelmassig und hinterlas-
sen Verzeichnisse mit nicht funktionierenden Links, sobald die Seite verschwindet oder
ihre URL andert (Coffey, 2020, S. 2).

Innerhalb des Dark Webs residieren mehrere Darknets, die mit unterschiedlichen Tech-
nologien und Softwares unabhangig voneinander die dem Dark Web charakteristisch zu-
gehorigen anonymen Netzwerke bilden (Kavallieros et al., 2021, S. 5-7). Am weitesten
verbreitet ist das Tor-Netzwerk, zuganglich innerhalb und mithilfe des gleichnamigen
Browsers Tor. Es stutzt sich auf ein Netzwerk von freiwilligen Computern, die den Inter-
netverkehr der Nutzenden durch eine Reihe von Computern anderer Nutzenden leiten,
sodass der Verkehr nicht zum urspringlichen Nutzenden zurtckverfolgt werden kann
(Weimann, 2016, S. 198). Die Software ist im Surface Web frei zuganglich und kann via
Google und der Webseite des Tor Projects heruntergeladen werden. Die Nutzung von
Tor an sich gestaltet sich als regularer Browser und kann auch ohne Absicht des Zugriffs
auf das Darknet in Verwendung sein. Im Unterschied zu Browsern wie Chrome oder Edge
werden jedoch Suchergebnisse in Suchmaschinen ungefiltert geliefert (d.h. die Erstel-
lung von Profilen durch die Suchmaschine ist gehindert), da aufgrund der Funktionsweise
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12 Deep Web und Bibliotheken: Stand der Dinge

von Tor bei jeder verbundenen Sitzung (s. Abb. 3) eine neue Identitat zugewiesen wird
(The Tor Project, Inc., 2023a).

Eine Verbindung herstellen

Der Tor Browser leitet deinen Datenverkehr tiber das Tor-Netzwerk, das von Tausenden von
Freiwilligen auf der ganzen Welt betrieben wird.

Abbrechen

Abbildung 3. Verbindungsaufbau einer Sitzung im Tor-Browser (Screenshot Tor-Browser)

Zum besseren Verstandnis des Zusammenhangs von Tor und der Privatsphare-Diskus-
sion des Surface Webs wird nachfolgend die Entstehung und Funktionsweise von Tor
erlautert.

2.1.2.3.1 Geschichte von Tor

Das Darknet des Tor-Netzwerks hat seinen Ursprung in den Anfangen von ARPANET
(vgl. Kap. 2.1.1). Mit dem Wachstum der Computer-Interaktionen ergaben sich vermehrt
isolierte und geheim gehaltene Netzwerke parallel zu ARPANET (Lacson & Jones, 2016,
S. 42 zitiert nach McCormick, 2013, S. 22). Das U.S. Naval Research Laboratory er-
kannte in den 90er-Jahren die Gefahr der Uberwachung des Internets und fragte sich,
inwiefern eine Verbindung zwischen Computern mdglich ist, ohne Absender und Emp-
fanger identifizieren zu konnen (The Tor Project, Inc., 2023b). Das NRL machte schliess-
lich von den isolierten Netzwerken Gebrauch und entwickelte erste Ansatze des «onion
routing», die Technologie des Tor-Browsers im Zwiebelschicht-Prinzip: «The goal of
onion routing was to have a way to use the internet with as much privacy as possible,
and the idea was to route traffic through multiple servers and encrypt it each step of the
way.» (The Tor Project, Inc., 2023b). Tor basiert noch heute auf diesem Grundsatz des
Routings (vgl. Kap. 2.1.2.3.2) und erhielt dadurch auch die Abkirzung des Namens von
«The Onion Router».

Das NRL nutzte Tor zum Schutz von amerikanischen Agenten und Dissidenten in Uber-
see und erhielt im Jahre 2004 Finanzierungen durch die EFF. Damit einher ging jedoch
auch die offentliche Verfugbarkeit der Software — Tor-Domains zu Drogenhandel, Kin-
derpornografie und Terrorismus kamen auf (Lacson & Jones, 2016, S. 42). Kurz darauf
wurde die Non-Profit-Organisation «The Tor Project» gegrindet; Bestrebungen zur Mog-
lichkeit der Umgehung von Regierungs-Firewalls und der damit verbundenen Zensur in
einigen Landern fuhrten zur Popularitat von Tor bei Aktivisten und Privatsphare-
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liebenden Personen. Da es aus technischer Sicht jedoch umstandlich war, das Tor-Netz-
werk zu benutzen, startete im Jahr 2008 die Entwicklung des Tor-Browsers. So spielte
Tor beispielsweise im Arabischen Fruhling eine zentrale Rolle, um der Bevolkerung Zu-
gang zu zensierten Informationen und Medien zu ermoglichen (The Tor Project, Inc.,
2023b). Auch haben Mitglieder des Tor Projects den Browser auf Computern in Schutz-
einrichtungen fur hausliche Gewalt in den USA installiert, um ihre Bewohner*innen und
den Standort der Einrichtungen zu schiutzen (Macrina & Phetteplace, 2015, S. 18). Fur
diese und weitere Engagements gewann Tor im Jahre 2010 die Auszeichnung fur Pro-
jekte mit sozialem Nutzen der Free Software Foundation (Coffey, 2020, S. 4).

Spatestens nach dem Whistleblowing durch Edward Snowden bei der NSA wuchs das
Bedurfnis nach Tools zum Schutz vor Massenuberwachung in der breiten Bevolkerung
(The Tor Project, Inc., 2023b).

2.1.2.3.2 Funktionsweise von Tor

Gemass dem Tor-Browser-Handbuch hat die Nutzung von Tor mehrere Hauptmerkmale
(2023a):

e Der Internet Service Provider kann die Internetaktivitat nicht zurtckverfolgen. Dies
schliesst die Namen und URLs der besuchten Webseiten mit ein.

e Ohne ausdruckliche und gewollte Enthullung der Identifikation sehen Webseitenbe-
treiber und Beobachter eine Verbindung des Tor-Netzwerks, nicht die eigentliche IP-
Adresse. Das Ziehen von Ruckschliussen auf eine Person (oder einen Client) ist so-
mit nicht moglich.

e Das Fingerprinting (vgl. Kap. 2.1.2.1.2) oder die Identifizierung anhand der Browser-
Konfiguration wird mit Tor gehindert.

e Tor speichert keine Suchverlaufe.

e Cookies sind nur fur die aktuelle Sitzung bzw. die aktuelle Identitat gultig.

Moglich wird dies durch das Senden des Internetverkehrs Uber mindestens drei zufallige
Server im Tor-Netzwerk, genannt «Relays» oder «Nodes» (Knoten). Dieser Vorgang wird
als «Tor Circuit» bezeichnet. Im ersten Relay gelangen die Daten des Nutzers in den
Circuit, indem sich Tor mit einem zufalligen und offentlichen Eingangsknoten verbindet.
Im zweiten Relay werden die Daten verschlusselt und durch eine Reihe von Knotenpunk-
ten gesendet. Um die Anonymitat zu gewahrleisten, kennt jeder Knoten nur die ldentitat
des vorhergehenden und nachfolgenden Knotens. Der letzte Server, der «Exit Relay»,
entschlusselt die Daten und schickt den Verkehr vom Circuit in das o6ffentliche Internet
zum Zielserver (Ngo, Marcum & Belshaw, 2023, S. 163). Im 2022 griff Tor noch auf rund
7000 Relays zurlick und verzeichnete eine Nutzendenzahl von 2.5 Millionen (Kumar,
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Akash, Arun & Dixit, S. 2214), mit Stand Juli 2023 sind es bereits knapp 5 Millionen Nut-
zende mit durchschnittlich gleichbleibender Anzahl an Relays (The Tor Project, Inc.,
2023e).

Ngo et al. betonen jedoch, dass Tor keine komplette Anonymitat gewahrleisten kann
(2023, S. 163): Der ISP kann noch immer sehen, dass der Nutzende Tor im Einsatz hat.
Ebenso kann Tor die Eingangs- und Ausgangsknoten im Surface Web nicht verschleiern
— die Serverbetreiber dieser Knoten konnen die IP-Adresse des Nutzenden identifizieren.
Zusatzlich ist Tor aufgrund des Onion Routings vergleichsweise langsam.

Das Darknet innerhalb des Tor-Netzwerks basiert jedoch nicht auf der Verbindung zu
Servern im Surface Web, sondern besteht aus den «Onion Services» (frUher «Hidden
Services» genannt). Steinebach, Schafer, Karakuz, Brandl und Yannikos beschreiben
die Onion Services als Online-Applikationen, die im Vergleich zu regularen Surface-Web-
Internetservices anonym betrieben und aufgerufen werden konnen und ohne Tor nicht
zuganglich sind (2019, S. 1). Wie bereits in Kapitel 2.1.2.3.1 aufgegriffen, werden die
Tor-Domains bzw. die Onion Services zu unterschiedlichen Zwecken benutzt: Organisa-
tionen und Presseorgane wie die New York Times oder The Guardian machen zur ano-
nymen Kommunikation mit Whistleblowern davon Gebrauch, andere umgehen damit die
Zensur oder betreiben einen Informationsaustausch in Landern mit hoher staatlicher
Uberwachung, und wieder andere nutzen sie zum Handel von illegalen Waren und Inhal-
ten (Steinebach et al., 2019, S. 1).

Als Erganzung zur Erklarung von Steinebach et al. (2019, S. 1) bieten gemass dem Tor-
Browser-Handbuch die Onion Services die folgenden Vorteile gegenuber regularen In-
ternetdiensten (The Tor Project, Inc., 2023c):

e Der Standort und die IP-Adresse eines Onion Services ist verschleiert, sodass sich
die Zensur oder die Identifizierung der Betreiber fur Widersacher als schwierig ge-
staltet.

e Der Verkehr zwischen Tor-Nutzenden und Onion Services ist Ende-zu-Ende-ver-
schlusselt (E2EE). Eine Verbindung via HTTPS ist damit hinfallig.

e Die Adresse eines Onion Services wird automatisch generiert — Betreiber mussen
keine Domanennamen erwerben. Die URL besteht dabei aus 56 Buchstaben und
Zahlen und endet auf «.onion». Sie dient Tor unter anderem dazu, eine korrekte und
unverfalschte Verbindung sicherzustellen.

Onion Services werden durch Tor differenziert gehandhabt und verlassen den Tor-Circuit
nicht durch Ausgangsknoten, der Verkehr bleibt also innerhalb des Circuit (s. Abb. 4).
Dadurch kénnen Sicherheitsprobleme wie die Uberwachung des Datenverkehrs durch
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Ausgangsknoten (die Schwache von Tor im Surface Web) verhindert werden (Caligkan,
Minarik & Osula, 2015, S. 11).

Diverse Social-Media-Plattformen und Presseorgane betreiben gespiegelte Onion Ser-
vices ihrer Seiten fir den Zugang aus zensurierten Landern, darunter Facebook, BBC
News und The New York Times (BBC, 2019; Facebook, 2023; Sandvik, 2017). Die
Onion-Seite ist dabei ein exaktes Replika der Seite im Surface Web, sowohl optisch als
auch in der Bedienung. So lautet Facebooks Onion-Adresse beispielsweise:

facebookwkhpilnemxj7asaniu7vnjjbiltxjghye3mhbshg7kx5tfyd.onion
facebookwkhpilnemxj7asaniu7vnjjbiltxjghye3mhbshg7
Circuit for faceboo...x5tfyd.onion

Tor-Kanal

Dieser Browser

£= Griechenland (guard) 83.212.100.100

== Island 89.147.109.13
== Deutschland 176.9.98.1e8
Onion site relays

faceboo...x5tfyd.onion

Neuer Tor-Kanal fiir diese Seite

Your guard node may not change

Abbildung 4. Circuit der Onion-Adresse von Facebook (Screenshot Tor)

Die Tor-Metrics zeigen mit Stand 22. Juli 2023 eine sichtbare Anzahl Onion Services von
758’625 an (The Tor Project, Inc., 2023d). Gegenuber den 27'424 Onion Services am
25.12.2014 (erster Tag der statistischen Verfugbarkeit der Services Version 2) entspricht
dies einem Wachstumsfaktor von gerundet 28.

Zusammengefasst kann Tor somit sowohl als regularer Browser mit erhohter Pri-
vatsphare und Konfigurationsmaoglichkeiten im Surface oder Deep Web operiert werden,
oder aber auf die isolierten Onion Services im Darknet des Tor-Netzwerks zugreifen.
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2.1.3 Deep Web im Bibliothekskontext

Intellectual freedom, privacy, and unrestricted access to information

remain the core values of information professionals. Libraries function

as community education centers serving diverse populations with dif-

fering information needs. Information seeking using digital platforms re-

quires specialized skills and tools to extract applicable results. (Coffey,

2020, S. 1)

Um Informationen effektiv und gewinnbringend aus dem Deep Web ziehen zu kdnnen,

bedarf es spezialisierter Fahigkeiten, Tools und Techniken. Informationsspezialisten und

Bibliothekar*innen spielen dabei als Experten der Informationsbeschaffung eine zentrale

Rolle und kénnen sich in der Hochschul- und Forschungsgemeinschaft entsprechend mit

Rechercheunterstitzung positionieren. Dafur benodtigen Bibliothekar*innen das Ver-

standnis des Konzepts und der Charakteristiken des Deep Webs, um bessere Sucher-

gebnisse Uber die Google-Suche hinaus zu liefern (Prasad, 2017, S. 420).

Prasad definiert drei Punkte, die Bibliothekar*innen vor der Formulierung eines Suchst-
rings beachten sollten (2017, S. 420-422):

Kategorien der verfiigbaren Informationen im Deep Web

Sondersammlungen

Proprietare Datenbanken
Intranets
Soziale Medien

Merkmale von Deep Web Ressourcen

Inhalt

Gebihren

Login
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Juristische, akademische und
Forschungsdatenbanken, Datenbanken fir
Wissenschaft, Technik, Medizin, Bibliothekskataloge,
etc.

Kommerziell und der Regierung angehdrig
Organisatorische und Unternehmensseiten

Kommunikation, Profile und Vernetzungen

Der Inhalt der Datenbank wird dynamisch generiert
und kann nicht tiber eine Suchmaschine gefunden
werden. Z.B.: Bibliothekskatalog, DOAJ

Ein Grossteil der kommerziellen Datenbanken
verlangt eine gesamthafte Lizenz oder Gebuhr pro
Artikel.

Einige Seiten verlangen ein regulares Login oder
eine IP-Authentifizierung, um Zugang zu erhalten.
Der Inhalt dahinter kann kostenfrei oder
geblUhrenbasiert sein.
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Informationen Uber aktuelle Ereignisse kdnnen von
Echtzeit den Ublichen Suchmaschinen nicht durchsucht
werden.

. ) , Fihren keine Links auf eine Webseite, kann sie von
Nicht verlinkte Webseiten ) ) i
Crawlern nicht gefunden und indexiert werden.

Die Zeit zwischen der Aufschaltung einer Webseite
Neuer Inhalt ) B
oder dem Hinzufiigen neuen Inhalts.

. Webseiten-Betreiber konnen Crawler bewusst am
Robots.txt-Dateien . ) o
Indexieren ihrer Seite hindern.

Einige Suchmaschinen nehmen inhaltsreiche Seiten
Inhaltsreiche Webseiten nur teilweise auf. Je mehr Inhalt, desto weniger wird
indexiert.

Veraltete Formate kdnnen nicht mehr unterstitzt
Formate werden, neue Formate kdnnen noch nicht
aufgenommen sein.

Strategien zur Deep-Web-Suche
Fir ein breites Thema: Standardsuchmaschine verwenden
Fir ein spezifisches Thema: Durchsuchbare Fachdatenbank verwenden

Gewisse Datenbanken bieten Bibliothekar*innen mittels Registration kostenfreien Zugang an.

Erstellen einer Liste fir fachspezifische Webseiten von Institutionen und Organisationen, z.B.
Regierungswebseiten, Forschungs- und Entwicklungsinstitute, Universitaten, Berufsverbande,
Stiftungen und Verzeichnisse.

Gezielt nach Webseiten mit verwandten Themen suchen, um spezifische Informationen zu erhalten.

Vorschlage von Fachpersonen und Empfehlungen fir Fachinformationen einholen, wenn das Thema
zu spezifisch ist.

Tabelle 1. Wissenswertes fiir Bibliothekar*innen vor einer Suche im Deep Web (nach Prasad, 2017, S.
420-422)

Wie Coffey auffuhrt besteht ein Bedarf an Informationsspezialisten, die als digitale Gui-
des bei der Navigation durch die Informationsressourcen dienen (2020, S. 2). Da die
meisten Bibliotheken und Universitaten ihren Nutzenden eine Vielzahl an Datenbanken
zur Verfugung stellen, ist es fur Informationsfachleute von hoher Wichtigkeit, das Deep
Web und seine Inhalte zu verstehen und das Wissen Uber dessen Funktionen fur die
akkurate Findung von Information zu besitzen. Inwiefern Bibliothekar*innen diese Rolle
bereits abdecken und wie gross die Nachfrage danach tatsachlich ist, geht aus der Lite-
ratur nicht eindeutig hervor. In Kapitel 3 und 4 werden die Untersuchung und Ergebnisse
ebendieser Frage betrachtet.
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Mit den von Devine und Egger-Sider (2014, S. 13) diskutierten Punkten zur Problematik,
weshalb das Wissen und die aktive Nutzung des Deep Webs gering ist (Gewohnheit der
Nutzenden an die Google-Suche und Lieferung von schnellen Antworten) (vgl. Kap.
2.1.2.2), stellt sich gleichzeitig die Frage: Weshalb sind diese Ressourcen von Bedeu-
tung und wieso braucht es geschulte Personen, die sie systematisch aufdecken und das
Wissen dazu weitergeben kdnnen? Bergman (2000) analysierte als erster und letzter das
Deep Web in seiner quantitativen Studie und verglich damals vorhandene Webseiten auf
dem Surface Web mit Seiten im Deep Web. Spatere Versuche in dieser Grossenordnung
und Flachenabdeckung wurden aufgrund des exponentiellen Wachstums des Webs nicht
unternommen. Eines der Studienziele war dabei die Qualitatsmessung der Seiten in funf
unterschiedlichen Fachgebieten: Landwirtschaft, Medizin, Betriebswirtschaft/Finanzen,
Naturwissenschaften und Recht (S. 12). Durchschnittlich resultierte aus der Analyse eine
dreimal hohere Qualitat pro Dokument, mit einer tausendfach hoheren Gesamtqualitat
des Deep Webs gegenuber dem Surface Web (S. 13). Ausserdem verzeichneten medi-
ane Webseiten im Deep Web einen durchschnittlich 50% hoéheren Verkehr und wurden
knapp doppelt so haufig verlinkt. Bergman schreibt dazu: «This suggests that well-known
deep Web sites are highly popular, but that the typical deep Web site is not well known
to the Internet search public.» (2000, S. 14). Das Deep Web verzeichnete in Bezug auf
die untersuchten Fachgebiete ausserdem eine stabile inhaltliche Abdeckung, was eine
Relevanz fur jeden Markt und Informationsbedarf aufzeigt. Bergman betont — um auf die
zuvor aufgestellte Frage zurtuckzugreifen — dass bei der Suche nach einer zwingend er-
forderlichen Information in Form einer «Nadel im Heuhaufen» das Deep Web eine Quelle
von hoher Wichtigkeit darstellt (2000, S. 21). Dass Uberhaupt die Qualitat und nicht die
Quantitat entscheidend ist, beruht darauf, dass eine effektive Suche sowohl die ge-
wunschten Informationen ermitteln als auch sie in der Reihenfolge ihrer potenziellen Re-
levanz oder Qualitat prasentieren sollte (S. 26).

Insbesondere bei der Recherchearbeit im beruflichen oder akademischen Sinne, die
hohe Anforderungen an die Qualitat der Ressourcen stellt, sind demnach Suchen aus-
serhalb von konventionellen Suchmaschinen oftmals unumganglich. Da Bibliotheken die
zentralen Anlaufstellen fur lizenzierte Inhalte im Deep Web sind, bendétigt es geschultes
Personal, das direkt bei Auskunftstheken ansprechbar ist und Auskunft geben kann (vgl.
Kap. 2.3).
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2.1.4 Dark-Web-Technologien

Wie bereits in Kapitel 2.1.2.3 aufgefuhrt ist das Dark Web der Sammelbegriff fur die darin
enthaltenen Darknets, die mit entsprechender Software abweichend von regularen Brow-
sern aufgerufen werden. Nebst dem popularsten Tool Tor gibt es eine Reihe anderer
Softwares und Arten von Darknets — darunter zwei, die von diversen Informationsspezi-
alisten als Mittel zur Erhohung der Privatsphare in Bibliotheken empfohlen werden. Diese
Diskussion wird nachfolgend ebenfalls aufgegriffen, um die Thematisierung des Webs in
der bibliothekarischen Literatur moglichst vollstandig abzubilden und in Relation zu den
Privatsphare-Kontroversen im Surface Web zu setzen.

Um das Dark Web weiter einzuschranken, konnen zwischen zwei Arten unterschieden
werden: File-Sharing-Netzwerke (Wood, 2010) und Overlay-Anonymitats-Netzwerke wie
Tor. Bei Overlay-Netzwerken gibt es erneut verschiedene Arten der Vernetzung, von breit
verfugbaren und vergleichsweise einfach bedienbaren Softwares bis zu privaten Netzen,
die nur Uber personliche Bekanntschaften zu Mitgliedern Zugriff gewahren («Friend to
Friend») (Hatta, 2020, S. 280-285). Alternativen zum Tor-Darknet sind beispielsweise
Hyphanet (Freenet), 12P und Brave Browser. Freenet erhielt im Juni 2023 den neuen
Projektnamen Hyphanet (Dougherty, 2023), folglich wird nachfolgend mit dieser Bezeich-
nung gearbeitet.

I2P (The Invisible Internet Project) ist ein verschlusseltes Peer-to-Peer-Overlay-Netz-
werk, bei dem Start- und Zielpunkt sowie der Inhalt des Verkehrs verschleiert sind (12P,
2023c). Es wurde gegrundet, um Tors Schwache eines zentralisiert basierten Systems
zu Uberwinden und ein hoheres Level an Anonymitat und Sicherheit zu gewahrleisten.
Im Grunde ist die Technologie ahnlich zu Tor: Anonymer Zugang zu Online-Inhalten,
Peer-to-Peer-Routing und mehrschichtige Ende-zu-Ende-Verschlisselung (Negi, 2017,
S. 2542). Peer-to-Peer (P2P) ist ein Netzwerk dann, wenn Teilnehmende ein Teil ihrer
Hardware-Ressourcen zur Verfugung stellen — sie sind also Gebende sowie Nehmende.
Ein Hybrid-P2P erlaubt zentralisierte Entitaten, wahrend ein reines P2P ausschliesslich
von den Peers abhangig ist und bei Entfernung eines beliebigen Peers keine Netzwerk-
Verluste erleidet (Schollmeier, 2002, S. 101-102). Negi (2017, S. 2542—-2543) erklart den
Grundsatz von 2P folgendermassen: Der 12P-Kommunikationsmechanismus beruht
stark auf paketbasiertem Routing. Jeder Nutzende im Relay-Netzwerk hat zwei zugeho-
rige Tunnel; einen eingehenden und einen ausgehenden (ein Tunnel ist eine Folge von
Peers, die Nachrichten in eine Richtung weiterleiten). Ein Nutzer, der eine Nachricht sen-
den will, leitet diese durch einen ausgehenden Tunnel, wahrend eingehende Nachrichten
uber den eingehenden Tunnel empfangen werden. Die Lange dieser Tunnel ist wahlbar
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und bestimmt den Grad der Anonymitat und Latenzzeit. Jegliche Daten werden in vier
Schichten verschlusselt — inklusive Endknoten. Diese Art des Routing wird als «Garlic
Routing» bezeichnet (Hoang, Kintis, Antonakakis & Polychronakis, 2018, S. 380). 12P
muss ausserdem mittels dem «RP installer» manuell installiert werden (im Gegensatz
zum Tor-Browser). Sobald der Computer nach der Installation am Netzwerk teilnimmt,
fungiert er zeitgleich als Router. So entsteht ein dezentralisiertes und dynamisches Netz-
werk. Analog zu Tor bietet auch 12P eigene Hidden Services an — die «Eepsites».

Ein weiteres, jedoch konzeptmassig differenziert zu betrachtendes System ist Hyphanet.
Als Browser-Plattform, die das Veroffentlichen, Teilen und Suchen von Inhalten anonym
ermoglicht, war das Ziel der Grindung von Hyphanet ein zensurfreies Kommunikations-
netzwerk. Der Verkehr zwischen den Knotenpunkten ist verschlusselt und wird tber meh-
rere Knoten geleitet, um die ldentifikation der Partizipanten zu erschweren und den Inhalt
der Kommunikation zu verbergen — dieser Aspekt ist mit Tor und 12P gleichzusetzen.
Auch ahnlich wie 2P ist jeder Nutzende verpflichtet, Bandbreite und Speicherplatz der
eigenen Hardware fur den Dateispeicher freizugeben. Die HDD oder SDD eines Nutzen-
den wird dazu benutzt, Dateien aus dem Netzwerk abzuspeichern und so ein ganzheitlich
dezentralisiertes Netzwerk zu schaffen. Jene Dateien sind jedoch verschlusselt, somit
hat die Person keine Einsicht auf den Inhalt der auf ihrem Gerat gespeicherten Dateien.
Inhalte werden jedoch nicht unendlich akkumuliert — nicht gefragte Dateien werden auto-
matisch aussortiert und Platz fur neue Dateien wird geschaffen. Hyphanet lasst den Nut-
zenden entscheiden, mit wem eine Verbindung hergestellt werden soll, und bietet einen
geschlossenen Netzwerk-Modus an (Verbindung ausschliesslich zu Freunden). Eigene
Seiten sind ebenfalls verfiigbar, genannt «Freesites» (Negi, 2017, S. 2543).

Die Vorteile von Tor liegen vor allem in dessen Grosse, finanzieller Unterstitzung und
unter anderem der Anzahl an Softwareentwicklern. Auf dieser Basis kann The Tor Project
Probleme effizient I6sen und neue Features effektiv einbinden. Tor hat den Fokus auf
anonymem Surfen im Surface Web und auf einfachem Zugang zu deren Technologie,
dementsprechend spricht es weite Teile der Bevdlkerung an und erfordert keine Uber-
durchschnittlichen Kenntnisse der Internet-Architektur. 12P ist konzipiert und konzentriert
auf dessen Hidden Services bzw. Eepsites (Aufbau des eigenen Netzwerks), die somit
schneller sind als Onion Services. Die Technologie von I2P ist zudem grundlegend auf
Anonymitat ausgelegt und weniger auf Funktionalitat oder Performance (12P, 2023b).
Hyphanet Iasst sich nur begrenzt mit 12P und Tor vergleichen, zumal es auf einem ganz-
lich anderen System basiert und der Fokus auf der Dateispeicherung liegt. Trotzdem ge-
wahrt es ein hohes Level an Anonymitat und bietet sichere Kommunikationsmoglichkei-
ten (12P, 2023a). Sowohl I2P als auch Hyphanet bendtigen zur Installation und Teilnahme
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am Netzwerk vertieftes Wissen Uber die Mechanismen der Internet-Architektur und kon-
nen den Normalnutzenden unter Umstanden Uberfordern (Negi, 2017, S. 2543). Bezlg-
lich Forschung ist Tor ebenfalls Hauptvertreter in der Literatur, wahrend Hyphanet und
I2P als Vergleichswerte herangezogen werden. Hoang et al. (2018) untersuchten 12P
isoliert und weisen ebenfalls auf die mangelnde Forschung der Tor-Alternativen hin. Als
Grunde nennen sie:

First, 12P’s purely distributed network architecture, which lacks any
centralized directory service, makes it harder to measure. Second, the
intermittent availability of exit nodes causes I2P to operate as a self-
contained network (which only serves hidden services) most of the
time, making it less attractive to users who want to casually browse
websites on the public Internet. (Hoang et al., 2018, S. 380)

Fur Internet-Normalgebrauchende geht aus dieser Analyse eine klare Favorisierung zur
Nutzung von Tor als Privatsphare-Tool hervor. Auf Basis der unterschiedlichen Projeki-
Fokusse von 12Ps und Hyphanets Netzwerken gegeniiber Tor ist auch keine Anderung
dieses Umstands zu erwarten. Wird Tor also fur den Einsatz in Institutionen wie Biblio-
theken betrachtet, finden sich vereinzelte Studien und Meinungsausserungen von Infor-
mationsspezialisten dazu. Inwiefern ein solcher Einsatz zielfUhrend sein kdnnte, wird in
Kapitel 5 ausfuhrlicher diskutiert.

Lund und Beckstrom (2021, S. 60) argumentieren, dass nach Ereignissen wie das Da-
tenleck von Facebook in Verbindung mit Cambridge Analytica der Schutz der Daten von
Bibliotheksbenutzenden wichtiger denn je sei. Viele Bibliotheken kdnnen sich nur limitier-
ten finanziellen und arbeitstechnischen Ressourcen bedienen, was folglich zu vermin-
derten Moglichkeiten im Bereich der Hardware- und Software-Beschaffungen und -Up-
dates fuhrt. Insbesondere OPLs oder kleinere Bibliotheken ohne technischen Support
sind gefahrdet und auch diejenigen, die potenziell von der kostenfreien Technologie von
Tor profitieren. Die Studie vergleicht Leitbilder und Ziele diverser &ffentlichen Bibliothe-
ken mit jenen von Tor und dokumentiert klare Uberschneidungen, die eine Anregung zur
Differenzierung von Tors Ruf der illegalen Inhalte auf den Onion Services und der Tech-
nologie an sich anstreben. Universitatsbibliotheken sind nicht explizit erwahnt, zumal
diese in Universitaten integriert sind und genugende Sicherheitsmassnahmen der uni-
versitaren Firewalls verzeichnen konnen. Auch hier werden beide Seiten von Tor be-
leuchtet und betont, dass es ursprunglich nicht fur illegale Aktivitaten geschaffen wurde:
«lllegal content exists everywhere on the Internet, including in areas offered on public
library computers [...]. Tor was not designed for crime, just as the Internet in general was
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not, it was designed to be an ultra-secure and private network.» (Lund & Beckstrom,
2021, S. 63). Macrina und Phetteplace sagen dazu: «Online anonymity should not be
dismissed as something desired only by those with something criminal or nefarious to
hide, but as a vital tool for human rights, speech, privacy, security and intellectual free-
dom. Cue libraries.» (2015, S. 18).

Coffey bringt die Frage der Relevanz mit ein (2020, S. 4): Bibliotheken haben traditionell
die Aufgabe, unterschiedliche Nutzende bei der Recherche und Lehre zu unterstitzen.
Um jedoch in der digitalen Revolution relevant zu bleiben, miussen sie neue Rollen an-
nehmen. Nebst der Informationskompetenz kdnnte eine davon das Aneignen und Ver-
mitteln von Datenschutzkompetenzen sein: «Producing digital-savvy librarians creates
the framework for shaping digital-savvy patrons.» (Coffey, 2020, S. 5).

In den USA wurden bereits Bestrebungen zur Integration von Tor in Bibliotheken unter-
nommen, die von der Regierung (Departement of Homeland Security) ausgehend auf
Widerstand stiessen (Brooks, 2015). Unterstutzung fand die Bibliothek durch das Library
Freedom Project, das sich fur Informationsfreiheit und Informationsdemokratie einsetzt
(Library Freedom Project, 2023) und eine Kollaboration mit Tor mit Ziel der breitgefacher-
ten Bildung in Privatsphare-Themen eingegangen ist (The Tor Project, 2015). Darauf
folgten weitere Bibliotheken, die diesem Beispiel folgten (Lund & Beckstrom, 2021,
S. 65). Jedoch machen auch Lund und Beckstrom darauf aufmerksam, dass eine In-
tegration von Tor einer ausfuhrlichen Prufung und Planung bedarf, ausgehend von der
Art der Bibliothek und den Nutzenden; gegebenenfalls musste die Option des Tor-Brow-
sers auf gewissen Geraten gehindert werden, beispielsweise in offentlichen Bibliotheken
mit Zugang fur Kinder (2021, S. 68). Ein solches Vorhaben zieht ausserdem eine Reihe
von Schulungen mit sich, sowohl fur Mitarbeitende als auch fur Benutzende.

Gemass dem gemeinsamen Projekt von Tor und Library Freedom sind Bibliotheken die
optimalen Entitaten fur das Hosting von Endknoten, um das Tor-Netzwerk weiter zu sta-
bilisieren und Moglichkeiten zur Umgehung von Zensur zu verbessern (The Tor Project,
2015). Jedoch gibt es keine kritische Auseinandersetzung mit diesem Vorhaben in der
Literatur, die den negativen Aspekt der Starkung des Tor-Netzwerks aufgreift (vgl. Kap.
5).

Eine Alternative zu Tor ist der Brave Browser, der im Jahre 2016 von zwei ehemaligen
Fuhrungskraften bei Mozilla gegrundet wurde. Die Funktionen beinhalten integrierte Ad-
Blocker, Webtracker-Verhinderung und HTTPS (zwingendes HTTPS fur alle Seiten, so-
fern vorhanden) (Lund, 2021, S. 15). Hinter Brave steckt keine Dark-Web-Technologie,
sondern eine Privatsphare-optimierte Variante eines regularen Browsers — Daten werden
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nicht verschlusselt oder Uber mehrere Relays geroutet. Trotzdem bietet es gemass Lund
(2021) einen erhdhten Schutz der Benutzendendaten und eignet sich demnach zur In-
tegration in einer Bibliothek.

Wie Coffey beschreibt, eignet sich das Dark Web im weitesten Sinne als Applikation fur
die Wahrung der Privatsphare von Bibliotheksbenutzenden (2020, S. 1). Dark-Web-
Technologien sind jedoch nicht geeignet fur die akademische Forschung wie das Deep
Web selbst, auch wenn es per Definition ein Teil davon ist; der kurzlebige Charakter der
meisten Inhalte des Dark Webs disqualifiziert sie als zuverlassige Informationsquelle fur
die wissenschaftliche Forschung (Coffey, 2020, S. 3).

2.2 Akademische Forschung und Schattenbibliotheken

Das Deep Web mit Ressourcen in Fachdatenbanken, Verlagsrepositorien und Biblio-
thekskatalogen ist eine bedeutungsvolle Quelle fur die Recherche und Forschung im
akademischen Sinne. Jedoch ist der Zugang zu jener wissenschaftlichen Literatur er-
schwert, einerseits durch Paywalls, andererseits durch die Cognitive Invisibility (vgl. Kap.
2.1.2.2; 2.3) (Himmelstein et al., 2018, S. 1). Die im Jahr 2018 durchgefuhrte Studie von
Piwowar et al. zeigt eine Open-Access-Verfugbarkeit von Artikeln von 27.9%, bei neue-
ren Artikeln (junger als 2 Jahre) sind es 47% (S. 10). Die Fachgebiete Biomedizin und
Mathematik verzeichnen OA-Verfugbarkeiten von 50%, wahrend es in der Chemie und
im Ingenieurwesen weniger als 20% sind (S. 13). Trotz wachsender OA-Bewegung bleibt
der Zugang zu wissenschaftlicher Literatur limitiert und Lizenzen auf Institutionen wie
Universitaten oder medizinische Einrichtungen beschrankt (Himmelstein et al., 2018).
Kleinere Institutionen oder Entwicklungsstaaten sind mit zusatzlich erschwertem Zugang
konfrontiert (Bendezu-Quispe, Nieto-Gutiérrez, Pacheco-Mendoza & Taype-Rondan,
2016).

Himmelstein et al. (2018, S. 1) fuhrt die Problematik hierbei folgendermassen auf: Zu-
satzlich dazu, dass nur ein kleiner Teil der Bevolkerung Zugang zu wissenschaftlicher
Literatur hat, sind Veroffentlichungen in Journals das wichtigste Ergebnis der Wissen-
schaft. Das Produkt der Forschung und das Wissen wird durch das Vermarkten des Ur-
heberrechts geschuatzt. An diesem Punkt scheitern die Lizenznehmenden wie Bibliothe-
ken und Universitaten, die aufgrund der Einzigartigkeit eines jeden Artikels keine Substi-
tute ohne Wissensverlust ihren Nutzenden gegenuber liefern konnen. Wahrend infolge-
dessen die Preise fur Zeitschriftabonnements stetig gestiegen sind, mussen Bibliotheken
budgetbedingt andere Dienstleistungen kurzen.
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Weiter angeregt wurde die Diskussion um diese Problematik durch das Aufkommen von
Schattenbibliotheken, die Zugang zu Raubkopien von Artikeln und Zeitschriften bieten
und trotz Open Access weiter Zuwachs an Nutzenden erhalt. Die Existenz und rege Nut-
zung dieser Webseiten hinterfragen die Ethik und Wirksamkeit des klassischen Publika-
tionsmodells weiter (vgl. Kap. 2.2.2) (Piwowar et al., 2018, 2). Neben dieser Art des
«Black Open Access» wird auch das Peer-to-Peer File-Sharing betrieben, das in die
Dark-Web-Technologien als Mittel des Transfers hineingreift (Greshake, 2017, S. 3).
Letzteres wird in der vorliegenden Arbeit jedoch nicht genauer erlautert.

2.2.1 Sci-Hub und Library Genesis

Schattenbibliotheken lassen sich definieren als Dokumentensammlungen in einer Daten-
bank im Surface Web, die die Paywalls von Zeitschriften und Verlagen umgehen und
Raubkopien frei zuganglich zur Verfugung stellen. Sie verletzen dabei das Urheberrecht
und gelten daher als Piraterie (Piwowar et al., 2018, 2). Online-Sammlungen von raub-
kopierten E-Books und E-Journals kamen bereits in den frihen 2000er-dJahren auf; die
meisten davon personliche Scans, die via Social Media geteilt wurden. Vereinzelt bilde-
ten sich grossere Kollektionen, die zu Archiven heranwuchsen: Darunter Hansi library,
Aaaaarg und Library Genesis (LibGen) (Karaganis, 2018, S. 1). Spater stiess Sci-Hub
dazu.

LibGen wurde 2008 durch russische Wissenschaftler gegrindet und unterscheidet sich
von klassischen Schattenbibliotheken. Anstatt den Inhaltszuwachs zu kontrollieren, sam-
melt LibGen frei verfugbare wissenschaftliche Texte aus dem Internet und fuhrt sie in
einer einzigen, offenen Datenbank zusammen. Das Suchen und Abrufen von Texten ist
zwar eine nutzbare Funktion, dennoch liegt der Schwerpunkt auf der Verbreitung der
eigenen Bibliotheksinfrastruktur — einschliellich des Quellcodes, des Katalogs und der
Terabyte-Sammlung — an jede Person, die ihre eigene Bibliothek aufbauen méchte. Ko-
pien der gesamten Datenbank und Instruktionen fur das «Mirroring» kdnnen herunterge-
laden und damit begonnen werden, Texte unter den eigenen Bedingungen zu verbreiten.
Diese Offenheit hat zur Entstehung eines lebendigen Okosystems von Schattenbiblio-
theken rund um die LibGen-Kernsammlung gefluhrt. Ausserdem kann LibGen seine be-
grenzten Ressourcen auf die Pflege einer qualitativ hochwertigen wissenschaftlichen
Sammlung konzentrieren, wahrend die Mirror-Sites um den besten Service fur die Nut-
zenden konkurrieren, die Kosten fur die Verbreitung tragen, die LibGen-Sammlung der
Offentlichkeit zur Verfligung stellen und gleichzeitig die Wahrscheinlichkeit ihres langfris-
tigen Uberlebens erhdhen (Bodd, 2018a, S. 27-28).

Bachelorthesis, Lorena Staiger Churer Schriften zur Informationswissenschaft - Schrift 167



Deep Web und Bibliotheken: Stand der Dinge 25

Im Jahr 2011 veroffentlichte Alexandra Elbakyan (Informatik-Doktorandin aus Kasachs-
tan) Sci-Hub, welches das File-Sharing von wissenschaftlichen Artikeln durch die Mog-
lichkeit der Suche und des direkten Downloads vereinfachte und beschleunigte (Karaga-
nis, 2018, S. 1). Elbakyan entwickelte Sci-Hub aufgrund der Zugangsprobleme; sie be-
notigte tausende von Artikeln fur ihre Forschungen, fand jedoch keinen legalen Weg nicht
fur jeden Artikel durchschnittlich 30 Dollar bezahlen zu missen (Hoy, 2017, S. 74).

Die ursprungliche Tagline der Sci-Hub-Webseite war «to remove all barriers in the way
of science» (Hoy, 2017, S. 73). Mittlerweile andert sich die Tagline mit jedem Refresh der
Seite, so liest sich beispielsweise: «Knowledge as a human right», «knowledge must be
free», «breaking academic paywalls since 2011» oder «common ownership of the means
of production, free access to articles of consumption» (Sci-Hub, 2023b). In der Beschrei-
bung positioniert sich Sci-Hub als das umstrittenste Projekt der modernen Wissenschaft
mit dem Ziel, freien und uneingeschrankten Zugang zu allen wissenschaftlichen Erkennt-
nissen zu bieten (Sci-Hub, 2023a). Per Juli 2023 verzeichnete Sci-Hub 88'343'822 Do-
kumente in dessen Datenbank (vgl. Kap. 4.2) (Sci-Hub, 2023b).

Die Suche in Sci-Hub gestaltet sich nicht als Discovery-Tool, sondern verlangt nach ein-
deutigen Identifikatoren wie DOI, PubMed ID, URL oder vollstandigen Titeln. Bis im Jahr
2014 leitete Sci-Hub Suchanfragen als erster Schritt an LibGen weiter und schickte den
gegebenenfalls vorhandenen Artikel an den Nutzenden (Elbakyan, 2017; Hoy, 2017,
S. 74). Seither leitet Sci-Hub nur noch im Falle einer Suchanfrage eines Buches an Lib-
Gen weiter, andernfalls bedient es sich der eigenen Datenbank. Befindet sich noch keine
Kopie des Artikels im Repository, durchsucht Sci-Hub die Zeitschriftendatenbanken.
Moglich wird dies durch freiwillig zur Verfugung gestellte oder gestohlene institutionelle
Zugangsdaten (Gonzalez-Solar & Fernandez-Marcial, 2019, S. 2; Hoy, 2017, S. 74), wo-
bei Elbakyan Letzteres dementiert: «| cannot disclose the source of the credentials. |
assume that some credentials coming to Sci-Hub could have been obtained by phishing.
Anyway, Sci-Hub is not doing any phishing by itself. The credentials are used only to
download papers.» (2017).

Sci-Hub positioniert sich selbst als legal: «The project is legal, while restricting access to
information and knowledge is not» (Sci-Hub, 2023a). Am 03.06.2015 reichte Elsevier je-
doch Klage gegen Sci-Hub und LibGen auf Grundlage von Urheberrechtsverletzung ein
und gewann am 21.07.2017 den Rechtsstreit: Elsevier wurden 15'000'000 Dollar Scha-
denersatz gewahrt, wahrend Sci-Hub ein Verbot zur Kopierung jeglicher Artikel von Else-
vier erhielt (District Court, S.D. New York 1:15-cv-04282). 2015 wurde die Webseite «sci-
hub.org» ausserdem aufgrund der Klage abgeschaltet, woraufhin sie 18 Tage spater
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ausserhalb der USA gehostet wieder online ging (Hoy, 2017, S. 75). Seither anderten
der Domain-Name und der Standort des Hostings mehrfach, darunter Laos, Hong Kong,
Mongolei, Taiwan und Russland, und es wird ein Onion Service der Seite gefuhrt
(Gonzalez-Solar & Fernandez-Marcial, 2019, S. 2). Gemass Lawson (2017, S. 27) ist
Sci-Hub aufgrund der Natur des Webs, der diversen Absicherungen seitens Elbakyan
und der Hacker-Gemeinschaft nicht zu stoppen.

Nebst den urheberrechtlichen Diskussionen und den Auswirkungen auf die Verlage wer-
den ethische Fragestellungen in Zusammenhang mit dem Zugangsproblem in den Fokus
gestellt. So berichten Bendezu-Quispe et al. (2016) Uber das ethische Dilemma der Nut-
zung von Sci-Hub im medizinischen Sektor in Peru: Arzt*innen bendétigen die aktuellste
medizinische Literatur, um komplexe Krankheiten zu behandeln. In vielen Fallen haben
sie jedoch keinen Zugang dazu, da keine institutionelle Lizenz besteht, keine Finanzie-
rungen fur Abonnements vorhanden sind und Konferenzen (nebst Interessenskonflikten)
diese Themenfelder nicht abdecken. Das ethische Dilemma besteht somit in der Notwen-
digkeit einer illegalen Plattform, um Patienten mit einer effektiven und effizienten Behand-
lung versorgen zu konnen. Diese Art von Dilemma steht beispielhaft fur eine Reihe von
Landern mit vergleichbaren Problemen. Hoy kommentiert dazu: «If Sci-Hub can improve
medical care or save lives, is there a moral obligation to make that information available?
Do doctors have a moral obligation to use that information, even if it is obtained via co-
pyright infringement?» (2017, S. 75).

Ein weiterer Grund fur die Nutzung von Sci-Hub, insbesondere in den westlichen Landern
(Gonzalez-Solar & Fernandez-Marcial, 2019, S. 2) und frei von den ethischen Fragestel-
lungen, ist die Bequemlichkeit und Schnelligkeit der Artikelsuche. Aus Sicht des Recher-
chierenden liefert ein Download von Sci-Hub oder ein Download Uber die Verlagsweb-
seite mit Institutionszugang dasselbe Resultat, zumal der heruntergeladene Artikel eine
exakte Kopie des Originals ist (Lawson, 2017, S. 26-27).

2.2.2 Auswirkungen auf traditionelles Publikationsmodell und Bibliotheken

Die Meinungen rund um Schattenbibliotheken und ihre Auswirkungen gehen stark aus-
einander: Destabilisierung der wissenschaftlichen Verlagsbranche, verminderte Einnah-
men der Verlage, veranderte Nutzung wissenschaftlicher Bibliotheken. Trotzdem wird
besonders Sci-Hub trotz dessen lllegalitat (in Bezug auf Copyright) mehr gelobt als ver-
urteilt. Dies birgt die Frage in sich, wie Bibliotheken damit umgehen sollen (Gardner,
McLaughlin & Asher, 2017, S. 569). Auf der einen Seite steht die Dienstleistung gegen-
uber den Kund*innen, auf der anderen Seite die Verlage und deren Lizenzvertrage.
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In der Klage gegen Sci-Hub liess Elsevier einen jahrlichen Verlust von 5000 Dollar ver-
lauten. Darin miteinbezogen waren jedoch nur 100 dokumentierte Artikel von Elsevier,
die in Sci-Hubs Datenbank vorhanden waren (District Court, S.D. New York 1:15-cv-
04282). Laut der Studie von Greshake (2017, S. 7) sind allerdings rund 24% der gesam-
ten Downloads auf Sci-Hub Artikel von Elsevier. Mit den damaligen Zahlen waren dies
knapp 8'000'000 Downloads. Der effektive Verlust lIasst sich somit um ein Vielfaches ver-
muten. Banks (2016) betont ausserdem, dass nicht nur Verlage wie Elsevier betroffen
sind, die unter Umstanden wenig Sympathien aufbringen — kleine Verlage konnten aus
dem Geschaft gedrangt werden.

Lawson (2017, S. 28) argumentiert, dass die traditionelle Publikationstatigkeit der Ver-
lage noch immer von Bedeutung und die Piraterie von Artikeln davon abhangig ist. Wir-
den alle Abonnenten ihre Lizenzvertrage zurickziehen (bzw. sich nur auf Sci-Hub ver-
lassen) und die Verlage keine Einnahmen mehr erhalten, stiinde die Veroffentlichung
jeglicher akademischen Produkte still. Sci-Hub funktioniert ohne traditionelles Publikati-
onsmodell nicht und ware in diesem Szenario eine Datenbank mit fortlaufend alternden
Ressourcen (Hoy, 2017, S. 75). Wenn die Verlagsarbeit fortgesetzt werden muss, das
Abonnementmodell jedoch nicht zweckmallig ist, sind alternative Finanzierungsformen
notwendig (Lawson, 2017, S. 28).

Gonzalez-Solar und Fernandez-Marcial sagen dazu, dass Sci-Hub ein Symptom und
eine Reaktion auf ein Problem sei, das in jedem Fall gelost werden muss (2019, S. 5).
Es kennzeichnet einen Wendepunkt und eine Herausforderung fur wissenschaftliche Bib-
liotheken betreffend der haufig als komplizierter angesehenen angebotenen Retrieval-
Systeme. Gewisse Verlage weisen gar die Schuld den Bibliotheken zu fur nicht benut-
zerfreundliche Systeme und mangelnde Schulungen darin (S. 6).

Bibliothekar*innen kdnnen ihre Benutzenden nicht davon abhalten, Schattenbibliotheken
zu nutzen und Verbote auszusprechen ist wenig zielfUhrend. Filter auf der Institutions-
Firewall sind ebenso ineffektiv, da von jeder Schattenbibliothek mehrere Mirror-Sites
existieren und Domainnamen andern kdnnen (oder ein Zugriff via Tor moglich ist). Hoy
empfiehlt jedoch, das differenzierte Wissen dartber weiterzugeben und zu informieren,
inwiefern und weshalb andere Quellen die bessere Wahl sein konnen: «As always, the
best course of action for librarians is to educate their patrons when they see infringement
happening.» (2017, S. 77). Gonzalez-Solar und Fernandez-Marcial (2019, S. 9) spre-
chen keine direkte Empfehlung aus, warnen jedoch vor dem sich andernden Informati-
onsverhalten von Forschenden und der Notwendigkeit von Bibliotheken, sich daran an-
zupassen.
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2.3 Forschungsunterstutzung durch Bibliotheken

Die Services von Bibliotheken im digitalen Bereich haben sich in den letzten Jahren stark
verbessert, und trotzdem konnen sie mit der Schnelllebigkeit und Einfachheit von Schat-
tenbibliotheken nicht mithalten. Bibliotheken bleiben aber Anlauf- und Beratungsstelle fur
die Beschaffung von Informationsressourcen, somit mussen sie auf Anfragen zu jegli-
chen Themen rund um das Web vorbereitet sein — sei es fur Suchanfragen in Google, in
Datenbanken im Deep Web, Privatsphare-Themen oder Schattenbibliotheken (die wie-
derum mit dem Deep Web verbunden sind) (Gonzalez-Solar & Fernandez-Marcial, 2019,
S. 2).

In den bisherigen Kapiteln wurde vermehrt die Wichtigkeit von Bibliothekar*innen und
Informationsspezialisten im Prozess der Recherche und Informationsfindung aufgezeigt.
Es braucht geschultes Personal, das die Anfragen der Benutzenden abfangen und durch
individuell angemessene Unterstutzung weiterverarbeiten kann. So kénnen die Cognitive
Invisibility, also das personliche Deep Web, systematisch durchbrochen und verborgene
wertvolle Informationen gefunden werden. Eine mdogliche Strategie hierfur ist die Ent-
wicklung von Research Support Services, die an diversen Universitaten bereits Verwen-
dung finden (Fernandez-Marcial, Costa & Gonzalez-Solar, S. 2). Gleichzeitig kann das
dem sich verandernden Informationsverhalten von Forschenden Rechnung tragen (vgl.
Kap. 2.2.2). Eine weitere Moglichkeit sind Kollaborationen mit Institutionen, die bereits
von Nutzenden in Gebrauch sind. So zum Beispiel das Projekt von Google Books, das
die erhohte Sichtbarkeit des Webs anstrebt und im Zuge dessen mit Universitatsbiblio-
theken zusammenarbeitet. Google ist sich der begrenzten Erreichbarkeit des gesamten
Webs durch deren Suchmaschine bewusst und ist durch das Projekt im «deep field in-
dexing» involviert (Hatta, 2020, S. 279). Auch Google Scholar ermdglicht teilweise die
Suche im Deep Web, jedoch kann es nur das Suchergebnis liefern und nicht den Zugang
dazu — sofern nicht ein Lizenzvertrag mit dem betreffenden Verlag existiert und die Insti-
tution die Verlinkung zu ihren eigenen Datenbanken erlaubt. Aus der Sicht einer breitfla-
chig ausgefuhrten Recherche besteht die Gefahr bei Google Scholar, dass Forschende
und Studierende sich ausschliesslich darauf verlassen und weiterfihrende Ressourcen
aus Fachdatenbanken aussen vor lassen. Trotzdem stellt es einen benutzerfreundlichen
Ubergang zu Deep-Web-Inhalten dar (Devine & Egger-Sider, 2014, S. 38).

Inwiefern Studierende und Forschende die Unterstiutzung von Bibliotheken in Relation
zum Deep Web gebrauchen oder winschen, ist in den Ergebnissen zur Evaluation ge-
nauer beschrieben (vgl. Kap. 4.1).
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3 Methodik

Mit der vorliegenden Arbeit wurde die Diskrepanz im Wissen und im Kenntnisstand zwi-
schen Bibliothekar*innen und den ausgewahlten Zielgruppen im Bereich des Deep Webs
(inklusive darin enthaltenem Dark Web) ergrindet. Die Forschungsfrage hierfur lautete:

«Wie gross ist die Diskrepanz im Kenntnisstand zwischen Bibliothekar*innen und Studie-
renden/Forschenden bezuglich des Deep Webs, und inwiefern beeinflusst dies die Aktu-
alitat und Relevanz von Bibliotheken?»

Die Methodik bestand aus zwei Herangehensweisen. Einerseits die Zusammentragung
von Recherche und Literatur, um den Forschungsstand der Internet- und Weblandschaft
der behandelten Themen aufzuarbeiten. Andererseits wurden drei quantitative Umfragen
durchgefuhrt, die den Kenntnisstand des Dark- und Deep Webs, Sci-Hub und Library
Genesis und die Erfahrungen und Bedurfnisse mit Unterstitzungsarbeit der jeweils an-
deren Zielgruppen erfragten. Die Befragungen wurden bei den folgenden Gruppen ver-
breitet:

¢ Bibliothekar*innen, schweizweit Uber den Verteiler «Swisslib» und unabhangig der
Art der Bibliothek (keine Einschrankung auf wissenschaftliche Bibliotheken)

e Studierende der FHGR (keine Einschrankung der Studiengange)

e Akademischer Mittelbau an der Universitat Bern (Graduate School for Health Sci-
ences (GHS) und Graduate School for Cellular and Biomedical Sciences (GCB))

Die Auswahl erfolgte durch die Verfugbarkeit der Gruppen seitens der Verfasserin und
um Ergebnisse im akademischen Bereich von zwei unterschiedlichen Standpunkten zu
erhalten: Forschenden und Doktorierenden mit geschatzt hohem Bedarf an wissen-
schaftlicher Literatur in ihren Bereichen und Studierenden an einer Hochschule mit ho-
hem Praxisbezug. Die Umfrage der Bibliothekar*innen wurde durch den E-Mail-Verteiler
fur Informations- und Dokumentationsspezialisten geteilt, um mdoglichst breite und
schweizweite Resultate zu erzielen. Es erfolgte dabei bewusst keine Einschrankung auf
akademische Bibliotheken, um den Stand des Deep Webs in Bibliotheken im Allgemei-
nen evaluieren zu kdnnen.

In einem weiteren Schritt wurden effektive Zugriffszahlen auf Sci-Hub und Library Gene-
sis von der IP-Adresse der Universitat Bern aus gemessen. Dafur erfolgte in Zusammen-
arbeit mit der Informatikabteilung eine Regeleinrichtung auf der Firewall fur den Zeitraum
eines Monats — vom 12.06.2023 bis 12.07.2023 —, die die Zugriffe auf die URLs Uber-
wachte. Die Ergebnisse wurden anschliessend mit den Antworten des akademischen
Mittelbaus in Verbindung gebracht. Im Falle von Sci-Hub, welches das Abrufen von
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weltweiten aktuellen Statistiken ermdglicht, wurden die Zahlen in Relation zueinander
gebracht.

Die Fragestellungen erganzend zur Forschungsfrage lauteten:

e Was ist der prozentuale Anteil der Nutzung von Sci-hub, Library Genesis, Deep Web
und Dark Web der drei Gruppen?

e Was ist der aktuelle Forschungsstand bezuglich des Deep Webs, Dark Webs, Sci-
Hub und Library Genesis und wie stehen sie in Verbindung zu den Auswirkungen auf
Bibliotheken?

e Was fuhrt zur Nutzung von Sci-Hub und Library Genesis anstelle der Dienstleistun-
gen der Bibliothek?

o Wie viele Zugriffe auf Sci-Hub und Library Genesis wurden im letzten Monat vom
Netz der Universitat Bern aus getatigt?

e Wie konnen Bibliotheken das Deep Web und Dark Web zu ihrem Vorteil nutzen?

e Welche Aussagen lassen sich durch die Unterschiede des untersuchten Kenntnis-
stands auf die Aktualitat und Relevanz von Bibliotheken machen?

Die Umfragen wurden mit dem Tool «Lime Survey» erstellt und enthielten je 16 respek-
tive 17 Fragen. Die Fragebogen fur die Studierenden und den akademischen Mittelbau
waren identisch, wobei jener fur die Graduate Schools aufgrund der hohen Anzahl an
internationalen Doktorierenden in englischer Sprache verfasst wurde. Die Fragen fur die
Bibliothekar*innen folgten einem ahnlichen Aufbau und dienten je nach Fragegruppe als
Gegenstluck zu den Fragen der anderen beiden Zielgruppen (s. Anhang 11_Fragebo-

gen).
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4 Ergebnisse

41 Umfragen
Zur besseren Unterscheidung werden die Fragebogen fur die Auswertung entsprechend
benannt:

Fragebogen A: Studierende FHGR

Fragebogen B: Akademischer Mittelbau UNIBE

Fragebogen C: Bibliothekar*innen

Fragebogen A und B enthielten die folgenden Fragegruppen (exkl. demografischer An-
gaben):

Zwei Fragen zur Nutzung des Surface Webs in
AB1 Internetnutzung

Zusammenhang mit der Forschung/dem Studium

Vier Fragen zur Kenntnis und Nutzung des Dark- und

AB2 Deep Web . .
Deep Webs im Studienalltag

Vier Fragen zur Kenntnis, Nutzung und Grund und

AB3 Sci-Hub und Library Genesis T
Haufigkeit derselben

Drei Fragen zur Inanspruchnahme von
AB4 Bibliotheksdienstleistungen Bibliotheksdienstleistungen in Zusammenhang mit
dem Deep Web

Tabelle 2. Fragegruppen der Fragebdgen A und B (eigene Darstellung)

Fragebogen C enthielt ahnliche und korrespondierende Fragegruppen (exkl. demografi-
scher Angaben und beruflicher Werdegang):

o1 Int mut Zwei Fragen zur Nutzung des Surface Webs in
nternetnutzun
g Zusammenhang mit der beruflichen Tatigkeit

Finf Fragen zur Kenntnis und Nutzung des Dark-
C2 Deep Web

und Deep Webs im Berufsalltag

Finf Fragen zur Kenntnis und Nutzung von Sci-Hub
C3 Sci-Hub und Library Genesis und Library Genesis und der Konfrontation
derselben im Berufsalltag

Tabelle 3. Fragegruppen des Fragebogen C (eigene Darstellung)
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Insgesamt wurden die Fragebogen zu Anteilen von mindestens 71.8% vollstandig aus-
gefullt:

Aalle: 63

A vollstandig:55
Balle: 90

B vollstandig:80
Calle: 142

C vollstandig:102

Die unvollstandigen Antworten wurden in der Auswertung nicht bertcksichtigt. Die Bogen
A und B werden jeweils direkt verglichen, wahrend C separat und anschliessend in Ka-
pitel 5 A und B gegenubergestellt wird.

4.1.1 Auswertung A und B

Die Teilnehmenden Studierenden der FHGR reprasentierten 4 verschiedene Studien-
richtungen: Informationswissenschaften (83%), Digital Business Management (11%),
Betriebsdkonomie (2%) und MSc Data Visualization (4%).

Der Akademische Mittelbau an der UNIBE vertrat die Forschungsfelder: Biomedical En-
gineering (14%), Biomedical Sciences (8%), Biology (8%), Cell biology (6%), Virology
(4%), Biochemistry (4%), Microbiology (3%), Immunology (8%), Computer Science (1%),
Veterinary Medicine (3%), Veterinary Virology (1%), Neuroscience (8%), Endocrinology
(1%), Bioinformatics (1%), Medicine (15%).

4.1.1.1 Fragegruppe AB1

In der Nutzung von Suchmaschinen in Zusammenhang mit der Studien- oder For-
schungsrichtung zeigen sich bereits signifikante Unterschiede. Wahrend Gruppe A einen
taglichen Gebrauch von 41.82% angab, waren es bei Gruppe B 81.25%. Dies ist jedoch
wenig Uberraschend, da Doktorierende und Forschende einer Graduate School ublicher-
weise fortlaufend an Projekten oder Studien arbeiten.

In den Antworten zu was Suchmaschinen am meisten genutzt werden, gab Gruppe A
uberwiegend das Nachschlagen von Begriffen und die thematische Suche an. Vereinzelt
wurden Recherchen fur die Arbeit genannt. Bei Gruppe B fiel dagegen die Artikelsuche
und die Gewinnung eines Uberblicks tiber ein Thema am haufigsten.
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4.1.1.2 Fragegruppe AB2

Frage 1 bezog sich darauf, ob der Begriff des Deep Webs schon einmal gehdért wurde.
Wahrend Gruppe A zu 100% Ja antwortete, sind es bei Gruppe B rund die Halfte (52.5%).

Die Haufigkeit der Nutzung des Deep Webs verteilte sich bei beiden Gruppen (s. Abb. 5;
6).

A: Nutzung Deep Web

Sonstiges I
Nie (BO06) INEEN—
Weniger als einmal pro Monat (BO05) IS
Mehrmals pro Monat (BO04) e
Einmal pro Woche (BO03) IS
Mehrmals pro Woche (B002) e
Taglich (BO01) NN

0 2 4 6 8 10 12 14

Abbildung 5. Haufigkeit Nutzung Deep Web, Gruppe A (eigene Darstellung)

B: Nutzung Deep Web

Sonstiges [l

Never (BO06)

Less than once a month (BOO5)
Several times a month (BO04)
Once a week (BO03)

Several times a week (BO02)

Daily (BOO01)

o
(€]

10 15 20 25 30

Abbildung 6. Haufigkeit Nutzung Deep Web, Gruppe B (eigene Darstellung)

Auffallend ist der hohe Wert von 24 bei Antwort BO06 im akademischen Mittelbau (30%).
Hier stellt sich die Frage, ob das Deep Web tatsachlich nie in Gebrauch ist, oder ob die
Begriffsdefinition in der Fragestellung zu wenig prazise formuliert war. Mit Vergleich zur
Fragegruppe AB1 mit dem taglichen Gebrauch der Suchmaschinen und der
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uberwiegenden Artikelsuche darin liegt die Vermutung nahe, dass ein Klick in Google
Scholar mit Weiterleitung zu einer Verlagsseite nicht als Deep Web interpretiert wird.
Eine weitere Moglichkeit ist, dass jene 30% nur Google und Google Scholar benutzen
und den direkten Weg zu einer Fachdatenbank nicht vornehmen — demnach konnte aus
der Definitionsbeschreibung abgeleitet worden sein, dass das Deep Web nie in Gebrauch
ist.

96.36% von Gruppe A haben den Begriff des Dark Webs bereits gehort, 87.5% sind es
bei Gruppe B. Die Unterschiede zeigen sich erst beim Zugriff darauf (s. Abb. 7; 8).

A: Zugriff auf das Dark Web

3.64%

40.00%

56.36%

mJa(Y) mNein(N) Nicht gezeigt

Abbildung 7. Zugriff auf das Dark Web, Gruppe A (eigene Darstellung)

B: Zugriff auf das Dark Web

12.50% 10.00%

76.25%

mJa(Y) = Nein (N) Nicht gezeigt

Abbildung 8. Zugriff auf das Dark Web, Gruppe B (eigene Darstellung)
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«Nicht gezeigt» bezieht sich darauf, dass die Frage bei Unbekanntheit des Begriffs «Dark
Web» nicht angezeigt wurde. Somit sind 40% (22) der 55 Befragten aus Gruppe A schon
einmal mit dem Dark Web in Beruhrung gekommen, wahrend es bei Gruppe B nur 10%
(8) der 80 sind. Es gibt hierbei keinen Anhaltspunkt, weshalb das Dark Web bei Gruppe
A verbreiteter ist — es wurde keine Kommentarspalte im Fragebogen zur Verfiugung ge-
stellt.

Gruppe A kann in der Reprasentativitat der FHGR-Studierenden der Fragegruppe AB2
in Frage gestellt werden. Der hohe Anteil an Informationswissenschafts-Studierenden
fuhrt womaoglich zu einer hoheren Kenntnis des Deep Webs, zumal die Internetarchitektur
in mehreren Modulen Teil des Lehrplans ist (Fachhochschule Graubunden, 2020).

4.1.1.3 Fragegruppe AB3

In der dritten Fragegruppe wurden die Kenntnis und Nutzung sowie der Grund fur den
Gebrauch von Sci-Hub und/oder LibGen gegenuber den Lizenzen der Bibliothek abge-
fragt.

Beide Gruppen haben eine hohe Rate an Befragten, die bereits von den zwei Schatten-
bibliotheken gehort haben: Bei A sind es 72.37% (40), bei B 88.75% (71). Dies kann
wiederum auf die hohe Studien- und Forschungsarbeit der Graduate Schools zurickge-
fuhrt werden, was die Differenz in den Nutzungszahlen bestatigt: Wahrend nur die Halfte
der 40 Personen aus Gruppe A mindestens eine der Schattenbibliotheken benutzt hat,
sind es 60 von 71 beim akademischen Mittelbau (75% von N=80).

Die Mehrheit greift mehrmals oder weniger als einmal pro Monat auf Sci-Hub und/oder
Library Genesis zu (s. Abb. 9; 10).
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A: Haufigkeit Nutzung Sci-Hub/LibGen

Sonstiges

Nie (AO06)

Mehrmals pro Monat (AO04)
Einmal pro Woche (AO03)
Mehrmals pro Woche (A002)

|
Weniger als einmal pro Monat (AC05) .
]
I
Taglich (AO01)

0 2 4 6 8

10

Abbildung 9. Haufigkeit der Nutzung von Sci-Hub/LibGen, Gruppe A (eigene Darstellung)

B: Haufigkeit Nutzung Sci-Hub/LibGen

Sonstiges
Never (AO06)

Less than once a month (AOQ5)

Once a week (AO03)

Several times a week (AO02)

|
Several times a month (AC04) I
I
I
.

Daily (AO01)

0 5 10 15 20 25
Abbildung 10. Haufigkeit der Nutzung von Sci-Hub/LibGen, Gruppe B (eigene Darstellung)

Kommentare der Gruppe A zu Abbildung 9:
e «Immer haufiger seit dem Modul IRES» (3x)
Kommentar der Gruppe B zu Abbildung 10:

e «When | was not a registered student | used it it frequently but now that | have access
to almost all journals | don't use it as often as before.»
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Der Gebrauch der Schattenbibliotheken primar bei mangelndem Zugang der Universitat
wurde auch bei den Begrindungen mit 63.38% als haufigster Grund gewanhlt (s. Abb.
12). Bei Gruppe A dagegen waren es Zugriffsprobleme auf bereits lizenzierte Ressour-
cen (38.24%) und dass viele bendtigte Artikel und E-Journals generell nicht lizenziert
sind (34.29%) (s. Abb. 11).

A: Griinde der Nutzung von Sci-Hub/LibGen

Sonstiges [N
Ich benutze es nur, wenn die Universitat I

keine Lizenz hat (SQ005)

Zugriffsprobleme auf lizenzierte Ressourcen I
(SQ004)
Viele bendtigte Artikel/E-Journals/etc. sind N
nicht lizenziert (SQ003)
Suche in Swisscovery (Bibliothekskatalog) zu
aufwendig (SQ002) [

Einfachheit der Nutzung und Oberflache I
(SQo01)

0 2 4 6 8 10 12 14

Abbildung 11. Griinde der Nutzung von Sci-Hub/LibGen gegeniiber den Lizenzen der Fachhochschule,
Gruppe A (eigene Darstellung)

Abgegebene Kommentare bei «Sonstiges» zu Abbildung 11:

e «Auf Libgen finde ich auch Belletristik und Comics die ich als e-book lesen und so
Geld sparen kann. Wenn mir etwas sehr gut gefallt, dann kaufe ich das Buch/Comic
auch fur meine Sammlung.»

e «Download von Fachliteratur, wenn nicht von Dozierenden zur verfigung gestellt

wird»

Der erste Kommentar deutet auf eine private Nutzung hin. Inwiefern dies ein Einzelfall ist
oder mehrere Personen ausserhalb des akademischen Kontexts geantwortet haben, ist
nicht bekannt.
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B: Griinde der Nutzung von Sci-Hub/LibGen

Sonstiges [l

| only use it if the University does not have a
licence. (SQ005)

Access problems to licensed resources
(SQ004)

Many required articles/e-journals/etc. are
not licensed (SQ003)

Search in Swisscovery (library catalogue) too
complicated (SQ002)

Ease of use and interface (SQ001)

o

10 20 30 40 50

Abbildung 12. Griinde der Nutzung von Sci-Hub/LibGen gegenuber den Lizenzen der Universitat, Gruppe
B (eigene Darstellung)

Auswahl abgegebene Kommentare bei «Sonstiges» zu Abbildung 12:

e «General support of the concept, Science should be free for everyone, not only for
the ones who can afford it»

e «luse it when | want to take a look at the table of content of some books»

e «don't have to login»

Der erste Kommentar referenziert moralische Beweggrunde, die in der Fragestellung
nicht miteinbezogen waren. Das Anschauen eines Inhaltsverzeichnisses via Sci-Hub
kann einerseits auf die Einfachheit des Ul zurtickzufuhren sein, oder aber auf die Unwis-
senheit der Verfugbarkeit von gescannten Inhaltsverzeichnissen im Bibliothekskatalog.
Generell gaben beide Gruppen nur zu wenigen Anteilen Swisscovery als zu kompliziert
an. Bei Gruppe A ist die Wahrscheinlichkeit hoch, dass die Befragten Swisscovery gut
kennen. Bei Gruppe B, mit Bezug zur Fragegruppe AB1 und der hohen taglichen Nutzung
von Google und Google Scholar fur die Artikelsuche, kann das Gegenteil der Fall sein;
Swisscovery wird signifikant weniger genutzt als Suchmaschinen und dementsprechend
nicht als ausschlaggebenden Grund fur die Nutzung von Schattenbibliotheken angege-
ben. Es soll jedoch betont werden, dass Letzteres auf Spekulationen beruht. Fur eine
generalisierbare Aussage fehlen genauere Fragestellungen im Fragebogen.
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4.1.1.4 Fragegruppe AB4

Die letzte Fragegruppe bezog sich auf die Dienstleistungen der Bibliotheken und inwie-
fern diese in Zusammenhang mit dem Deep Web bereits in Anspruch genommen wur-
den. Weder Gruppe A (16.36%) noch Gruppe B (10%) ersuchten sich zu hohen Teilen
Hilfe bei Bibliothekar*innen. Jedoch wurden jene Anliegen zu 100% (A) vollstadndig und
87.5% (B) vollstandig oder teilweise vollstandig erfolgreich gelost.

Als letzte Frage der Fragegruppe und gleichzeitig des gesamten Fragebogens wurde
nach dem Wunsch nach mehr Deep-Web-Unterstitzung durch Bibliotheken gefragt
(«Wunschen Sie sich mehr oder tiefergehende Unterstutzung von Bibliotheken bei der
Recherche im Deep Web?»).

Gruppe A antwortete mehrheitlich mit Nein, wobei trotz der hohen Vertretung von Infor-
mationswissenschafts-Studierenden 38.18% mit Ja abstimmten (s. Abb. 13).

A: Wunsch nach Deep-Web-Unterstiitzung

38.18%

61.82%

= Ja (AOO1) = Nein (AO02)

Abbildung 13. Wunsch nach Unterstitzung bei der Recherche im Deep Web durch Bibliotheken, Gruppe
A (eigene Darstellung)

Auswahl an Kommentaren von Gruppe A zu Abbildung 13:

¢ [Nein] «Zurzeit nicht, aber wahrscheinlich ware es sinnvoll, wenn ich dann die Ba-
chelorarbeit schreibe und auf Literaturdatenbanken zugreifen muss und etwas doch
nicht auf Scihub/Libgen zu finden ist.»

e [Ja] «weil es eine viel ausfuhrlichere Recherche ermdglichen wurde und ich gerne
bereits friher Uber diese Mdoglichkeiten Bescheid gewusst hatte»

e [Ja] «ein Punkt warum das Deep Web nicht genutzt wird, ist wahrscheinlich, weil
Personen es nicht kennen und was man nicht kennt nutzt man weniger»
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[Nein] «Bisher war ich nicht gross auf das Deep Web angewiesen, daher reicht es
mir momentan, zu wissen, wie man damit umgeht.»

[Ja] «Jein, nicht direkt bei der Bereitstellung bestimmter Literatur fur eine Arbeit son-
dern generell zur Horizonterweiterung, um mehr solcher Tools kennenzulernen.»
[Ja] «Ich denke, dass ist abhangig vom Thema. Es ist gut zu wissen, dass man bei
Schwierigkeiten jemanden als Unterstutzung hat, wo andere Suchansatze und mehr
Kenntnisse hat.»

[Ja] «Ich denke es ist allgemein ein wichtiges Thema, bei dem ich personlich das
Gefuhl habe, dass ich viel zu wenig daruber weiss. Ich denke nicht, dass es zwingend
die Aufgaben von Bibliotheken ist, dieses Wissen zu vermitteln aber bestimmt ware
es eine Moglichkeit.»

[Ja] «Ich denke es ware sicher hilfreich wenn die Bibliotheken dafir ein Informations-
angebot hatten. Ich denke es ware auch wichtig darauf aufmerksam zu machen, da-
mit die Leute Uberhaupt Bescheid wissen das es das Angebot gibt. Dies wirde Stu-
dierenden vielleicht auch helfen, Uberhaupt daran zu denken das Deep Web in der
Recherche zu bedenken.»

[Ja] «Meine Erwartung ist, dass die Bibliotheken die eigenen Fachdatenbanken ken-
nen und einen allgemeinen Marktuberblick haben, um mich an geeignete Stelle wei-
terzuverweisen. Ich erwarte auch Anleitungen und Zusammenfassungen zu den li-
zenzierten Ressourcen auf der Webseite der Bibliothek und eine Liste / Datenbank
zum suchen von Fachdatenbanken.»

Ein Grossteil der Nein-Stimmen argumentierte mit dem bereits vorhandenen Wissen

durch einen I+D-Hintergrund oder durch die von der Fachhochschul-Bibliothek zur Ver-

fugung gestellten Ressourcen und Einfuhrungen. Die Ja-Stimmen betonten mehrheitlich

die aus ihrer Sicht wichtige Option dieses Angebots, mehr Informationen und die Verbrei-

tung des Wissens uber das Deep Web.

Knapp die Mehrheit (51.25%) antwortete bei Gruppe B mit Ja. Da dies die Gruppe mit

der hoheren Studien- und Forschungstatigkeit ist, sind diese Resultate signifikant und

deuten auf eine zu berucksichtigende Nachfrage von Recherche-Unterstutzung im Deep
Web hin (s. Abb. 14).
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B: Wunsch nach Deep-Web-Unterstitzung

48.75%
’ 51.25%

® Yes (AOO1) = No (AO02)

Abbildung 14. Wunsch nach Unterstitzung bei der Recherche im Deep Web durch Bibliotheken, Gruppe

B (eigene Darstellung)

Auswahl an Kommentaren von Gruppe B zu Abbildung 14:

[Ja] «some advice how to proceed would be helpful»

[Ja] «UniBern is quite scattered in departments and personally | have seen books in
the library here but never a librarian.»

[Nein] «I guess it could've been nice as part of my degree, but right now I'll make do
with the research habits | have.»

[Ja] «Maybe this is a terminology thing, but I'd love to hear more about deep-web
specifically. | do use the Uni library website to search for articles, but don't know if
this is what is referred to as the deep web.»

[Ja] «I'm curious to know about the advantages of it, as I'm not familiar with it yet.»
[Ja] «It will be good to have an orientation on how to use these resources when we
register»

Weitere Kommentare deuten erneut darauf hin, dass das Deep Web an sich anhand der

gegebenen Definition aus Fragegruppe AB2 nicht vollstandig verstanden wurde. In Zu-

sammenhang damit stellt sich die Frage, ob die Umfrage-Teilnehmenden ansonsten zu
mehr Anteilen mit Ja geantwortet hatten.
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4.1.2 Auswertung C

Der Fragebogen fur die Bibliothekar*innen hatte zusatzlich zur thematischen Datenerhe-
bung Fragen zum beruflichen Werdegang von Bibliotheken. Folgende Bibliothekstypen
waren vertreten: Offentliche Bibliothek (16.67%), Wissenschaftliche Bibliothek (61.76%),
Spezialbibliothek (22.55%), Sonstiges (6.86%).

4.1.2.1 Fragegruppe C1

Bei der Frage zur Haufigkeit des Einsatzes von Google (oder einer anderen Suchma-
schine) im Rahmen einer Benutzendenanfrage gab ein Grossteil als Antwort «Taglich»
(35.29%) und «Mehrmals pro Woche» an (24.51%) (s. Abb. 15).

Einsatz Google fliir Benutzendenanfragen

Nie (ACO6) |
Weniger als einmal pro Monat (A005) [N

Mehrmals pro Monat (A004) [

Einmal pro Woche (A003) [N
Mehrmals pro Woche (A002) I
Taglich (A001)

0 5 10 15 20 25 30 35 40
Abbildung 15. Haufigkeit der Nutzung von Google fiir Benutzendenanfragen (eigene Darstellung)

Dies deckt sich mit den Antworten der vorhergehenden Frage, die nach dem Suchma-
schinen-Verhalten im allgemeinen Berufsalltag fragte. Die haufigsten Kommentare bein-
halteten die generelle Informationssuche, kleinere bis grossere thematische Suchen,
erste Sucheinstiege fur Recherchen und das Finden von bibliografischen Nachweisen (s.
Anhang 12_Statistiken).

4.1.2.2 Fragegruppe C2

Im Fragenset zum Deep Web gaben 95.10% der Bibliothekar*innen an, bereits einmal
davon gehort zu haben. Zudem stimmten 70.59% der angegebenen Definition fur das
Deep Web zu, 24.51% teilweise. Davon gaben 11.76% korrekte Erganzungen zur Defi-
nition an — da diese keine vollstandige Aufzahlung ist, deutet das auf ein grundlegendes
theoretisches und praktisches Verstandnis hin.
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Etwas weniger als die Halfte benutzen das Deep Web taglich im Zusammenhang mit
einer Benutzendenanfrage oder in einem anderweitigen Kontext ihrer Bibliothek (s. Abb.
16), 22.55% mehrmals pro Woche. Da Bibliothekar*innen haufig wochentlich oder alle
paar Tage in Schichten an der Auskunftstheke oder im Kundenservice arbeiten, werden
diese beiden Resultate betreffend der Bedeutung ihrer Haufigkeit als gleichwertig ange-
sehen.

Nutzung Deep Web im Berufsalltag

Sonstiges

Nie (AO06)

Weniger als einmal pro Monat (AO05)
Mehrmals pro Monat (AO04)

Einmal pro Woche (AO03)

Mehrmals pro Woche (A002)

Taglich (AO01)

0 10 20 30 40 50
Abbildung 16. Haufigkeit der Nutzung des Deep Webs im Berufsalltag (eigene Darstellung)

Nicht Ubersehen werden sollten die Antworten zu den geringen Haufigkeiten, AO05 und
AO06. Damit sind 15.86% nie oder selten mit dem Deep Web in Kontakt. Aus den Tatig-
keitsbereichen der korrespondierenden Antworten kann keine direkte Begrundung dafur
gefunden werden. Die Interpretation liegt hier bei diversen Einflussfaktoren, wie bei-
spielsweise kein Kundenkontakt, andere Wege der Informationsrecherche oder Unwis-
sen uber die Definitionsgrenze des Deep Webs.

Die Kenntnis Uber den Begriff des Dark Webs liegt mit 98.04% etwas hoher als jene des
Deep Webs. Zugriffe darauf fanden jedoch mit 10.78% nur wenige statt, wobei sich 4.9%
der Antwort enthielten (aufgrund des potenziell sensiblen Charakters des Themas wurde
diese Frage im Fragebogen als freiwillig markiert).

4.1.2.3 Fragegruppe C3

In einem letzten Schritt wurden die Bibliothekar*innen zu den Schattenbibliotheken be-
fragt. Dabei ergab sich ein Unwissen dartber bei 31.37% (32). Aus dem Tatigkeitsbe-
reich der Befragten, dem Bibliothekstyp ihrer Anstellung und ihrem
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Ausbildungshintergrund lassen sich keine Aussagen zu Zusammenhangen ziehen, je-
doch bei der Altersverteilung der N=32 Nein-Stimmen (s. Abb. 17):

Altersverteilung Nein-Stimmen Sci-Hub/LibGen

15.63% 3-13%

15.63%

21.88%

43.75%

21-29 30-39 40-49 50-59 = 60+

Abbildung 17. N=32, Altersverteilung Nein-Stimmen zur Kenntnis von Sci-Hub/LibGen (eigene Darstellung)

14 der 32 Personen (43.75%) sind zwischen 50 und 59 Jahre alt, mit 21.88% sind die
40-49-jahrigen an zweiter Stelle. Dies kann mit der Altersverteilung der gesamten Um-
frage C ins Verhaltnis gesetzt werden (s. Abb. 18): 33.33% sind 50-59-jahrig, was gleich-
zeitig der grosste Anteil der Nein-Stimmen ausmacht. Dicht gefolgt jedoch sind die 40-
49-jahrigen, die in der Grundgesamtheit 20.59% vertreten und damit einen kleineren An-
teil als die 30-39-jahrigen (30.39%) innehaben. Letztere machen nur 15.63% der Nein-
Stimmen aus. Einen ebenso kleinen Anteil haben die 60+-jahrigen, was allerdings primar
auf die geringen Teilnehmendenzahlen in dieser Altersgruppe zurtuckzufuhren ist (7 bzw.
6.86%); 5 dieser 7 Befragten stimmten mit Nein.

Daraus lassen sich erste Ruckschlusse auf das Alter oder die Generationen an Biblio-
thekar*innen und deren Kenntnisse Uber Sci-Hub und Library Genesis ziehen: Je alter
die Bibliothekar*innen, desto weniger bekannt sind Schattenbibliotheken. Da diese in di-
rektem Zusammenhang mit dem Deep Web stehen, das traditionelle Publikationsmodell
der akademischen Forschung beeinflussen und beim Zielpublikum weit verbreitet sind,
besteht eine hohe Gewichtung auf der Notwendigkeit der Kenntnis und Problemerken-
nung von Schattenbibliotheken. Hier kann somit ein Defizit gegenuber den Praktiken der
Kundschaft identifiziert werden.
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Altersverteilung
40
35

30
25
20
15
10
0 i 7

(€]

17 oder 18-20 21-29 30-39 40-49 50-59 60 oder
jinger (A002) (A003) (A004) (AOO5) (AO06)  ilter (AOO7)
(A001)

Abbildung 18. Altersverteilung der gesamten Umfrage C (eigene Darstellung)

25 der 70 Ja-stimmenden Personen wurde mindestens einmal eine Frage oder Aussage

zu Sci-Hub und/oder LibGen durch einen Benutzenden gestellt, was 35.71% bei N=70
und 24.51% bei N=102 sind. 41 Befragte sahen sich im Kundenkontakt noch nie damit
konfrontiert (58.57% bei N=70, 40.2% bei N=102) und 4 konnen sich nicht mehr erinnern.
30.39% aller Befragten haben Sci-Hub und/oder Library Genesis ausserdem selbst

schon benutzt.

Auswahl an Kommentaren dazu (Frage: «Wurde lhnen jemals eine Frage zu Sci-

Hub/Library Genesis durch einen Benutzenden gestellt oder eine Aussage dazu ge-

macht?»):

«Nicht direkt zu diesen Plattformen. Mehr allgemein, warum gewisse Daten nicht
grundsatzlich als open access zur Verfugung stehen.»

«Obwonhl wir die Weisung haben, nicht mit Kunden uber Sci-Hub zu reden, haben
mich schon mehrere Benutzende darauf angesprochen. Ich erklarte ihnen kurz die
Situation und Mdoglichkeiten von Sci-Hub, habe sie dann aber uber unsere biblio-
theksinternen Maoglichkeiten zur Suche im Deep Web aufgeklart und auch gleich ge-
zeigt, wo sie entsprechende Artikel 0.a. finden. (Datenbankrecherche etc..)»

«Die Studenten kennen Sci-Hub und interessieren sich dafur, ob es legal ist.»

«lch habe schon gehort, dass Sci Hub verwendet wird. Wir durfen in der Bibliothek
darauf nicht zugreifen (Weisung).»

«Habe von Benutzenden gehort, dass sie Artikel auf Sci-Hub herunterladen, selbst
wenn ihre Institution diese Artikel lizenziert hat. Grund: Benutzungsfreundlichkeit
(kein langes Herumklicken, keine Registrierung oder Anmeldung notwendig).»
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Dies lasst vermuten, dass Sci-Hub und LibGen in Bibliotheken den Benutzenden gegen-
uber von Weisungs-wegen her ein Tabu-Thema sind. Dazu musste jedoch eine zusatz-
liche Erhebung erfolgen, um genauere Aussagen zu treffen.

Beiden Untergruppen — diejenigen, die Sci-Hub/LibGen kennen (C01) und jene die noch
nie davon gehdrt haben (C02) — wurde als Abschluss die Frage gestellt, weshalb Benut-
zende die Schattenbibliotheken den Lizenzen der Bibliotheken vorziehen kénnten. C02
bekamen hierfiir eine kurze Definition der Begriffe und zu was genau die Schattenbiblio-
theken in Gebrauch sind. So konnte eruiert werden, was C02 ohne Erfahrung der Web-
seiten als Grinde vermutet und was CO1 aus eigener Erfahrung oder aus dem Kunden-
kontakt mitbekommen hat. Die Resultate unterschieden sich bei mehreren Antwortmog-
lichkeiten (s. Abb. 19; 20):

CO01: Grunde fur Sci-Hub/LibGen

Es wird nur benutzt, wenn keine Lizenz vorhanden ist _
(SQo05)

Zugriffsprobleme auf lizenzierte Ressourcen (SQ004) _

Viele bendtigte Artikel/E-Journals/etc. sind nicht _

lizenziert (5Q003)
e e e ooz
Bibliothekskatalogen) zu aufwendig (SQ002)
Einfachheit der Nutzung und Oberflache (SQ001) _

0 5 10 15 20 25 30 35 40 45

Abbildung 19. Vermutete Griinde fir die Nutzung von Sci-Hub/LibGen gegeniber den Lizenzen der Bibli-
otheken, Untergruppe C01 (eigene Darstellung)
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C02: Gruinde fur Sci-Hub/LibGen

Es wird nur benutzt, wenn keine Lizenz vorhanden ist _
(SQ005)

Zugriffsprobleme auf lizenzierte Ressourcen (SQ004) _

Viele benotigte Artikel/E-Journals/etc. sind nicht _

lizenziert (SQ003)
) e o o0z
Bibliothekskatalogen) zu aufwendig (SQ002)
Einfachheit der Nutzung und Oberflache (SQ001) _

0 2 4 6 8 10 12 14 16 18 20

Abbildung 20. Vermutete Griinde fir die Nutzung von Sci-Hub/LibGen gegeniber den Lizenzen der Bibli-
otheken, Untergruppe C02 (eigene Darstellung)

Wahrend die Mehrheit von C01 alle Optionen abgesehen von 5Q005 als gleichwertige
mogliche Grunde erachtete, wurden bei C02 die Antworten 5Q005 und SQ001 weniger
haufig angewahlt. Ebenso Antwort SQ003 im Vergleich zu C01 — dies kann jedoch auf
das mangelnde Wissen von C02 Uber das Konzept und die Problematik hinter dem Pha-
nomen der Schattenbibliotheken zurtuckzufuhren sein. Ausserdem ist SQ001 durch C02
nicht direkt beantwortbar (Ul nicht bekannt). Auffallend ist, dass beide Untergruppen Ant-
wort 5Q005 weniger stark gewichten, im starken Kontrast zu den Studierenden und zum
Mittelbau.

4.2 Analyse Sci-Hub und Library Genesis

Im Gegensatz zu Sci-Hub fuhrt Library Genesis keine aktuellen und einsehbaren Statis-
tiken. Bodo analysierte LibGen jedoch von 2008 bis 2014 und dokumentierte die folgen-
den Zahlen (S. 53-76):

e Wachstum von 34'000 (2008) zu 1.2 Millionen Dokumenten (2014).

o Meistgefragte Fachgebiete nach DDC: Nicht klassifiziert (31%) Sozialwissenschaften
und Anthropologie (15%), Technologie (14%), Naturwissenschaften und Mathematik
(9%), Literatur, Rhetorik und Kritik (9%).

¢ Russland verzeichnete die meisten Downloads (31%), gefolgt von den USA (8%),
Indonesien (6%), Indien (5%) und der Ukraine (5%).
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e Die meisten Downloads pro 1'000 Einwohner hatte erneut Russland mit 6.0, an-
schliessend Litauen (5.5), Estland (4.2), Schweden (3.7), Lettland (3.4) und Ukraine
(3.0).

Sci-Hub berichtet auf deren Webseite «sci-hub.se» Uber detaillierte Statistiken zur Art
und Herkunft ihrer Nutzendenzahlen (Sci-Hub, 2023b). Insgesamt befinden sich
88'343'822 Dokumente in ihrer Datenbank, mit der grossten Verteilung in den Fachrich-
tungen Medizin (24'557'530), Chemie (16'460'921), Biologie (15'499'507), Geisteswis-
senschaften (12'5692'316), Physik (8'658'518), Ingenieurwissenschaften (6'892'853), Ma-
thematik (3'676'789), Okologie (3'676'789), Informatik (2'768'241), Wirtschaft (2'572'842)
und Geowissenschaften (2'571'177). Ca. 80% der Dokumente sind in Zeitschriften verof-
fentlichte Forschungsartikel, 6% Konferenzschriften, 5% Buchkapitel und 9% andere Do-
kumententypen. Die Deckung von wissenschaftlichen Verlagen betragt dabei tber 95%.
77% der Inhalte wurden zwischen 1980 und 2020 veroffentlicht, 36% zwischen 2010 und
2020.

Die Landerverteilung mit den héchsten Downloadzahlen des Monats Juli 2023 gestalte-
ten sich wie in nachfolgender Tabelle 4 aufgefuhrt:

Nr. Land Downloads Nr. Land Downloads
1 China 44,157,924 11 Irland 1,067,240
2 USA 24,623,949 12 Neuseeland 910,454

3 Brasilien 7,861,862 13 Iran 844,172

4 Indien 3,006,688 14 Frankreich 840,556

5 Russland 2,310,458 15 Niederlande 830,045

6 Deutschland 1,474,928 16 Mexiko 825,879

7 Indonesien 1,394,804 17 Singapur 818,229

8 Kanada 1,219,385 18 Ukraine 745,201

9 Australien 1,131,649 19 Japan 698,761
10 UK 1,131,319 20 Malaysia 634,979

Tabelle 4. Landerverteilung der Anzahl Downloads, Juli 2023 (eigene Darstellung nach Sci-Hub, 2023c)

Die Schweiz befindet sich mit 136'277 Downloads im Monat Juli 2023 auf Platz 50 von
234. Zugriffe via VPN sind in dieser Statistik nicht separat aufgefuhrt; somit kbnnen eine
gewisse Anzahl an Downloads effektiv aus anderen Landern stammen als in der Tabelle
angegeben. Ebenso sind Zahlen von Sci-Hub-Mirrors nicht inbegriffen, die in Landern mit
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gesperrten offiziellen Domains (sci-hub.se, sci-hub.st, sci-hub.ru) relativ hoch sein kon-
nen (Sci-Hub, 2023c).

Fur die Statistik der Universitat Bern wurden in Kooperation mit den Informatikdiensten
(ID Security) einen Monat lang, vom 12.06.2023 bis 12.07.2023, die Zugriffe auf die Do-
mains sci-hub.se und libgen.li Uberwacht. Dafur wurde eine Regel auf der Firewall ein-
gerichtet und so das gesamte Netzwerk der Universitat, inklusive VPN, eingeschlossen.
Far die offiziellen Domains wurden die Ports HTTP und HTTPS gelistet (s. Tabelle 5).

Destination FQDN IP # Hit Count
libgen.li 89.248.170.59 247
sci-hub.se 186.2.163.219 1845
scihub.se 199.59.243.223 2768

Tabelle 5. Zugriffe auf Sci-Hub und Library Genesis aus dem Netzwerk der Universitat Bern, 12.06.-
12.07.23 (eigene Darstellung nach N. Zegarac, personl. Mitteilung, 13.07.2023a)

Zusatzlich erkannte die ID Security zahlreiche Zugriffe auf Mirror-Seiten der beiden
Schattenbibliotheken, die teilweise um ein Vielfaches hohere Hit Counts erreichten (s.
Tabelle 6; 7). Bei diesen wurden jedoch alle Ports miteingeschlossen, somit kdnnen sie
nicht direkt mit den offiziellen Domains verglichen werden. Es handelt sich bei den Ta-
bellen um eine Auswahl der Mirror-Seiten.

Destination FQDN IP # Hit Count
sci-hub.hkvisa.net 172.67.170.69 128
sci-hub.hkvisa.net 104.21.63.75 180
sci-hub.ee 104.21.10.133 9
sci-hub.ee 172.67.190.44 18
sci-hub.pub 172.67.223.15 1
sci-hub.tf 104.21.65.213 2
sci-hub.ren 104.21.70.220 2
sci-hub.ren 172.67.139.245 13
sci-hub.shop 104.21.9.230 212
sci-hub.shop 172.67.161.98 196
sci-hub.wf 104.21.93.119 22
sci-hub.wf 172.67.209.211 12
sci-hub.scihubtw.tw 104.21.94.48 16
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sci-hub.live 141.164.37.59 1
sci-hub.it.nf 144.208.71.125 2
sci-hub.mksa.top 172.67.128.122 18
sci-hub.mksa.top 104.21.73.88 44
img.sci-hub.shop.cdn.cloudflare.net 172.67.161.98 196
sci-hub.3800808.com 172.67.176.155 5
sci-hub.3800808.com 104.21.83.133 3
sci-hub.tw 185.53.177.50 480
sci-hub.bz 185.53.177.52 44
zero.sci-hub.se 186.2.163.169 174
dacemirror.sci-hub.se 186.2.163.170 194
sci-hub.st 186.2.163.201 501
scihub.wikicn.top 172.67.152.105 14
scihub.wikicn.top 104.21.1.228 9
sci-hub.scihubtw.tw 104.21.94.48 16
sci-hub.scihubtw.tw 146.59.215.226 52
sci-hub.scihubtw.tw 162.241.8.17 1
scihubtw.tw 104.21.94.48 16
scihub.se 199.59.243.223 15’909
scihub.com 37.48.65.144 63
scihub.net.cn 59.110.54.99 1
whereisscihub.vercel.app 76.76.21.142 1558
whereisscihub.vercel.app 76.76.21.241 1310
sci-hub.ru 190.115.31.218 374
zero.sci-hub.st 190.115.31.42 20
dacemirror.sci-hub.st 190.115.31.43 16
ww25.sci-hub.do 199.59.243.223 15916
sci-hub.cc 69.16.230.228 6
sci-hub.41610.org 76.76.21.241 1322
sci-hub.41610.org 76.76.21.22 1823

Tabelle 6. nach N. Zegarac, personl. Mitteilung, 13.07.2023b)
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Destination FQDN IP # Hit Count
libgen.unblockit.app 103.224.182.238 3
libgen.ggfwzs.net 104.21.13.236 19
libgen.ggfwzs.net 172.67.133.110 11
libgen.unblockit.pet 172.67.154.204 1
libgen.rocks 104.21.68.171 46
libgen.rocks 172.67.197.62 39
libgen.onl 104.21.9.42 1
libgen.onl 45.33.2.79 298
libgen.me 104.21.95.37 2
libgen.fun 162.244.82.96 4
libgen.is 193.218.118.42 1463
libgen.fr 199.59.243.223 15914
libgen.org 217.19.248.132 258
libgen.it 45.79.19.196 478
libgen.it 198.58.118.167 924
libgen.Ic 89.248.170.56 84
libgen.li 89.248.170.59 247
libgen.gs 89.248.170.61 6

Tabelle 7. Zugriffe auf Mirror-Seiten von LibGen aus dem Netz der Universitat Bern, alle Ports (eigene

Darstellung nach N. Zegarac, personl. Mitteilung, 13.07.2023b)

Die 15'909 Zugriffe auf scihub.se kdnnen einerseits auf die falsche Eingabe der offiziellen
Domain zuruckgefuhrt werden, andererseits besteht die Wahrscheinlichkeit einer be-
wusst erstellten Mirror-Seite. Keine der stichprobenmassig ausprobierten Mirror-Seiten
konnte jedoch erreicht werden, demnach konnte es sich bei den aufgelisteten Seiten aus
Tabelle 6 und 7 um veraltete oder friher aktive Domains handeln, die noch immer auf-
gerufen werden. Ebenso erdenklich ist eine hohe Gewichtung der Cyber Security seitens
jener Benutzenden und die dementsprechende Praferenz zur Nutzung von Mirrors. Die
ID Security konnte keine Erklarung finden, weshalb zahlreiche Mirror-Seiten anstatt der
offiziellen Domains — welche frei zuganglich und nicht durch die Firewall der UNIBE ge-
sperrt sind — benutzt werden (N. Zegarac, personl. Mitteilung, 13.07.2023b).

Da es sich bei diesen Statistiken um Zugriffe auf die URLs handelt, kann keine Aussage
zu den eigentlichen Downloads gemacht werden. Dennoch ist die Wahrscheinlichkeit
gross, dass ein Aufrufen einer Schattenbibliothek aus dem Netz einer Universitat mit der
Absicht auf das Suchen und Herunterladen einer Datei getatigt wird. Die Datenerhebung
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fand bereits wahrend der Semesterferien statt und erzielte trotzdem kombinierte Zugriffe
beider Schattenbibliotheken von 2'092 — wahrend der Prufungsphase werden die Zahlen
als entsprechend hdher vermutet.
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5 Diskussion

Die Zusammentragung des Deep Webs in der Literatur und die in dieser Arbeit behan-
delten Ergebnisse zeigen auf, dass eine effiziente und effektive Recherche das gesamte
Web umfasst und auf den individuellen Informationsbedarf abgestimmt werden muss.
Wie Coffey (2020, S. 2) beschreibt, braucht es Expert*innen, die diesen Bedarf identifi-
zieren und extrahieren konnen. Wie die Umfrage bei den Bibliothekar*innen ergab, ist
das grundlegende Verstandnis fur das Deep Web bereits vorhanden. Der Stand besteht
demnach nicht direkt in der Kenntnis des Deep Webs selbst, sondern ob und inwiefern
dieses Wissen auf die jeweilige Nachfrage hin passend vermittelt wird.

Jede der befragten Gruppen zeigte Gemeinsamkeiten und Unterschiede auf, die mit ih-
ren jeweiligen Fachrichtungen in Verbindung gebracht werden kdnnen. So konzentrieren
sich die Recherchen im Surface Web im Zusammenhang mit der jeweiligen Studien- oder
Forschungsrichtung bei den Studierenden auf schnelle und allgemein thematische Su-
chen, wahrend der Mittelbau vor allem die Artikelsuche daruber tatigt. Bibliothekar*innen
nutzen das Surface Web sowohl fur allgemeine Suchen im Berufsalltag als auch fur Re-
cherchen und erste Ansatze dafur.

Kenntnisse Uber den Begriff des Deep Webs waren bei den Studierenden und Bibliothe-
kar*innen hoch, der Mittelbau hat zur Halfte schon einmal davon gehort. Die Nutzung
zeichnete sich beim Mittelbau als vergleichsweise tief ab, was jedoch mit dem mangeln-
den Verstandnis des Begriffs in Verbindung gebracht werden kann (Hinweis darauf aus
mehreren Kommentaren, s. Anhang 12_Statistiken): Bei der Nutzung von Suchmaschi-
nen (inkl. Google Scholar) wurde ein taglicher Gebrauch von 81.25% angegeben. Jedoch
geht aus der im Fragebogen angegebenen Definition nicht hervor, dass Google Scholar
auf das Deep Web zugreift und somit ebenfalls zur Nutzung gezahlt werden kann.
Ebenso sind Zugriffe auf das Deep Web von Google selbst mdglich, sofern der Instituti-
onszugang zur Uberbriickung der Paywall von der entsprechenden Verlagswebseite ge-
geben ist. Die effektive Haufigkeit der Nutzung des Deep Webs durch den Mittelbau kann
somit naher der Prozentzahl der Haufigkeit der allgemeinen Suchmaschinen-Nutzung
geschatzt werden. Aus den Kommentaren der Studierenden und dem Mittelbau zeichnet
sich ausserdem ab, dass sie Unterstutzungsmaoglichkeiten durch Bibliotheken als sinnvoll
erachten und an den vertieften Recherchemaoglichkeiten interessiert waren (Uberwiegend
Mittelbau). Gleichzeitig geht jedoch analog der Theorie von Devine und Egger-Sider
(2014, S. 23) hervor, dass die bisherigen eigenen Recherchemethoden und -wege als
genugend eingestuft werden (Uberwiegend Studierende). Auch hier stellt sich die Frage,
ob der Mittelbau umso mehr an Unterstutzung interessiert ware, wenn die Inhalte und
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Ressourcen des Deep Webs klarer vermittelt wirden. Aus den Kommentaren lasst sich
auch eine mangelnde Wahrnehmung der bereits vorhandenen bibliothekarischen Unter-
stutzung ableiten.

Die signifikantesten Differenzen finden sich betreffend den Schattenbibliotheken. Wah-
rend die Studierenden und Bibliothekar*innen Sci-Hub und Library Genesis zwischen
68% und 72% kennen, sind es beim Mittelbau 88.75%. Das kann auf die erhdhte Studien-
und Forschungstatigkeit des Mittelbaus und das verstarkte akademische Umfeld zurtck-
gefuhrt werden. Insbesondere sticht jedoch bei den Granden zur Nutzung von Schatten-
bibliotheken gegenuber den Lizenzen der Universitat/Fachhochschule/Bibliothek die Ant-
wortmaoglichkeit SQ002 («Suche in Swisscovery (Bibliothekskatalog) zu aufwendig») her-
vor: Sowohl Studierende als auch Mittelbau wahlten dies mit Abstand am wenigsten als
Grund an, wahrend Bibliothekar*innen diese Option als gleichwertig (Untergruppe CO01)
oder gar am zweithaufigsten anwahlten (Untergruppe C02) — direkt nach den Zugriffs-
problemen auf bereits verfugbare Lizenzen (SQ004). Die Vermutung liegt nahe, dass
Untergruppe C02 davon ausging, der primare Weg zu lizenzierten Ressourcen fuhre bei
der Kundschaft Uber den Bibliothekskatalog. Vielmehr wird allerdings direkt uber Google,
Google Scholar oder den Datenbanken selbst auf das Deep Web zugegriffen. Mit dieser
Einschatzung liesse sich auch die am wenigsten angewahlte Option SQ002 durch
Gruppe A und B erklaren. Dagegen ist auffallend, dass der Mittelbau die Option SQ005
(«l' only use it if the University does not have a license») am meisten anwahlte. Dies kann
mit den breitflachigen Lizenzierungen der Universitat Bern zusammenhangen, insbeson-
dere im Vergleich zur FHGR und den am hochsten gewichteten Optionen SQ003 und
SQO004 durch die Studierenden. Die Einfachheit der Nutzung und Oberflache wird vom
Mittelbau zudem vergleichsweise gering gewertet, im Kontrast zu den Vermutungen der
Bibliothekar*innen dazu. Auch hier kann jedoch das Argument von Google Scholar ge-
bracht werden, das direkte Zugriffe zu Volltexten mit Institutionszugang ebenfalls benut-
zerfreundlich gestaltet.

Um die Cognitive Invisibility zu Uberwinden, sind sichtbare und ansprechende Unterstut-
zungsangebote vonnoten. Aus den Ergebnissen der Umfrage kam hervor, dass Angebot
und Nachfrage von beiden Seiten her da sind, sich jedoch nicht genugend zu kreuzen
scheinen. Die teilnehmenden Bibliothekar*innen, die meisten davon mit akademischem
Hintergrund in den Informationswissenschaften, wissen um die grundlegenden Aspekte
des Deep Webs und waren dazu in der Lage, entsprechend erste Ansatze in der Unter-
stutzung zu liefern. Die Frage ist jedoch, ob sie sich selbst als Lieferanten dieses Wissens
sehen und ob Bibliotheken tatsachlich die Verantwortlichen fir den Wissenstransfer des
Deep Webs sind (wurde in der Umfrage durch jemanden aus der Gruppe der
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Studierenden in Frage gestellt). Die Erarbeitung des Forschungsstandes und der theo-
retischen Grundlagen der Internetarchitektur deuten auf ein Ja. Ein Grossteil der Literatur
zum Deep Web stammt aus Bereichen des Bibliothekswesens oder generell dem infor-
mationswissenschaftlichen Bereich. Es werden auch zusatzliche Aspekte des Deep
Webs thematisiert, die in den Augen jener Autoren ebenfalls zur Aufgabe von Bibliothe-
ken gehdren sollten und in die sich wandelnde Rolle von Informationsinstitutionen im
digitalen Zeitalter hineinspielen: Cyber Security und Privatsphare im Internet.

Im Westen mogen Dark-Web-Technologien wenig Anklang finden, da Pressefreiheit ei-
nen vergleichsweise hohen Stellenwert hat und Privatsphare und Schutz von personen-
bezogenen Daten im Gesetz verankert sind. Von Zensur betroffene Lander sind jedoch
darauf und auf die Nationen, die die Technologien ermoglichen, angewiesen. Die Rolle
von Bibliotheken kann in diesem Zusammenhang zukunftsgerichtet weltweit betrachtet
und uberdacht werden. Sie sind Trager und Vermittler von Information und sollten sich
mit Privatsphare und Fragen der Uberwachung und Zensur der freien Informationen aus-
einandersetzen. Ein breites Wissen zu Technologien des Webs ist dabei Voraussetzung
und rucken Bibliotheken in das Zentrum der Informationsfreiheit und Informationsdemo-
kratie.

In der Diskussion zur Implementierung von Tor in Bibliotheken darf jedoch die negative
Seite von Tor nicht ignoriert werden. Der Browser bietet Zugang zu Onion Services; ge-
schieht ein Zugriff darauf in einer Bibliothek oder wird diese gar gezielt dafur genutzt
(nicht eigener Computer, an oOffentlichem Standort, heisst zusatzliche Anonymitat), ist
das der gegenteilige Effekt des eigentlichen Vorhabens. Eine mdgliche Losung ware eine
speziell zugeschnittene Version von Tor, eventuell in Kollaboration mit The Tor Project,
oder eine Konfiguration uber den Tor-Browser gelegt. Hierbei schwindet jedoch der Vor-
teil der Einfachheit von Tor. In Bezug auf das Library Freedom Project stellen sich ahnli-
che Fragen, mitunter moralische: Wirde das Hosting von Tor-Endknoten in Bibliotheken
nicht gleichzeitig zur Stabilitat von Kriminalitat beitragen? Oder braucht es diese Bestre-
bungen, um eben dem entgegenzuwirken und das Netzwerk ins Positive zu leiten? Ha-
ben demnach Bibliotheken der westlichen Welt, die nicht unter Zensur der eigenen Re-
gierung leiden, auch den weltweiten Auftrag, zur Informationsfreiheit beizutragen und
Uber ihre Landesgrenzen hinauszublicken?

Zu diesen moralischen Uberlegungen ankniipfend z&hlt die Problematik der Schattenbib-
liotheken. Nicht jedes Land hat Zugang zu freier Information oder die finanziellen Mittel,
um die immer teurer werdenden Lizenzen der wissenschaftlichen Verlage zu erwerben
und somit Zugang zu aktueller Forschung zu erhalten. In jenen Landern ist die Nutzung
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von Sci-Hub und Library Genesis besonders hoch und omniprasent in der Medizin und
Chemie. Auch hier zeigt sich ein solidarischer Kreislauf: Jene Lander sind auf den Wes-
ten angewiesen, der durch die Zugangsdaten der Institutionen zum Betrieb von Sci-Hub
beitragt. Tor kann in dieser Konstellation ebenfalls erwahnt werden, da es wiederum den
Zugang zu Wissenschaft durch den Onion Service ermdglicht (im Falle der landesweit
gesperrten Domains). Dennoch sind Sci-Hub und Library Genesis nur Symptome eines
grosseren Problems, zumal sie ohne die Publikationsarbeit der wissenschaftlichen Ver-
lage ihre Existenzberechtigung im jetzigen Sinne verlieren.

23 der 80 Personen des Mittelbaus (28.75%) gaben an, mehrmals pro Monat Sci-Hub
oder LibGen zu benutzen. Wird dies in Kombination mit den uniweiten Zugriffszahlen von
2'092 betrachtet, ergibt sich eine nicht zu ignorierende Bedeutsamkeit der Popularitat
von Schattenbibliotheken. Insbesondere deshalb, da die Universitat Bern ein breites
Spektrum an lizenzierten Inhalten anbietet und Sci-Hub und Library Genesis trotzdem
hohe monatliche Besuche verzeichnen. Beide Webseiten gewannen Jahr fur Jahr mehr
Benutzende, wahrend die Problematiken mit den wissenschaftlichen Verlagen stiegen.
Umso mehr Gewicht sollte auf die Unterstutzung durch die bereits vorhandenen Informa-
tionsexpert*innen an den Universitatsbibliotheken gelegt werden, die Moglichkeiten und
Methoden der Schopfung von Ressourcen aus dem Deep Web zu vermitteln.
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6 Fazit

Anhand der quantitativen Methode der Befragung dreier verschiedener Gruppen und der
Zusammentragung relevanter Literatur verfolgte diese Bachelorarbeit das Ziel, den Stand
des Deep Webs im bibliothekarischen Kontext zu ergrinden und daraus Aussagen zur
Relevanz von Bibliotheken in diesem Zusammenhang zu ziehen. Die Forschungsfrage
dabei lautete:

«Wie gross ist die Diskrepanz im Kenntnisstand zwischen Bibliothekar*innen und Studie-
renden/Forschenden bezuglich des Deep Webs, und inwiefern beeinflusst dies die Aktu-
ali-tat und Relevanz von Bibliotheken?»

Die Resultate ergaben eine hohe grundlegende Kenntnis des Deep Webs bei Bibliothe-
kar*innen schweizweit und Studierenden der FHGR, wobei letztere befragte Gruppe
hauptsachlich aus Informationswissenschaftsstudierenden bestand und die Bibliothe-
kar*innen zu hohen Anteilen einen informationswissenschaftlichen Hintergrund aufwie-
sen oder aus wissenschaftlichen Bibliotheken stammten. Demnach kann die Reprasen-
tativitat beider Gruppen hinterfragt werden. Der Mittelbau gab nur zur Halfte an, Gber das
Deep Web Bescheid zu wissen und es regelmassig zu nutzen — allerdings wurde die
Definition des Begriffs im Fragebogen nicht ausfuhrlich genug dargelegt und hatte somit
mit hoher Wahrscheinlichkeit zu anderen Ergebnissen zugunsten des Deep Webs ge-
fuhrt.

Die Fragebogen waren darauf ausgelegt, grundlegende Kenntnisfragen zu klaren und
weniger in die Tiefe zu gehen. Dennoch fehlten einige Punkte, die zu einem vollstandi-
geren Ergebnisbild gefuhrt hatten: Die Fragen zum Deep Web und zu Google (insbeson-
dere Google Scholar) waren zu wenig klar definiert und abgegrenzt. Eine Erklarung, dass
Sci-Hub und Library Genesis nicht zum Deep Web gehdren, aber darauf zugreifen, hatte
vermutlich zum Verstandnis beigetragen. Aufgrund der hohen Zugriffszahlen des Dark
Webs bei den Studierenden waren eine Kommentarspalte oder Fragen zum Tor-Browser
hilfreich gewesen, die Einblicke in die Nutzung geliefert hatten. Ausserdem kann hinter-
fragt werden, ob die vorgegebenen Optionen zu den Grinden der Bevorzugung von
Schattenbibliotheken gegenuber lizenzierten Inhalten eine vollstandige Abbildung maogli-
cher Antworten war oder eine freie Texteingabe zu anderen Resultaten gefuhrt hatte.
Bezuglich der Statistiken von Sci-Hub und LibGen der Universitat Bern ware ein direkter
Vergleich mit den E-Book-Downloads im gleichen Zeitraum sinnvoll gewesen, um genau-
ere Aussagen zur Bedeutung dieser Zahlen zu treffen.
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Trotzdem ergab sich eine Diskrepanz nicht im Kenntnisstand seitens der Bibliotheken,
jedoch in der Vermittlung jenes Wissens. Bibliotheken sind also Informationszentren und
Anlaufstellen, die sich in Zukunft einer sich andernden Verantwortung stellen konnten.
Die Frage nach der Relevanz ist unumstritten, jedoch bedarf es einer starkeren Positio-
nierung in den Bereichen des Webs. Es fehlt nicht unbedingt am oberflachlichen Fach-
wissen Uber das Deep Web selbst, zumindest nicht bei den Informationsspezialisten,
sondern an der Kommunikation vom Angebot und Vermittlung des Wissens zur Kund-
schaft. Es muss genauer untersucht werden, was Benutzende vom Deep Web wirklich
brauchen und wie sie es fur sich gewinnbringend nutzen kdnnen. Dazu mussen weiter-
fuhrende spezifische Studien durchgefuhrt werden. Ausserdem sollte das Bibliotheksper-
sonal nicht dazu angewiesen werden, nicht uber Schattenbibliotheken zu reden, sondern
daruber aufzuklaren und gegebenenfalls selbst an Schulungen Uber das Thema teilzu-
nehmen — schliesslich sind es Bibliotheken, die im Zwiespalt zwischen den Verlagen und
der Kundschaft stehen. Das Deep Web steht schlussendlich in direktem Zusammenhang
mit den Schattenbibliotheken und im etwas weiteren Sinne mit den Dark-Web-Technolo-
gien; Informationen uUber diese Themen zur Verfugung zu stellen ist der direkteste Weg,
nachhaltige Informationskompetenzen bei Benutzenden aufzubauen. Bibliotheken sind
nicht nur die Navigatoren der Information, sondern auch diejenigen, die die Tools zur
Navigation aushandigen.

Es braucht eine effektivere Ermittlung des Informationsbedarfs der Kundschaft und ent-
sprechende Konzipierungen von Angeboten und Schulungen, die auf diesen Bedarf ab-
gestimmt sind. Ebenso sollte das Bibliothekspersonal in den Thematiken der Schatten-
bibliotheken und Cyber Security geschult werden, um die rege Nutzung der Kundschaft
dieser Phanomene nachzuvollziehen und die Relevanz der Bibliotheken darin zu positi-
onieren. Schulungen in diese Richtung werden im Oktober 2023 durch die Verfasserin
an der Universitatsbibliothek Bern durchgefuhrt.
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