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Abstract

Gegenstand dieser Arbeit ist die Aufbewahrung von E-Mails in Organisationen in der
Schweiz. Die technischen Eigenschaften der marktdominierenden herkdmmlichen E-Mail-
Server-Systeme verursachen Probleme, die durch die sich laufend intensivierende Ver-
wendung von E-Mail zum Austausch von Dokumenten und verbindlichen Informationen
hervorgerufen werden. Die problematischen Aspekte werden anhand von Beispielen und
Zahlen aus Studien und Untersuchungen illustriert. Ein Kapitel widmet sich den allgemei-
nen Aufbewahrungsvorschriften des schweizerischen Handelsrechts und zeigt weitere
rechtliche Anforderungen an die E-Mail-Aufbewahrung auf, sowohl fiir private Unterneh-
men als auch fur den 6ffentlichen Sektor. Es wird weiter untersucht, wie Konzepte des Re-
cords Managements helfen kénnen, E-Mails Geschéftsprozessen zuzuordnen. In einem
weiteren Teil werden einige Softwarelésungen fihrender, in der Schweiz prasenter Anbie-
ter exemplarisch evaluiert. Dies geschieht mit dem Ziel zu beschreiben, bis zu welchem
Grad diese Lésungen E-Mail Records Management ermdglichen und wie diese Systeme
das Problem der Aufbewahrung und Archivierung von E-Mails 16sen. Dabei werden auch
zwei Beispiele aus der Praxis vorgestellt, in denen aufgezeigt wird, wie E-Mails in diesen
Organisationen aufbewahrt werden. Eine Beschreibung der verschiedenen angetroffenen
Vorgehensweisen bei der E-Mail-Aufbewahrung und weitere Schlussfolgerungen schlies-
sen die Arbeit ab.

Churer Schriften zur Informationswissenschaft — Schrift 32 Diplomarbeit Triponez



E-Mail Records Management 4

Inhaltsverzeichnis
Y 41 1= o 3
INhaltSVErzZeIiChNIS ...ceiiiieir i 4
AbKUrzUNGSVErZeIiChNIS ... s e e 7
AbbildungsVerzeiChNis ........cccceemieiiiiisi s 9
LI = 1 41T (0T o 11
1.1 Zielder ArDEIL ..o 11
1.2 Inhalt der ArDeit.........ooe i 11
1.2.1 Forschungsfragen und Arbeitshypothesen ... 12
1.2.1.1 Die Fragen bezlglich Records Management und Compliance.............. 12
1.21.2 Die Fragen bezliglich der Softwareldsungen...........ccccceeeeriiiiieneeennnnes 13
1.2.1.3 Die ArbeitsShypotheSeN .........ooiuiiiiiiiie e 13
1.2.2  ADGIENZUNGEN ....eeiiiiiei ittt et e st e e e e s e e e e e e e eaas 14
1.3 Methodik und VOrgehenSWeISEN .......c.coiiiiiiiiiiiiei it 15
1.3.1 LiteraturreCherChe........c..eee oo 15
1.3.2  EXpertenbeffaQUNQeN ..........coiiiiiiiiiieiee e 15
2 Kontext und Relevanz des Themas ..........cccoovmmirminemnmsssense s nasens 17
2.1 Quantitative und qualitative Relevanz des Themas..........cooccoieeieiiiiiiiiiieeceeeee 17

2.2 Problematische technische Eigenschaften von E-Mail-Server-Systemen in

(@ o F=TaTI== 14012 1] o S 22

2.3  Begriffliche ADGQrenZuNgeN .......ccooo i 23

3 Rechtliche Anforderungen und Beweisqualitat ..........ccoooommiiiiiciiinnmnnncccceee, 25
3.1 Grundsatzliches zur CoOmMPliaNCe.......ooiiuuiiiiii e 25
3.2  Allgemeine Informationen zu den Aufbewahrungsvorschriften.............ccccccceoee 26

3.2.1 Das Belegprinzip und die Beleghierarchie - Wann die Aufbewahrungspflicht

fir E-Mails zur Anwendung KOMMI .........oeeiiiiiiiiii e 26

3.2.2  Die Verhaltnismé&ssigkeit einer Datensammlung ..........cccccovviiiiiiieeneiiinninnee. 27
3.2.3  AUfbewahrungSAaUET .........oooi i 28
3.3 BeweiSqUAltAL........cceeeiiee e 28

Churer Schriften zur Informationswissenschaft — Schrift 32 Diplomarbeit Triponez



E-Mail Records Management 5

3.3.1 Wie E-Mails bei einem Streitfall vorgelegt werden............cccoeviiiiiniiiieen.n. 28
3.3.2  Auf welchen Storage-Medien sollen E-Mails aufbewahrt werden? ............... 29
3.3.3  Ausdrucken von E-MalilS .............ocomiiiiiiiii e 30
3.34 EAN (o] A Y o] =T T TR = 7= o3 (U o 30
3.3.4.1 Archiv und Backup aus Sicht der IT ... 31
3.3.4.2 Archiv und Ablage aus Sicht des Gesetzgebers..........coooiiiiiiiiiiinnnne. 31
3.3.4.3 Vorarchiv und Archiv aus Sicht des Records Managements ................. 32

3.4  Sonderfall elektronischer Versand von Rechnungen...........cccccceeeiiiiiiiiieeneeeene 32

3.5 Vorgaben des Datenschutzes bezogen auf die Aufbewahrung von E-Mails in

(@0 F= a1 E=7=1 o] =T o TR SURRRR 33

3.6 Das offentliche REChL ... 34
3.7 Internationale ANfOrderungen ..........ooo i 36
O N - .| SRR UPPPRRT 37

4 E-Mails und Records Management ... s 39
4.1 Nutzen von Records Management........c..uueiieiiiiiiiiieiieee e 39
4.2  E-Mail Records Management.......ccoooi it 40
4.3 Das Vorgehen beim Einfuhren von E-Mail Records Management....................... 41
4.31 E-Mail Klassifikation und Metadaten ............ccccoveiiiieiie e 42

4.4  Fahigkeiten eines E-Mail Records Management Systems........ccccccovviiiiieniannnnn. 43
R - .| SRR UPPRRT 44

5 Software-Lésungen fiir die Aufbewahrung von E-Mails in Organisationen........ 46
5.1 Einleitender HINWEIS .......ooociiiie e 46
51.1 Kriterien fir den Einbezug von Lésungen in diese Arbeit ... 46
5.1.2  EVvalualtionsKriterieN. .....c..eii i 47
5.1.2.1 Allgemeing Kriterien ........ooi e 48
5.1.2.2 Records Management Kriterien............oooueiieieiiiiiiiie e 48
5.1.2.3 Technische KHterien ..........eoi i 49

5.1.3  Abgrenzungskriterien fir die Beschreibung..........ccccvveeeiiiiiiiiiic e, 50
5.1.4  VOIQENEN ... 50

Churer Schriften zur Informationswissenschaft — Schrift 32 Diplomarbeit Triponez



E-Mail Records Management 6

o IVZ N B 11N o {0 Vo = o DR 50
521 ELO XC UNA CMIAG ...ttt 51
5.2.2 B G e e e ee e 53
B5.2.3  FAbaSOM...cc e 56
5.24 =] TP 59
V2 T O o T- T o N -« SRR 61
B.2.6 SYMANTEC... i 70

B 8 FZIt i e 73
5.3.1 Records Management im Wandel ... 74

6 Fazit und SchlussfOIgEIrUNGEN ........cccciiiiimiiiiisr s 76

6.1  Ist das Problem ein Problem? ... 76

6.2 Unterschiedliches E-Mail Records Management in Unternehmen und

RV LT = UL (U T =T o I TR SURRR 77

6.3 Gibtes eine Best PractiCe?.......cuuiiiiiiiiiiii e 78
6.3.1 Persdnliche abschliessende Wertung ... 80

7 Kritische Wiirdigung des Konzepts und Vorgehens dieser Ausarbeitung ......... 81
7.1 Der ,Best-PractiCe“-ANSPrUCK .........oouiiiiiiiiiee e 81
7.2 DI INTEIVIBWS .. .o e e e 82
7.2.1 Die juristisChe Materie. .....ccoue i 82
7.2.2  Die PraxisbeiSpiele ..........ooiiiiiiiiiiii e 83
7.2.3  E-Mail-Auskinfte als Methode ..........coooeiiiiiiiie e 84

7.3 Die LiteraturreCherche........c.ooo i 84

8 Literatur- und Quellenverzeichnis .........ccccoviinniemninnr s 86
8.1  INterNet QUEIIBN ...t 90
8.2  Gesetzestexte UNd StANAArds...........ccoeveiiiiiiiiiee e 92
8.3  E-Mail AUSKUNTE ...coiiiiiie e 93

Churer Schriften zur Informationswissenschaft — Schrift 32 Diplomarbeit Triponez



E-Mail Records Management

Abkurzungsverzeichnis

AGB
BGA
CEO
CISA
CISM
CM
DMS
DoD
DOMEA
DSG
ECM
EDOB
EIDI-V
FRCP
GEBUV
GEVER

ISB
ISO

MWST
NYSE
OR
PDF
PDF/A
PST
RM
RMS
RVOG

Allgemeine Geschéaftsbedingungen
Bundesgesetz Uber die Archivierung

Chief Executive Officer

Certified Information Security Auditor

Certified Information Security Manager

Content Management

Document Management System

Department of Defense

Document management and electronic archives
Datenschutzgesetz

Enterprise Content Management
Eidgendssischer Offentlichkeits- und Datenschutzbeauftragter
Verordnung Uber elektronisch Gbermittelte Daten und Informationen
Federal Rules of Civil Procedure
Geschaftsbiicherverordnung
Geschaftsverwaltung

Instant Messaging

Informatikstrategieorgan Bund

International Organization for Standardization
Information Technology

Mehrwersteuer

New York Stock Exchange

Obligationenrecht

Portable Document Format

Portable Document Format/Archive

Personal Storage Table

Records Management

Records Management System

Regierungs- und Verwaltungsordnungsgesetz

Churer Schriften zur Informationswissenschaft — Schrift 32 Diplomarbeit Triponez



E-Mail Records Management 8

SAN
SMS
SOX
TIFF
VzertES
WORM
XML
ZertDV

Storage Area Network

Short Message Service

Sarbanes-Oxley Act

Tagged Image File Format

Verordnung (ber die elektronische Signatur
Write Once, Read Many

Extensible Markup Language

Verordnung Uber Dienste der elektronischen Zertifizierung

Churer Schriften zur Informationswissenschaft — Schrift 32 Diplomarbeit Triponez



E-Mail Records Management 9

Abbildungsverzeichnis

Abbildung 1: Prozentsatz der Schweizer Unternehmen, die eine bestimmte Informationstechnologie
nutzen. (Quelle: KOF/Bundesamt fir Statistik (2007)) .....ccoiieeriieeeniiieiiee e 18

Abbildung 2: Backup versus Archiving. (Quelle: Forrester Research, Inc., In: Balaouras/Murphy
20101 TR ) S 31

Abbildung 3: Schweizerische Eidgenossenschaft, (Quelle:
http://internet.isb.admin.ch/themen/architektur/00078/00188/index.html?lang=de [Stand
0L T 0L T2 0 | PSP P 40

Abbildung 4: DIRKS (Quelle: Burgwinkel/Armbruster 2004) ........cccoeioieerieeniee e 41

Abbildung 5: E-Mail Lifecycle mit Fabasoft iArchiveExchange (Quelle:
http://www.fabasoft.com/cms/Products/FabasoftiArchiveExchange/Overview.htm) ...........ccccco.e. 56

Abbildung 6: Hummingbird-DMS-Eingabemaske (Quelle: zur Verfligung gestellt von der Publisuisse

Churer Schriften zur Informationswissenschaft — Schrift 32 Diplomarbeit Triponez



E-Mail Records Management 10

Einleitende Anmerkungen

Die in diesem Text aus Griinden der einfacheren Lesbarkeit verwendete mannliche Form
gilt immer flr beide Geschlechter. Relevante URLs sind in den Fussnoten und gesammelt

im Quellenverzeichnis zu finden.
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1 Einleitung

Dass die Aufbewahrung von E-Mails' in Organisationen viele Fragen aufwirft, ist auf den
ersten Blick erstaunlich, da es sich dabei um eine Informationstechnologie handelt, die
schon relativ lange im Geschéftsalltag Anwendung findet. Wie die vorliegende Arbeit auf-
zeigen wird, ist es nicht selbstverstandlich, bei der E-Mail-Aufbewahrung eindeutige, kom-
pakte Ergebnisse zur Umsetzung von L&sungen zu liefern, ohne sich dem Thema einmal
grindlich gewidmet zu haben. Gerade der juristische Aspekt wirft viele Fragen auf, und es
war eine Herausforderung, das Thema in einer zwar nicht endgtiltigen aber doch tiefer
gehenden Weise zu analysieren.

1.1 Ziel der Arbeit

Das Ziel dieser Arbeit ist es aufzuzeigen, dass die Aufbewahrung von E-Mails in Organisa-
tionen problematische Aspekte hat. Es soll gezeigt werden wie diese Probleme (zumindest
ansatzweise) geldst werden kénnen. Personen, die in ihrer taglichen Arbeit mit Problemen
der E-Mail-Aufbewahrung konfrontiert werden, erhalten hier Hinweise auf mégliche Vorge-
hensweisen und Praktiken. Die Verdichtung der rechtlichen Anforderungen, der techni-
schen Gegebenheiten und den Grundsatzen des Records Managements sowie nicht zu-
letzt die gesammelten Eindrlicke Uber konkret umgesetzte Projekte zeigen mégliche Vor-
gehensweisen auf.

Die Arbeit soll einen interdisziplindren Diskussionsbeitrag darstellen und richtete sich dem-
entsprechend an IT-Verantwortliche, Systemadministratoren, Informationsmanagement-
Berater, Records Manager, Archivare und andere Informations- und Dokumentationsspe-
zialisten sowie ganz allgemein Mitarbeiter und Verantwortliche in Unternehmen und Orga-
nisationen, die E-Mail als wichtiges Kommunikations- und Dokumentenaustauschmedium
benutzen und sich fiir den Aspekt der Aufbewahrung interessieren.

1.2 Inhalt der Arbeit
Die vorliegende Ausarbeitung ist in sieben inhaltliche Kapitel aufgeteilt:

e Im ersten Kapitel werden das Vorgehen erklart und die Arbeitshypothesen erértert,
die die Grundlage fur die gestellten Forschungsfragen bilden.

' Die Schreibweise ,E-Mail* ist die offizielle gemass Duden. (Vgl. http://www.duden-

suche.de/suche/abstract.php?shortname=~fx&artikel_id=1004461 [Stand 31.08.2007]) und wird in dieser
Arbeit auch durchgehend so verwendet, es sei denn, eine kommerzielle Produktbezeichnung verwendet
eine andere Schreibweise. Die Singularform ,das E-Mail“ (neutral) entspricht geméss Duden auch dem
schweizerischen Sprachgebrauch, im Gegensatz zum deutschen und dsterreichischen, in dem es ,die E-
Mail* (weiblich) heisst.
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1.2.1

Im zweiten Kapitel wird der Kontext hergestellt und anhand quantitativer und quali-
tativer Kriterien versucht zu demonstrieren, dass das Problem auch tatsachlich ein

Problem ist.

Im dritten und vierten Kapitel werden die rechtlichen und organisatorischen Seiten
(Warum ist es ein Problem?) beleuchtet und versucht, das Zusammenspiel der
technischen, rechtlichen und organisatorischen Sichtweisen (Compliance, Records
Management, Storage Management) auf das Thema zu verdeutlichen.

Im finften Kapitel wird gezeigt, wie das Problem mit der Hilfe von Softwareldsungen
in Organisationen geldst werden kann, und wie dies in einigen Fallen konkret ge-

macht wird.

Im sechsten Kapitel werden Schlussfolgerungen gezogen und die Arbeitshypothe-
sen, die zu Beginn des Untersuchungsprozesses aufgestellt wurden, tberprift und

weiterentwickelt.

In Kapitel sieben wird das methodische Vorgehen und das Konzept der Arbeit ge-
schildert und kritisch hinterfragt.

Die im Text verwendeten Akronyme und Abkirzungen kénnen in Kapitel acht nach-

geschlagen werden.

Forschungsfragen und Arbeitshypothesen

In der vorliegenden Arbeit werden die nachfolgenden Fragestellungen untersucht. Diese

basieren auf Arbeitshypothesen die hier ebenfalls erldutert werden.

1.2.1.1 Die Fragen beziiglich Records Management und Compliance

Was ist E-Mail Records Management? Was ist das spezifische an E-Mail Records
Management? Warum erfordern E-Mails auch technisch eine besondere Herange-

hensweise?
Welche Fragen sind aus Sicht des Records Managements wichtig?

Gibt es andere Sichtweisen auf das Problem und welche sind diese? (IT, Complian-
ce, Risk Management).

Wie sieht erfolgreich eingefiihrtes E-Mail Records Management in der Praxis aus?

Wie kénnen Organisationen vorgehen, wenn sie E-Mail Records Management ein-

fihren wollen?

Welche rechtlichen Aspekte sind beim Umgang mit E-Mail Records zu beriicksichti-

gen?

Churer Schriften zur Informationswissenschaft — Schrift 32 Diplomarbeit Triponez
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1.2.1.2 Die Fragen beziglich der Softwarelésungen

e Welche Software wird fiir E-Mail Records Management in éffentlichen Verwaltungen
und welche Software wird in der Privatwirtschaft benutzt? Welchen Software-
Kategorien werden die E-Mail-Archivierungssysteme zugeordnet?

e Wie losen diese Systeme das Problem des Umgangs mit E-Mails? Genligen Sie
den im theoretischen Teil erarbeiteten Anforderungen?

1.2.1.3 Die Arbeitshypothesen

Um ein Thema Uberhaupt anhand konkreter Fragestellungen anzugehen, ist es nétig, nach
einer ersten Beschaftigung mit der Materie erste Arbeitshypothesen zu treffen, mit denen
die Analyse des Problems vorgenommen werden kann (vgl. Hunziker 2004, S. 79). Fir die

vorliegende Ausarbeiten werden folgende Arbeitshypothesen formuliert:

e E-Mail-Aufbewahrung in Organisationen ist ein Problem aufgrund der technischen
Eigenschaften der eingesetzten E-Mail-Server-Systemen, sowie aufgrund der Art,
Intensitat und Haufigkeit der Verwendung von E-Mail zum Informations- und Doku-

mentenaustausch.

e In der Offentlichen Verwaltung und in der Privatwirtschaft werden aufgrund ver-
schiedener Anforderungen unterschiedliche E-Mail-Aufbewahrungssysteme und -
konzepte eingesetzt.

e Es sind Best Practices fir die E-Mail-Aufbewahrung nachweisbar.

Es qilt nun zu Uberprifen, ob diese Annahmen stimmen oder nicht. Dies geschieht anhand
der erarbeiteten Informationen tber die Tools, Konzepte und Systeme sowie anhand der in
Organisationen angetroffenen Vorgehensweisen. Die Ergebnisse werden am Ende disku-
tiert und UOberarbeitete Hypothesen aufgrund der wahrend der Arbeit gewonnenen Er-

kenntnisse erstellt.

Die vorliegende Arbeit soll nicht das Inseldasein der E-Mail-Technologie untermauern. Es
wird festgestellt, dass E-Mails und deren Attachments herkdmmlicherweise in Systemen
aufbewahrt werden, die keine direkte Integration in bestehende Geschéaftsprozesse ermdg-
lichen. Ziel ist nicht, ein einzig giltiges fertiges Konzept fiir die Uberwindung dieses tech-
nologischen Grabens zu erstellen. Das Ziel ist darzustellen, wie das Problem in der Regel
mit den momentan vorhandenen Informationen und Tools (Software, Records Manage-
ment-Konzepte) geldst wird und durch Kombination verschiedener Vorgehensweisen ge-

|6st werden kbnnte.
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1.2.2 Abgrenzungen

Die Thematisierung von E-Mails hinsichtlich verschiedener Aspekte kann etliche Gebiete
umfassen (Kommunikationswissenschaft, Informatik und Telekommunikation, Betriebswirt-
schaft usw.) und sich Uber viele Problemfelder erstreckt (Effizienz am Arbeitsplatz, Spam,
Viren usw.) Es ist also wichtig festzustellen, dass es hier um die Aufbewahrung von E-Mail
Records in Organisationen, mit einem engen geografischen Bezug, namlich der Schweiz

geht. Es wird versucht, alle Aspekte dieses eng gefassten Themenbereichs abzudecken.

Um dieses Ziel zu erreichen, sind klare Abgrenzungskriterien nétig, die hier erlautert wer-
den:

e Die Problematik und die Lésungsansatze werden fiir die Schweiz analysiert. Es wird
nur die schweizerische Gesetzgebung untersucht, wobei relevante US-
amerikanische Gesetze aufgefiihrt werden, soweit sie auch Implikationen auf Un-

ternehmen mit Sitz in der Schweiz haben kénnen.

e Es werden nur jene Eigenschaften von E-Mail-Server-Systemen erklart, die fir die
festgestellten problematischen Aspekte verantwortlich sind.

e Die grundsatzlichen Konzepte des Records Managements werden soweit erklart,
wie sie fir den Umgang mit elektronischen Dokumenten und E-Mails relevant sind.

e Es werden nur Systeme vorgestellt, die explizit fir E-Mail-Archivierung- bzw. E-Malil
Records Management vorgesehen sind.

e Gehostete E-Mail-Archivierungslésungen werden nicht behandelt.

e Die Kosten der Systeme werden wo mdglich und erhéltlich als Richtwert erwahnt.
Eine genaue Berechnung fir die Einflihrung eines solchen Systems erfolgt aber
nicht, da dies von zu vielen Variablen abhangig ist.

e Fir die Literaturrecherche sollen nur neuere Publikationen zum Thema beriicksich-
tigt werden, da die Gesetze zur elektronischen Aufbewahrung kiirzlich angepasst
wurden und sich der Anbietermarkt in den letzten Jahren stark verandert hat.

e Die kommunikationswissenschaftliche Komponente wird ausgeblendet. Wo nétig,
werden Verhaltensweisen, die im Zusammenhang mit der E-Mail-Aufbewahrung
Probleme bieten, erwahnt. Aber was unter dem Begriff ,, E-Mail Management® als
effizienter Umgang mit E-Mail-Kommunikation aus betriebswirtschaftlicher Sicht de-

finiert wird, ist nicht Thema dieser Arbeit.

e Die E-Mail-Themen Spam, Viren oder Verschlisselung werden in dieser Arbeit nicht
behandelt.

Churer Schriften zur Informationswissenschaft — Schrift 32 Diplomarbeit Triponez



E-Mail Records Management 15

e Es erfolgt keine Marktlbersicht und erschépfende Aufzahlung von verfiigbaren
Softwarelésungen. Anhand gewisser Kriterien wird eine exemplarische Auswahl von

Softwareldsungen evaluiert und mit Beispielen aus der Praxis verkn(pft.

e E-Mails, die Privatpersonen in Streitfallen zum Nachweis in Auseinandersetzungen
heranziehen méchten, sind nicht Gegenstand dieser Arbeit.

e Die in dieser Arbeit enthaltenen Informationen sind keine Rechtsberatung. Es han-
delt sich lediglich um die Meinung und Interpretationen des Autors nach Konsultati-
on der relevanten Informationen aus Gesetzestexten und einschlagiger Fachlitera-
tur. Es erfolgt auch keine detaillierte Erérterung weiterer technisch-juristischer Fra-
gen wie die der digitalen Signatur oder des elektronischen Rechnungsaustauschs.

1.3 Methodik und Vorgehensweisen

Die Erkenntnisse wurden einerseits mit dem kritischen Auswerten von Fachliteratur ge-
wonnen. Dazu wurden als zweite Methode Experten befragt, die sich mit dem Thema aus
IT-technischer oder juristisch-technischer Sicht befassen. Eine kritische Wirdigung der
Durchfihrung der Interviews ist im letzten Kapitel dieser Arbeit zu finden.

1.3.1 Literaturrecherche

Bei der Literaturrecherche war es wichtig, die Hauptgruppen oder -kategorien von Quellen
zu erkennen, in deren Umfeld sich die einzelnen Publikationen sammeln, um relevante und
moglichst aktuelle Informationen zu erhalten. Neben IT-orientierten juristischen Publikatio-
nen, die sich mit der Einhaltung regulatorischer Anforderungen beschaftigen, und klassi-
scher Records-Management-Literatur, die sich allgemein mit der Aufbewahrung elektroni-
scher Records befasst, lieferten US-amerikanische Publikationen wichtige Informationen.
In den USA etablierte sich die Diskussion um die E-Mail-Archivierung schon vor einigen
Jahren als Folge verscharfter gesetzlicher Anforderungen.

1.3.2 Expertenbefragungen

Es wurden zwei Kategorien von Experteninterviews definiert, fiir die jeweils Experten ge-
sucht wurden. Alle beteiligten Interviewpartner willigten ein, namentlich veréffentlicht zu
werden. Die erste Kategorie von Experten sollten Juristen mit fundierten IT-Kenntnissen
sein, die wenn mdglich auf die Aufbewahrung elektronischer Dokumente spezialisiert sind.
Von drei angefragten Experten konnte einer fir eine Befragung gewonnen werden: Herr
Dr. iur. Bruno Wildhaber (CISA/CISM), IT-Sicherheitsexperte und Berater, Partner des
Kompetenzzentrums Records Management, sowie Mitautor des Publikation ,Records Ma-
nagement — Praktikerleitfaden” (Beglinger et al. 2004). Er hat als Mitglied der Experten-
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kommission zur Revision der Aufbewahrungsvorschriften bei der Redaktion der Ge-
schéftsblcherverordnung (GeBiV) mitgewirkt.

Die zweite Kategorie Experten wurden nach folgenden Kriterien definiert: Es kann jede Art
IT-Verantwortlicher sein, der in seiner Organisation ein Projekt zur Archivierung von E-
Mails umgesetzt hat Hier wurden elf Firmen und Organisationen kontaktiert. Von den ange-
fragten Organisationen antworteten die meisten, dass sie keine E-Mail-Archivierung im hier
behandelten Sinn betreiben. Schlussendlich konnten trotz dieser Schwierigkeiten zwei Ex-
perten flr diesen Teil gewonnen werden. Einerseits Herr Kurt Stadler, Leiter Systemtech-
nik an der Uni St. Gallen/HSG, andererseits Herr Gregor Oberli, Tool Manager und DMS-
Verantwortlicher bei der Publisuisse SA.

Eine Reihe von Expertenauskiinften per E-Mail und Telefon ergénzten die Interviews. Es
ging um prazise Fragen zu bestimmten Aspekten (GEVER, Bundesverwaltung, Steuer-
recht, Anfragen an die Softwarelésungsanbieter).
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2 Kontext und Relevanz des Themas

In diesem Kapitel wird der Untersuchungsgegenstand beschrieben und der Kontext herge-
stellt. Es werden qualitative und quantitative Aussagen und Daten aus existierenden Stu-
dien und anderen Publikationen zusammenfassend vorgestellt; diese Informationen sollen

die Relevanz der Problematik verdeutlichen.

In gut zwei Jahrzehnten entwickelte sich E-Mail von einem simplen textbasierten Kommu-
nikationstool zu einem Medium, das weltweit hunderte von Millionen Usern in Organisatio-
nen beim Austauschen von Informationen und Dokumenten unterstitzt. 131 Milliarden E-
Mails wurden bereits 2005 nach einer Schatzung von Radicati Group taglich rund um den
Globus verschickt. Bei einer Grossbank belauft sich das Datenvolumen von E-Mails auf
einige Terabyte pro Jahr (vgl. Gasser et al. 2006). Dabei — und dies scheint die zentrale
Herausforderung zu sein — umgeht E-Mail vorgegebene Strukturen, Geschéaftsprozesse
oder Hierarchien in Organisationen, und entzieht sich der Steuerung der Unternehmens-
fihrung durch Regeln und Anweisungen (vgl. Rabe 2005). E-Mail in Organisationen ist
(zusammen mit anderen GroupWare-Funktionen wie Terminkalendern in Outlook), wie
spater in diesem Kapitel aufgefiihrt, ein isoliertes System mit eigenen Servern und File-
Ablagestrukturen, das in seiner herkdmmlichen Form nicht direkt mit anderer Enterprise
Software verbunden ist.

Aber ,ohne E-Mail waren viele Formen der heute praktizierten globalen Zusammenarbeit
gar nicht mdglich” (vgl. Softrust 2007, S. 3). Die einfache und intuitive Handhabung, die
Mdoglichkeit der asynchronen Kommunikation und die verbindungskostenfreie Benutzung
tragen zur ungebrochenen Popularitét bei. Diese Popularitat, die den Austausch von sub-
stantiell wichtigen Informationen und Verbindlichkeiten in Form von Nachrichten, Doku-
menten und Dateien férdert und gleichzeitig die fehlenden Strategien zum systematischen
und nachhaltigen Umgang mit E-Mails mit sich zieht, schaffen die in dieser Arbeit erérter-
ten Probleme.

2.1 Quantitative und qualitative Relevanz des Themas

An dieser Stelle sollen einige Zahlen und Fakten zur Nutzung der E-Mail-Technologie so-
wie der Aufbewahrung von E-Mails in Organisationen die Relevanz des Themas aufzei-
gen. Die Informationen stammen aus Marktforschungen, Erhebungen sowie Ergebnissen
von empirischen Untersuchungen speziell im Bereich E-Mail und bzw. oder Records Ma-
nagement. Auch wenn fir die Schweiz keine reprasentativen Zahlen zur E-Mail-
Archivierung erhaltlich sind, beanspruchen die Untersuchungen teilweise doch auch einen
gewissen quantitativen Anspruch (,Wir mussten uns auf drei Branchen und eine relativ
kleine Zahl von Firmen beschranken. Immerhin sind gewisse Daten herauskristallisiert
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worden, die durchaus glaubwirdige Aussagen Uber den Stand des Records Management
in der schweizerischen Privatwirtschaft erlauben.”) (vgl. Stettler et al. 2006, S. 2). Die ver-
wendeten Quellen belegen die Relevanz des Themas also auf qualitativer und sicher auch
quantitativer Ebene.

Ein Blick spezifisch auf schweizerische Unternehmen (in diesem Fall ist nur die Privatwirt-
schaft ausgewiesen) zeigt, dass die ,Informationstechnologie E-Mail“ von fast hundert Pro-
zent der Unternehmen verwendet wird. Fir 2005 ist der jeweilige Anteil fur ,PC* und ,E-
Mail“ nicht mehr aufgefhrt — Man geht wohl davon aus, dass dies mittlerweile unter dem
Bezeichner ,Internet” beinhaltet ist. Auf jeden Fall kommunizierte man in Firmen bereits
2002 zu 93 Prozent mit E-Mail, und man kann gewiss davon ausgehen, dass dieser Anteil
heute gegen 100 Prozent tendiert (vgl. KOF/Bundesamt fiir Statistik 2007).

1994 1997 2000 2001 2002 2005
PC, Workstation, usw. 60 80 94 94 96
E-Mail 3 23 86 85 93
Internet 2 16 78 83 92 98

Abbildung 1: Prozentsatz der Schweizer Unternehmen, die eine bestimmte Informationstechnologie nutzen.
(Quelle: KOF/Bundesamt fiir Statistik (2007))

Eine Erhebung von Softrust (2007) zeichnet nachfolgendes Bild Uiber die Verwendung von
E-Mail ebenfalls in der Privatwirtschaft. E-Mail gilt intern wie extern als ,wichtiges Kom-
munikationsmittel. Die Studie hat die Bedeutung des Begriffs ,wichtig® von den Umfrage-
teilnehmern leider nicht weiter prazisieren lassen. Dennoch weist die Verwendung des
Begriffs darauf hin, dass relevante, verbindliche Informationen und Dokumente per E-Mail
zirkulieren. Die Datenbasis waren finfzig telefonisch gefuhrte Interviews in Deutschland,
Osterreich und der Schweiz im Mai 2007. Eine erste gleiche Untersuchung wurde bereits
2002 durchgefuhrt (auf welche sich die Vergleichszahlen beziehen):

100 Prozent der befragten Unternehmen verfligen Uber E-Mail.
e 72 Prozent der Befragten nutzen E-Mail seit Gber 5 Jahren.
e Die Anzahl direkt adressierter E-Mails ist weiter zurlickgegangen.

e Die Anzahl indirekt adressierter E-Mails (,CC“ oder ,BCC") ist von 18 auf 42 Pro-
zent gestiegen. (Diese Verhaltensweise ist sicher auch mitverantwortlich fir die
Sorgen von Systemadministratoren im Bereich Storage Management).

e E-Mail gilt mit 62 Prozent als wichtigstes internes Kommunikationsmittel. Im Kontakt
mit Aussenstehenden gilt dies fir 34 Prozent.
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e 46 Prozent der E-Mail-Anwender, darunter auch Anwender mit einer bereits sehr
hohen Frequenz, erwarten innerhalb des nachsten Jahres eine weitere Intensivie-

rung der Nutzung von E-Malil.
e Niemand erwartet ein Sinken der Nutzung.

In einer Fallstudie zur Umsetzung von Records Management im franzdsischen Justizminis-
terium identifizierte Loussouarn (2006) einige der Hauptprobleme im Bezug auf die elekt-
ronische Produktion und Kollaboration (also einerseits die Erstellung von Office-
Dokumenten und der Umgang mit dem E-Mail-Client, in diesem Fall Outlook auf Benutzer-
seite) und zeigt deutlich, wo auf individueller Sachbearbeiter-Ebene die Probleme im Um-
gang mit E-Mail-Kommunikation und -Aufbewahrung liegen:

e Als wichtig empfundene E-Mails werden ausgedruckt und in physischen Dossiers
abgelegt. Attachments bzw. individuell produzierte Dokumente werden auf Papier
ausgedruckt und nicht systematisch in physischen Dossiers abgelegt.

e Attachments werden vom urspringlichen Mail getrennt und nicht systematisch ab-
gelegt (diese Begleitmails enthalten oft wichtige Handlungsanweisungen oder Aus-

kinfte Ober Entstehungszusammenhange)

e Dateien werden nicht dokumentiert oder klassifiziert und es besteht keine Versions-

kontrolle.

e Praktisch keiner der Mitarbeiter ist sich bewusst Uber die Lebensdauer von Datei-

formaten, die er verwendet.

e Praktisch keiner der Mitarbeiter legt seine Dokumente nach dem geltenden Regist-
raturplan ab oder verfahrt bei den Dateibenennungen nach logischen Regeln.

e Altere E-Mails werden unabhangig von ihrer Relevanz gelscht, weil die Mailbox
voll ist bzw. weil der Mitarbeiter eine automatisierte Nachricht durch den E-Mail-

Administrator erhélt.

Dass solche Verhaltensweisen beim Nachweis von geschéftlichen Aktivitdten zu Proble-
men flhren, wird erst allmahlich erkannt. So kommentieren auch Sieber & Partners (2006,
S. 58) die Ergebnisse ihrer Studie zur Aufbewahrungspraxis in der Schweiz.

In dieser wurden 247 Schweizer Unternehmen befragt, von denen sich 138 hdheren inter-
nationalen Anforderungen ausgesetzt sehen. Bei international orientierten Unternehmen
archivieren 37 Prozent E-Mails, 40 Prozent haben eine Archivierung geplant, 21 Prozent
haben keine Archivierung geplant und 3 Prozent schatzen das Thema als nicht relevant

ein. Bei den nationalen Unternehmen ohne besondere internationale Compliance-
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Anforderungen archivieren 32 Prozent die E-Mails, 51 Prozent haben eine Archivierung
geplant, 13 Prozent haben keine Archivierung geplant und fir 4 Prozent ist das Thema
nicht relevant.

Es wurde auch nach der Vollsténdigkeit der E-Mail-Aufbewahrung gefragt. 16 Prozent der
internationalen, 22 Prozent der nationalen Unternehmen antworteten, dass sie ,alle” E-
Mails aufbewahren. 45 resp. 54 Prozent bewahren ,ausgewahlte” E-Mails auf. In der Stu-
die wurde nach der genauen Art der E-Mail-Archivierung (Softwareinsatz, Datentrager
usw.) nicht gefragt. Allerdings wird erwahnt, dass allgemein bei den Datentrégern flr die
Aufbewahrung WORM und Magnettréager vorherrschen.

Stettler et al. (2006) sehen ihrerseits in der Aufbewahrung von E-Mails im Kontext von Re-
cords Management ,grosse Probleme®. Kaum ein Unternehmen habe eine mehr als provi-
sorische L&sung gefunden. Einzelne Firmen verfigen Uber Anweisungen, ,wichtige Kor-
respondenz® nicht per E-Mail zu erledigen. Eine Definition, was die Organisationen mit
~wichtig“ meinen, ist in der Studie nicht zu finden.

Die gestellten Fragen wurden wie folgt beantwortet:
 Uber 22 Prozent haben keine Regelung zur E-Mail-Aufbewahrung.
e Rund 11 Prozent archivieren die E-Mails nicht.

e 15 Prozent ,archivieren elektronisch* (ob hier der Einsatz einer E-Mail-
Archivierungssoftware oder das Aufbewahren im herkdmmlichen Backup-Verfahren
gemeint ist, wird nicht erwahnt).

e Rund 11 Prozent drucken die E-Mails aus und scannen sie wieder ein.
e 36 Prozent drucken die E-Mails aus.
e FEin kleiner Rest lasst die E-Mails ,extern verwalten®.

Ciullo (2006, S. 59) stellte in seiner Untersuchung zum Stand von Records Management in
der chemisch-pharmazeutischen Branche in der Schweiz fest, dass drei von acht befragten
Unternehmen noch tberhaupt keine Regelung betreffend E-Mail-Aufbewahrung verfiigen.
Die Studie erhebt keine reprasentativen Anspriiche. Wenn man aber bedenkt, dass die
chemisch-pharmazeutische Industrie eine Branche ist, die weltweit eine der héchsten Re-
gulierungs- und Informationsdichte hat, und die Unternehmen oft auch NYSE-notiert sind
(vgl. Ciullo 2006, S. 37), ist es erstaunlich, dass auch hier mehrheitlich noch nicht — zumin-
dest nicht im Untersuchungszeitraum im Sommer 2006 — lberzeugende Lésungen gefun-

den wurden:

e Indrei von acht befragten Unternehmen werden E-Mails generell nicht aufbewahrt.
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¢ |n einem Unternehmen werden alle Nachrichten finf Jahre aufbewahrt. In welcher
Form ist in der Arbeit nicht erwahnt.

e In einem Fall werden E-Mails von und an Behdérden aus Microsoft Outlook exportiert
und in eine PDF-Datei umgewandelt.

e Indrei Fallen werden E-Mails von den jeweiligen Mitarbeitern klassifiziert und abge-
legt.

e Private E-Mails werden nicht aufbewahrt.?

In einer AlIM®-Studie aus dem Jahre 2006 (vgl. Jander 2006) erhalt man mehr Informatio-
nen Uber die Art der Aufbewahrung von E-Mails. Die Zahlen stammen aus den USA, wo
die E-Mail-Archivierungsdiskussion einige Jahre Vorsprung hat. Es ergeben sich folgende

Zahlen im Untersuchungszeitraum (Datenbasis war eine Umfrage bei 1'043 Teilnehmern):
e 44 Prozent sichern E-Mails in Backup-Verfahren
e 10 Prozent verfligen Uber eine spezielle E-Mail-Archivierungssoftware

e Bei 9 Prozent ist die E-Mail-Archivierung Teil eines gesamtheitlichen Records-
Management-Konzepts

e 18 Prozent archivieren E-Mails nicht
e 15 Prozent lassen die Mitarbeiter die E-Mails in PST-Files aufbewahren

John Mancini, Prasident der AlIM und verantwortlich fir die Studie, halt fest, dass Organi-
sationen unbedingt den Unterschied zwischen Backup und Archivierung realisieren mis-
sen (siehe Kapitel 3.3.4). In vielen Firmen ist dieses Bewusstsein noch nicht vorhanden
(vgl. Raffo 2006). In Bezug auf die enormen Kosten flr die Restaurierung von E-Mails ab
herkdmmlichen Backup-Datentragern und die Bussgelder fir das Fehlen von Beweis-E-
Mails (,E-Mail-Management — Why Bother?“) meint er schlicht: ,Do something!*.*

Selbst wenn in Organisationen Richtlinien auf Papier existieren, kénnen die Verhaltens-
weisen, wie sie in den hier prasentierten Untersuchungen festgestellt wurden, Probleme
verursachen. EIf Mitarbeiter, die ihre E-Mails nicht geméass den Aufbewahrungsvorschriften
ihrer Firma sowie gemass gerichtlicher Auflagen Uber ein laufendes Verfahren aufbewahrt
haben, waren verantwortlich fiir das Blssen eines US-amerikanischen Unternehmens in

der Héhe von 2,75 Millionen US-Dollar (vgl. Duplessie/Gerr 2005). Auch wenn vor allem

Ciullo wahlt in diesem Zusammenhang die Formulierung ,Private Mails missen noch in keinem
Unternehmen aufbewahrt werden®. In Kapitel 3.5 zum Datenschutz wird die Aufbewahrung privater E-Mails
erbrtert.

AlIM — The Enterprise Content Management Association, http://www.aiim.org
http://www.slideshare.net/j/mancini77/one-minute-ecm-guru (Stand 10.09.2007)
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die spektakularen, mit enormen Kosten verbundenen Félle aus den USA ans Tageslicht
kommen, ist es nicht nur flr grosse, internationale Unternehmen ein Problem. Einerseits
kénnen die US-Gesetze auch Schweizer Firmen betreffen (siehe Kapitel 3.7). Bei den Re-
cherchen zu dieser Ausarbeitung und Kontakten mit diversen Schweizer Firmen wurden
aber auch Vorkommnisse genannt, in denen der E-Mail-Verkehr bei Streitfallen eine Rolle
spielte. Solche Falle werden natiirlich selten publik, da die beteiligten Parteien Diskretion
wahren wollen. In einem Fall hatte ein Unternehmen einen schriftlichen Vertrag mit einem
Kunden. In der Folge wurden per E-Mail zusétzliche, nicht vereinbarte Arbeitsleistungen
bestellt und vom Unternehmen ausgeflhrt. Der Auftraggeber bestritt in der Folge die For-
derungen, auf den urspriinglichen Vertrag beharrend. Der Auftragnehmer berief sich bei
der Ausstellung der Rechnung auf die E-Mails. In einem Vergleich — in dem die E-Mails in
ausgedruckter Form den Anwélten beider Parteien vorgelegt wurden — wurde die Summe,
die laut Auftragnehmer zuséatzlich zu bezahlen wére, um fast die Halfte gekdrzt. Es kam in
diesem Beispiel nicht zu einem Gerichtsfall und die Beweisqualitét der E-Mails war deshalb
schlussendlich kein weiteres Thema.

Falle wie diese zeigen, dass auch KMU Probleme mit der E-Mail-Kommunikation bekom-
men kdnnen. Es bestétigen sich die Vermutungen von Beglinger et al. (2004, S. 120) also
im Grossen wie im Kleinen: ,,Organisationen, die den Umgang mit E-Mails nicht klar regeln,
werden sich mit einiger Wahrscheinlichkeit Probleme einhandeln®.

2.2 Problematische technische Eigenschaften von E-Mail-Server-

Systemen in Organisationen

In den vorangegangenen Abschnitten wurde die haufige Verwendung von E-Mail flr alle
Arten von Informationen und Verbindlichkeiten erértert. In diesem Abschnitt wird nun ge-
zeigt, wie die technische Ausgangslage fir das E-Mail Records Management aussieht und

welche Systeme verwendet werden.

Eine E-Mail-Server-Architektur ist eine klassische Client/Server-Architektur (vgl. Han-
sen/Neumann 2001, S. 925), in der die Clients (z. B. Microsoft Outlook oder Lotus Notes)
Dienste des Servers (z.B. Microsoft Exchange oder Lotus Domino) anfordern. Der einge-
hende, der ausgehende und der intern zirkulierende E-Mail-Verkehr laufen Uber den E-
Mail-Server.

Enterprise E-Mail und Calendaring Lésungen, auch unter der Kategorie GroupWare zu-
sammengefasst, werden dominiert von Microsoft Exchange (Serverseite)/Outlook (Client-
Seite) und IBM Lotus Domino (Serverseite)/Notes (Client-Seite). Mit ziemlichem Abstand
folgt Novell Groupwise, der sich als Spezialist im Linux-Umfeld positioniert (vgl. Kuppinger
2005). Spezifische Zahlen fiir die Schweiz sind nicht verfligbar bzw. nicht vorhanden, aber
diese Marktdominanz zieht sich durch samtliche Publikationen rund um die E-Mail-
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Archivierungs-Diskussion. Dies reflektiert auch die marktstrategische Ausrichtung von E-
Mail-Archivierungsldsungen: 46 von 53 in der von Softrust untersuchten Softwarelésungen
unterstitzen Microsoft Exchange, IBM Lotus Domino wird von 36 Anwendungen unter-
stitzt (vgl. Weick 2006).

Die einfache, intuitive Bedienung von E-Mail-Clients wie Microsoft Outlook ist grundsétzlich
eine positive Eigenschaft. Aber einige Eigenschaften dieser Systeme — vor allem der zwei
dominierenden Anbieter — bieten im Bezug auf die Archivierung Probleme. Dies sind die

hauptsachlichen Probleme aus Sicht der E-Mail-Aufbewahrung:

e E-Mail-Kommunikation ist sehr speicherplatzintensiv. Je nach ,E-Mail-Kultur® in ei-
ner Organisation muss enorm viel Speicherplatz bereitgestellt werden. Wenn ein E-
Mail von 5 Megabyte Grdsse (fiir ein E-Mail mit umfangreichen Attachments mit Bil-
dern oder Grafiken usw. keine aussergewdhnliche Grdsse) in einer Organisation in-
tern an 500 Empfanger versendet wird, muss der Server fiir diesen Fall mehr als
2,5 Gigabyte (501 Kopien) bereitstellen. Erreicht die Mailbox eines Users die Kapa-
zitatsgrenze, kann er keine E-Mails mehr empfangen oder (wenn er eine Kopie be-
halten will) versenden. Es missen dann E-Mails geléscht werden, um wieder Platz

zu machen.

e Bei Microsoft gibt es die Mdglichkeit, dass User ihre Mail-Dateien auf ihrem lokalen
Computer lagern. Es handelt sich dabei um die proprietaren PST-Files von Micro-
soft (PST steht flir ,Personal Storage Table®). Lokale Dateien entziehen sich dann

der Kontrolle des E-Mail-Server-Administrators.

e Die in Outlook oder Notes angelegten Filestrukturen sind von den Filestrukturen des
restlichen Server-Netzwerkes getrennt. Jeder User kann diese Filestrukturen selber
definieren. Einige User haben einfach einen Posteingang und einen Postausgang,
andere richten sich eine komplexe, nach eigener Logik entwickelte Filestruktur ein
(vgl. Norris 2003).

2.3 Begriffliche Abgrenzungen

Hier wird erlautert, weshalb sich diese Arbeit der dem ,E-Mail Records Management” und
nicht etwa ,E-Mail Management” oder ,E-Mail Archivierung” widmet.. Warum befindet sich
dieser Abschnitt am Ende, und nicht am Anfang dieses Kapitels? Es wird davon ausge-
gangen, dass das Bewusstsein Uber die Problematik sehr unterschiedlich ausgepragt ist.
Die dargestellten Informationen Uber die Relevanz des Themas helfen, die nachfolgend
dargestellten Abwagungen nachzuvollziehen.
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-E-Mail Records Management” ist kein weit verbreiteter Begriff, bezeichnet im englischen
Sprachraum aber ganz pragmatisch das Managen von E-Mail Records. Den Begriff zu
verwenden basiert auf folgenden Uberlegungen:

e E-Mail Archivierung wird oft als Produktbezeichnung fir die entsprechende Soft-
warelésungen benutzt. Diese Lésungen ermdéglichen sowohl die E-Mail-
Auslagerung (L6sung von Speicherplatzproblemen), als auch Konzepte, die Re-
cords Management erméglichen.

e E-Mail Management ist ein Uberbegriff der fiir verschiedene E-Mail-Probleme ver-
wendet wird: Archivierung, Datenauslagerung, E-Mail Records Management,
Compliance, aber auch die wirtschaftliche Effizienz betreffend Umgang mit dem

Medium wird unter diesem Begriff diskutiert.

e Records Management in der IT setzt sich in der Schweiz als Einhaltung regulatori-
scher Anforderungen in der elektronischen Aufbewahrung (vgl. Beglinger et al. 2004
sowie Sieber & Partners 2006). Zudem beschaftigte sich das Records Management
schon vor der E-Mail-Diskussion mit der prozessorientierten Aufbewahrung von
elektronischen Records. Das Records Management in den Titel zu nehmen ist die

logische Konsequenz.

Marktforscher Gartner verwendet in seinen Publikationen den Begriff ,E-Mail Active Archi-
ving“. Das Adjektiv ,Active” beschreibt den Umstand, dass die unter diesem Begriff evalu-
ierten Anbietern immer ein aktives, im IT-Netzwerk sténdig verfliigbares E-Mail-Archiv bie-
ten, auf die die einzelnen User, Administratoren und Auditoren ohne zeitliche Begrenzung

zugreifen kdnnen (vgl. DiCenzo et al. 2007).

Wichtig ist zudem im Kontext vorliegender Arbeit, dass ein E-Mail aus Nachricht und gege-
benenfalls einem Attachment besteht. Sowohl in der Nachricht als auch im Attachment
kénnen relevante Informationen enthalten sein, die aus rechtlicher oder organisatorischer
Sicht aufbewahrt werden sollten oder nicht. Um Missverstandnissen vorzubeugen werden
im vorliegenden Text teilweise die Attachments explizit erwahnt. Aber auch ohne spezielle
Erwéhnung ist beim Begriff E-Mail potentiell auch ein E-Mail mit Attachment(s) gemeint.

Churer Schriften zur Informationswissenschaft — Schrift 32 Diplomarbeit Triponez



E-Mail Records Management 25

3 Rechtliche Anforderungen und Beweisqualitat

In diesem Kapitel werden samtliche allgemeinen rechtlichen Fragen, die sich im Zusam-
menhang mit der Aufbewahrung von E-Mails stellen, erdrtert. Die Ausfihrungen stutzen
sich auf Fachliteratur und schweizerische Gesetzestexte. Branchenspezifische Gesetze
werden in dieser Arbeit aber nicht speziell beleuchtet. Nicht zuletzt lieferte das Gesprach,
das am 07.07.2007 mit Herrn Dr. lur. Bruno Wildhaber gefiihrt wurde, wichtige Informatio-
nen und Zusammenhéange.®

Der Begriff ,Compliance” bezieht sich in dieser Arbeit auf die elektronische Aufbewahrung
von Unterlagen bzw. Records im Einklang mit den geltenden Aufbewahrungs- und Daten-
schutzvorschriften des Bundes. Compliance kann noch viel weiter gehen, er umfasst im
Bankenbereich beispielsweise die Einhaltung der Gesetze zur Geldwascherei, Compliance
kann in Organisationen auch die Einhaltung der Vorschriften Uber Arbeitsplatzsicherheit
umfassen. Kurz gesagt: die Einhaltung aller Gesetze, aber je nach Zusammenhang auch
internationaler Standards, wird unter diesem Begriff zusammengefasst.°

3.1 Grundsatzliches zur Compliance

Records Management beinhaltet explizit die Einhaltung von gesetzlichen Vorschriften im
Umgang mit der geordneten Aufbewahrung, sowie die Bereitstellung von Beweisen bei
eventuellen Streitfallen von geschéftlichen Dokumenten und Informationen (ISO-154891-1,
S. 4, ,Benefits of Records Management®):

e ,meet legislative and regulatory requirements including archival, audit and oversight

activities”

e provide protection and support in litigation including the management of risks asso-
ciated with the existence of, or lack of, evidence of organizational activity*

Da sich nicht jede Organisation (je nach Branche oder Grdsse) in gleich anspruchsvollem
regulatorischem Umfeld bewegt, kommt teilweise nur der minimale Standard zur Anwen-
dung, der aber auch einige wichtige Vorschriften enthalt, die in jedem Fall eingehalten
werden missen.

Auf den Untersuchungsgegenstand angewendet, kommt die Compliance bei folgenden
Arten von E-Mails ins Spiel:

e E-Mails, auf die die nach Gesetzgebung unter Beriicksichtigung des Belegprinzips
und der Beleghierarchie als Geschéaftskorrespondenz oder Beleg gelten, und wéh-

rend zehn Jahren aufbewahrt werden mdissen.

®  Informationen und Gedankengange, die eng an die Aussagen von Herrn Wildhaber anlehnen, sind in der

Folge mit [Wildhaber 2007] referenziert. Mit [Wildhaber 2005] ist ein Artikel von Herrn Wildhaber
bezeichnet, der 2005 in der Zeitschrift ,digma*“ publiziert wurde (siehe Quellenverzeichnis).

¢ To comply“ heisst in englischer Sprache soviel wie ,einhalten” oder ,erfillen®.
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e E-Mails, die aus organisatorischem, rechtlichem, finanziellem Interesse der betref-
fenden Organisation aufbewahrt werden und bei einem eventuellen Streitfall ein-

wandfreie Beweisqualitat besitzen sollen.

In den folgenden Abschnitten werden diese zwei Sichtweisen erlautert. Es wird erklart,
wann das so genannte Belegprinzip abgeleitet werden kann, um festzustellen, ob ein E-
Mail aufbewahrt werden muss und im Normalfall die zehnjahrige Aufbewahrungsfrist ein-
gehalten werden muss. Es wird dann auf die Beweisqualitat von elektronischen Dokumen-
ten — also auch E-Mails — eingegangen, um zu zeigen, welchen Anforderungen sie geni-
gen mussen. Es wird verdeutlicht, dass der erste Fall (die Pflicht, aufzubewahren) in der
Praxis wohl auf weitaus weniger E-Mails zutreffen wird, als der zweite Fall, in dem es bei-
spielsweise um den Nachweis von verbindlichen Aussagen im Interesse einer Organisation
geht. Erdrtert wird auch der etwas anders gelagerte Fall, wenn E-Mails bei Ermittlungen
gegen eine Organisation ausgewertet werden.

3.2 Allgemeine Informationen zu den Aufbewahrungsvorschriften

Die schweizerischen Aufbewahrungsvorschriften sind die wichtigsten allgemeinen Vor-
schriften Uber die Archivierung von geschéftlichen Unterlagen (vgl. Beglinger et al. 2004,
S. 32). Sie dienen dazu, einen minimalen Standard fiir den Nachweis von relevanten ge-
schaftlichen Aktivitaten zu gewahrleisten (vgl. Beglinger et al. 2004, S. 13). Im Jahre 2002
wurde das OR revidiert, um den verénderten technologischen Realitdten in privatrechtli-
chen Unternehmen gerecht zu werden. Seit dieser Revision ist es einem Unternehmen
maoglich, digitale Objekte als Originaldokumente zuzulassen, wobei der Ausdruck ,Original“
im Zusammenhang mit elektronischen Dokumenten vermieden wird (Niederberger 2007).

3.2.1 Das Belegprinzip und die Beleghierarchie - Wann die Aufbewahrungspflicht
far E-Mails zur Anwendung kommt

In diesem Abschnitt soll erértert werden, wann fir ein E-Mail die Aufbewahrungspflicht zur
Anwendung kommt. Aus Sicht des Autors sind hier das Belegprinzip bzw. die Beleghierar-
chie wichtige Konzepte fiir den Umgang mit E-Mails.

Das Belegprinzip ist ein wichtiger handelsrechtlicher Grundsatz. Es halt fest, dass jeder
Transaktion (also jedem bilanzwirksamen Vorgang), die in der Buchhaltung aufgezeichnet
wird, auch ein Beleg Uber den entsprechenden Vorgang zugeordnet werden kann (vgl.
Beglinger et al. 2004, S. 119).

In der Beleghierarchie ist definiert, dass Geschéftskorrespondenz gegeniiber den Bele-
gen eine untergeordnete Rolle spielt. Wenn also eine Transaktion durch einen Beleg (z. B.
Eine Debitoren-Rechnung) und eine Geschaftskorrespondenz (z. B. eine Bestellung eines
Kunden per E-Mail) dokumentiert ist, ist vom Gesetz her zwingend nur der Beleg (die
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Rechnung) aufzubewahren, nicht aber die Geschéaftskorrespondenz (die Bestellung), die

im Interesse des Unternehmens aufbewahrt wird.

Vom Prinzip der Beleghierarchie ausgehend kann also gesagt werden, dass E-Mails immer
eine untergeordnete Rolle in der Aufbewahrungspflicht spielen.

Organisationen kénnen davon ausgehen, dass die Aufbewahrungspflicht (wahrend einer
Dauer von zehn Jahren geméass OR Art. 962 Abs. 1) weitaus weniger E-Mails betrifft als
auf Anhieb angenommen. Dass ein vitales Interesse an einer optimalen Beweisqualitat der
Geschaftskorrespondenz hat, wird hier nicht angezweifelt. Aber es ist ein Unterschied, ob
E-Mails wahrend zehn Jahren aufbewahrt werden miissen, oder ob nach Ermessen der
Organisation fir gewisse Dokumenttypen kilrzere Aufbewahrungsfristen bestimmt werden
kénnen, wie dies in hier genanntem Beispiel bei eingehenden Bestellungen per E-Mail zu-
treffen kénnte.

.Nach schweizerischem Handelsrecht missen Geschaftsdokumente immer dann aufbe-
wahrt werden, wenn sich damit Rechte und Pflichten feststellen lassen, die in der Unter-
nehmensbuchhaltung Niederschlag finden. Vieles spricht dafiir, diese Regelung auf E-
Mails anzuwenden“. Ob diese Aussage von Gasser et al. (2006) ein Widerspruch zu den in
Beglinger et al. (2004) enthaltenen Ausflhrungen Uber die Beleghierarchie ist, bleibt an
dieser Stelle unbeantwortet. Einerseits bestatigt die Aussage das Belegprinzip, anderer-
seits wird auf die Unterscheidung von Beleg und Geschéaftskorrespondenz nicht ein-
gegangen, welche von Beglinger et al. (2004, S. 95) auch an anderer Stelle noch einmal
klar erlautert wird: ,Die hierarchische Reihenfolge der Unterlagen weist darauf hin, dass
nur die wesentlichen Unterlagen aufbewahrt werden sollen. Die Korrespondenz ist nur
dann aufbewahrungspflichtig, wenn die hierarchisch héher gestellten Unterlagen nicht aus-
reichen, um den Geschéaftsfall darzustellen”. Korrespondenz und Dokumentation Uber
komplexe, grosse Projekte kénnten aber je nach Interpretation tatsachlich auch unter die
Aufbewahrungspflicht fallen, wenn darin Details enthalten sind, wie eine fakturierte Leis-
tung zustande gekommen ist, eventuell reicht in diesem Fall eine Rechnung nicht.

3.2.2 Die Verhéltnisméassigkeit einer Datensammiung

Zu erwahnen ist in diesem Zusammenhang die Verhaltnismassigkeit einer Datensamm-
lung. Eine schlanke, aber gut strukturierte und klassifizierte Datensammlung (bzw. Archiv)
ist einerseits fir das Unternehmen wirtschaftlicher, andererseits erleichtert es die Buchpri-
fung. Ein Unternehmen, das zu viel und unstrukturiert sammelt (ob elektronisch oder auf
Papier) erflllt seine Buchfiihrungspflicht nicht optimal und riskiert auch Probleme in Bezug
auf den Datenschutz und auf die Auswertung von E-Mails bei Ermittlungen.

Churer Schriften zur Informationswissenschaft — Schrift 32 Diplomarbeit Triponez



E-Mail Records Management 28

Diese Fragen miissen die verantwortlichen Personen in Organisationen interdisziplinar
erdrtern, wenn sie tber die Aufbewahrungspflicht von E-Mails entscheiden. Eine Organisa-
tion muss also anhand der eben genannten Informationen und eventuellen zusatzlichen
branchenspezifischen Verpflichtungen individuell Gberprifen, wann die Aufbewahrungs-

pflicht zur Anwendung kommt, und wann nicht.

Sie kann sich auch durch Policies (intern) und allgemeinen Geschéaftsbedingungen (AGB,
beispielsweise im Kontakt mit Kunden) absichern. Diese kdnnen enthalten, dass keine
verbindlichen Aussagen per E-Mail méglich sind, oder gegenseitige Rlckbestatigungen
vor Abschluss eines Geschafts nétig sind. Einen absoluten Schutz bieten aber solche
Richtlinien nicht. Das Verhalten der Mitarbeiter sowie der Empfang von E-Mails, die trotz-
dem in die Aufbewahrungspflicht fallen kénnten, kann nicht ohne Restrisiko kontrolliert

werden.

3.2.3 Aufbewahrungsdauer

Im Regelfall kann man bei E-Mails, die unter die Aufbewahrungspflicht fallen wirden, von
zehn Jahren Aufbewahrungsdauer ausgehen (OR Art. 962). Beglinger et al. (2004, S. 137-
140) erlautern Ausnahmen im Zusammenhang mit dem Steuerrecht (z. B. Geschéftsunter-

lagen zu Immobilien sind 20 Jahre aufzubewahren).

3.3 Beweisqualitat

Bei E-Mails, die der Aufbewahrungspflicht unterliegen, kommen die in Kapitel 3.3.2 erlau-
terten Vorschriften zur Anwendung. Ein E-Mail, das zur Beweisflihrung benutzt werden will,
muss aber eine optimale Beweisqualitédt besitzen, auch wenn es nicht in die Aufbewah-

rungspflicht fallt.

Die Frage der Beweisqualitét erérternd, schreibt Wildhaber (2005): ,Da der Grundsatz der
freien Beweiswirdigung weiter gilt, gibt es keinen absoluten Massstab fir das 'Richtig'
oder 'Falsch™. Und Beglinger et al. (2004, S. 158) erlautern: E-Mails sind "Privaturkunden
bzw. Augenscheinobjekte, welche - anders als o&ffentliche Register und &ffentliche (d.h.
notarisierte) Urkunden - keine besondere, erhéhte Beweiskraft haben". Es obliegt also der
individuellen Ermessensfreiheit eines Richters, die Beweiswirdigkeit eines E-Mails einzu-
schatzen. "Im Zweifelsfall dirfte der Richter allerdings den gemass Regeln der GeBiV
erfassten, systematisch geordneten und auf einem nicht verédnderbaren Datentrager ge-
speicherten Informationen erhéhtes Vertrauen schenken".

3.3.1 Wie E-Mails bei einem Streitfall vorgelegt werden

Im Gegensatz zu den USA, wo die ,Federal Rules of Civil Procedure” regeln, wie weit E-
Discovery, die Suche und Vorlage von elektronischen Daten zum Nachweis geschéftlicher
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Aktivitdten geht’, ist es in der Schweiz noch nicht geklart. Es werden auch keine spezielle
Produkte, Lésungen oder Standards fir die Aufbewahrung von E-Mails empfohlen. Es ist
einfach von Vorteil, wenn eine Organisation ein Uberzeugendes E-Mail-
Aufbewahrungskonzept hat, das einerseits die rechtlichen Aspekte geméss GeBuV ab-
deckt, und darliber hinaus auch zusatzliche Dokumentation tber Klassifikation und allge-
mein geltender E-Mail-Policy nachweisen kann. Es geht darum, in einem Streitfall die bes-
seren Argumente als die Gegenpartei zu haben (vgl. Fassler 2006, S. 25).

Wenn gegen ein Unternehmen ermittelt wird, kann dieses zur Herausgabe von elektroni-
schen Dokumenten (also auch E-Mails) aufgefordert werden (so genannte E-Discovery).
Der Unterschied zu den USA ist allerdings, dass in der Schweiz nur staatliche Autoritaten
diese Herausgabe verlangen kénnen. Im Falle der USA kann dies aber auch ein Zivilklager
sein, der in einem so genannten ,Pre-Trial“-Vorgang seine Klage aufgrund der vorgefun-
denen Dokumente ausformulieren kann (vgl. Meier/Schauble 2007). Gerade auch in Zu-
sammenhangen wie diesen warnen Beglinger et al. (2004, S. 121) vor planlosem Spei-
chern von E-Mails ohne Regeln. Unbedachte Ausserungen per E-Mail, die durch die ange-
ordnete Herausgabe begutachtet werden, kénnen so zu unerwiinschten Verpflichtungen
fihren oder gar einen Gesetzesbruch dokumentieren. Dass zudem die Gesetze der USA
durchaus auch Schweizer Unternehmen betreffen kénnen, wird in Kapitel 3.7 erortert.

3.3.2 Auf welchen Storage-Medien sollen E-Mails aufbewahrt werden?

Wenn eine Organisation also E-Mails zur Beweisfiihrung aufoewahren will, muss Sie fol-
gende Bedingungen bei der Archivierung der E-Mails erfiillen: Neben verschiedenen in
dieser Arbeit an verschiedenen Stellen weiteren erdrterten organisatorischen und techni-
schen Massnahmen (z. B. Klassifikation, E-Mail-Policy) ist der Datentrdger (Storage-
Medium), auf dem die Dateien aufbewahrt werden, von grosser Bedeutung.

Eine Mdglichkeit ist, dass sie die E-Mails auf unveranderbaren Datentragern (WORM wie
DVD oder CD) aufbewahrt. In diesem Fall missen grundsatzlich keine zusatzlichen Anfor-
derungen erfiillt werden, ausser dass die allgemeine kaufméannische Sorgfaltspflicht gilt.
Wichtig ist dabei, dass sie aber im Falle von Nachfragen rasch auf die Daten zugreifen
kann. Eine systematische Indexierung und Klassifikation der E-Mails auf eine angemesse-
ne Art ist also auch hier von Vorteil.

Wenn die E-Mails auf veranderbaren digitalen Informationstragern (z. B. Festplatten oder
Magnetbander) gespeichert werden sollen, kommen die in der GeBiV enthaltenen Vorga-
ben kumulativ zur Anwendung: (vgl. Fassler 2006, S. 25)

7 http://www.byteandswitch.com/document.asp?doc_id=109933 (Stand 02.09.2007)
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Ein Verfahren muss zur Anwendung kommen, das die Integritat des Dokuments
gewabhrleistet (z. B. Im Normalfall wird die digitale Signatur als solches Verfahren

anerkannt).

e Der Zeitpunkt der Speicherung muss eindeutig und falschungssicher nachweisbar

sein.

e Es miussen ,die zum Zeitpunkt der Speicherung bestehenden weiteren Vorschriften
Uber den Einsatz der betreffenden technischen Verfahren eingehalten werden®.

e Zusatzinformationen wie Zugriffsprotokolle und Log Files missen ebenfalls aufbe-

wahrt werden.

3.3.3 Ausdrucken von E-Mails

Das Ausdrucken von E-Mails scheint als alltdgliche Praxis sowohl in der Privatwirtschaft
als auch im &ffentlichen Sektor relativ weit verbreitet zu sein. Als wichtig und relevant emp-
fundene E-Mails werden auf diese Weise ,sicher aufbewahrt. Allerdings begegnet man
diesen Verhaltensweisen (vgl Loussouarn 2006, Stettler et al. 2006 und Ciullo 2006) in
US-amerikanischen Untersuchungen nicht. Es ist mdglich, dass sich hier eine europaische,
traditionelle Haltung im Umgang mit Schriftgut aussert.

Ausgedruckte E-Mails sind durch den erfahrenen Medienbruch von dusserst geringer Be-
weisqualitat (vgl. Beglinger et al. 2004, S. 155). Man muss kein IT-Experte sein, um sich
vor Augen zu fuhren, dass ein E-Mail vor dem Ausdrucken mihelos manipuliert werden
kann. Auch die Umwandlung in ein herkdmmliches PDF-Format ist kein geeignetes Mittel,

da die gleichen Mechanismen wie beim Ausdrucken verwendet werden.

Ob das Ausdrucken von E-Mails im individuellen Projektmanagement nitzlich ist, kann
jedem Mitarbeiter Uberlassen werden. Langfristig sollte aber das Ausdrucken von E-Mails
in einer Organisation eindeutig als ,Don't" gelten.

3.3.4 Archiv, Ablage, Backup

Im Spannungsfeld von Recht und IT ist es nétig, die Begriffe Archiv, Ablage und Backup
aus technischer und rechtlicher Sicht zu klaren. Es geht also um den Unterschied zwi-
schen den folgenden Konzepten:

e Archiv und Backup aus Sicht der IT
e Archiv und Ablage aus Sicht des Gesetzgebers

In beiden Fallen ist Archiv, Ablage und Backup nicht zwangslaufig ein Ort, sondern ein
Zustand, in dem sich eine Datei befindet.
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3.3.4.1 Archiv und Backup aus Sicht der IT

Figure 1 Backup Versus Archiving

Backup Archiving

Purpose To recover data in the event of data To retain data for regulatory
loss, destruction, corruption, etc. compliance, eDiscovery, or as

corporate best practice
How Creates duplicate copies of data Migrate data to an archive
Data policies = Recovery time objectives Access controls
Recovery point objectives Retention periods
Data handling ' Duplicate data copies are periodically Data cannot be altered or deleted

overwritten before the retention period expires

Storage | Any WORM

40528 Source: Forrester Research, Inc.

Abbildung 2: Backup versus Archiving. (Quelle: Forrester Research, Inc., In: Balaouras/Murphy (2006), S. 2)

Backup-Dateien sind dazu da, das System vor Datenverlust zu schitzen und den Betrieb
des IT-Systems zu gewahrleisten. Dabei werden beispielsweise auch User-Profile und
andere Systemeinstellungen (also keine eigentlichen Dokumente) gesichert. Das Storage-
Medium ist beim Backup nicht von Ubergeordneter Bedeutung, die Daten kénnen perio-
disch Uberschrieben werden.

Beim Archivieren ist der Hauptanspruch an die gespeicherten Dateien, dass sie langfristig
bzw. wahrend einer definierten Frist erhalten bleiben und nicht mehr veréndert werden
kénnen. Als Storage-Medium sind WORM empfohlen; im Falle von veranderbaren Daten-
tragern kann man sich an den rechtlichen Anforderungen (Zeitstempel, digitale Signatur,
Aktualitat des Verfahrens und Zusatzinformationen wie Log Files) orientieren.

3.3.4.2 Archiv und Ablage aus Sicht des Gesetzgebers

LArchivierte Informationen sind von aktuellen Informationen zu trennen bzw. so zu kenn-
zeichnen, dass eine Unterscheidung moglich ist* (Art. 7 Abs. 1 GeB(V). In der Praxis
heisst dies, dass archivierte elektronische Dokumente klar als solche erkennbar sein mis-
sen (vgl. Beglinger et al. 2004, S. 124). Ein Dokument muss zudem in seiner ,letztgulti-
gen/rechtsgiltigen Version® archiviert werden (vgl. ,Grundanforderungen an Archive” in
Beglinger et al. 2004, S. 128). Wichtig ist aus rechtlicher Sicht auch der kontrollierte Zu-
gang zu den archivierten Dateien Uber Rechtesteuerung und gesicherte Zugriffsprotokolle.

Dies sind die wichtigen Punkte fiir ein rechtssicheres Archiv (vgl. Beglinger et al. 2004, S.
128-129):

e Jedes Dokument verfligt tiber eindeutige Klassifikation.

e Die Dokumente missen Uber einen separat gefuhrten Index auffindbar sein.
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e Jedes Dokument soll vollstandig und unveranderbar gespeichert werden.

e Esist die letztglltige / rechtsglltige Version zu speichern bzw. Gber Klassifikation /
Metadaten ist zu definieren, welches diese Version ist.

e Es muss ein unmittelbarer, zeitnaher Zugriff auf das Dokument mdéglich sein. Bei
Langzeitarchiven, die weder online noch near online verfligbar sind, gesteht der

Gesetzgeber die Frist von rund einer Woche zu.

e Alle Zugriffe und sonstige relevanten Vorgange auf ein Dokument sollen protokol-

liert werden.

e Archivobjekte sollen nur in einem kontrollierten, dokumentierten Verfahren geléscht

werden.

Der Zeitpunkt, in dem ein Dokument ins Archiv verschoben bzw. in den archivierten Zu-
stand versetzt wird, kann unterschiedlich sein, und es liegt im Ermessen einer Organisati-
on, individuell oder nach Dokumenttyp den Archivzeitpunkt festzulegen. Dokumente, die
nach der Entstehung nicht mehr verdndert werden, sind aber sofort archivfahig (vgl.
Beglinger et al. 2004, S. 126 und Wildhaber 2005). E-Mails fallen von ihrem Wesen her
sicher in diese Kategorie.

3.3.4.3 \Vorarchiv und Archiv aus Sicht des Records Managements

Far Archivare und Records Manager beginnt zudem das ,Archiv® erst nach der Aufbewah-
rungspflicht. Records Management umfasst das so genannte ,Vorarchiv®, wobei zwischen
aktiven und inaktiven Records unterschieden wird. In der aktiven Phase wird haufig darauf
zugegriffen, in der inaktiven fast nicht mehr. Wird ein Record weder aus regulatorischen
noch aus betrieblichen Griinden mehr benétigt, erfolgt die Disposition, wo entschieden
wird, ob man ihn Iéscht (und diese Léschung protokolliert) oder ihn historisch verfligbar
machen will (vgl. Scheidegger 2007). Der Begriff ,Archivierung” wird also fur die langfristi-
ge Archivierung von historisch oder sonst wie langfristig erhaltungswirdigen Unterlagen
gebraucht. Man spricht dann von ,Records Preservation“ oder Langzeitpraservation. Der
Ausdruck ,Langzeitarchivierung® ist eher ein IT-geprégter Begriff, denn die langfristige Auf-
bewahrung ist fir Records Manager bereits im Begriff ,Archiv* beinhaltet.

3.4 Sonderfall elektronischer Versand von Rechnungen

Sollte sich eine Organisation fiir elektronischen Rechnungsaustausch (,Elektronischer Ge-
schéaftsverkehr®)® interessieren, muss sie sich bewusst werden, dass in diesem Fall die
Anforderungen des Steuerrechts zur Anwendung kommen, zusatzlich zu den Aufbewah-
rungsvorschriften des Handelsrechts.

8 http://www.estv.admin.ch/d/mwst/themen/egv/index.htm (Stand 11.09.2007)
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Die wichtigste Information fir Organisationen ist, dass sie Rechnungen als E-Mail-
Attachement versenden kénnen, wenn sie die Transaktion durch eine digitale Signatur
absichern (Niederberger 2007). Es handelt sich dabei um eine qualifizierte digitale Signa-
tur gemass entsprechender Verordnung des Bundes (VzertES). Im gegenseitigen, maschi-
nenlesbaren elektronischen Rechnungsaustausch (E-Invoicing) kommen die Anforderun-
gen der EIDI-V zur Anwendung.

3.5 Vorgaben des Datenschutzes bezogen auf die Aufbewahrung von E-
Mails in Organisationen

Um den weiter vorne erwahnten Kategorien von E-Mails noch eine weitere hinzuzufiigen,
kénnte man sagen, dass es in folgendem Abschnitt um jene E-Mails geht, die eine Organi-
sation nicht aufbewahren darf. Es handelt sich dabei um die privaten E-Mails von Mitarbei-
tern. Das Datenschutzgesetz (DSG) ist im diesen Zusammenhang massgebend. In den
nachfolgenden Abschnitten werden die wichtigsten Informationen in Bezug auf die E-Mail-
Aufbewahrung erlautert, die dem ,Leitfaden (iber Internet- und E-Mail-Uberwachung am
Arbeitsplatz“ des Eidgendssischen Datenschutz- und Offentlichkeitsbeauftragten (EDOB
2004) entnommen wurden, der sich auf das DSG stutzt.

Der EDOB vertritt die Ansicht, dass die Grundsétze der klassischen Papierpost auf die E-
Mail-Aufbewahrung zu Ubertragen sind. ,Die private Post am Arbeitsplatz geniesst unein-
geschrankten Schutz* (EDOB 2004, S. 32). Dies bedeutet, dass E-Mails, die (beispielswei-
se im Betreff) einen klaren Hinweis darauf haben, dass es sich um eine private Kommuni-
kation handelt (z. B. mit den Worten ,Privat‘ oder ,Persénlich) nicht aufbewahrt werden
darfen. Bei E-Mails, die keinen entsprechenden Vermerk enthalten, darf der Arbeitgeber
davon ausgehen, dass das E-Mail geschaftlicher Natur ist. Geschéftliche E-Mails darf der
Arbeitgeber uneingeschréankt archivieren.

Um das Problem der Differenzierung zu umgehen, wird Organisationen empfohlen, den
Mitarbeitern das Benutzen von privaten, webbasierten E-Mail-Diensten zu erlauben, wobei
diese wenn méglich eine verschliisselte Ubertragungstechnik verwenden sollten, weil sich
sonst grundsatzlich ahnliche Probleme bei der Aufbewahrung der Internet-Aktivitadten auf-
tauchen.

Einsicht in private E-Mails kann ein Arbeitgeber in speziellen Fallen nehmen, wenn ein
konkreter, handfester Verdacht auf eine strafbare Handlung besteht. Vage Vermutungen
reichen noch nicht aus, in diesem Falle wirde sich der Arbeitgeber gemass DSG strafbar
machen.’

°  http://www.edoeb.admin.ch/themen/00794/00917/01087/index.html?lang=de (Stand 10.09.2007)
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Bei Austritt eines Mitarbeiters soll der persénliche E-Mail-Account geléscht werden. Umge-
hen kann eine Organisation dieses Problem mit der Benennung von funktionalen E-Mail-
Adressen anstelle von namentlichen (also z. B. verkauf@firma.ch anstatt vorna-
me.nachname@firma.ch) (EDOB 2004, S. 34).

Organisationen kénnen sich schiitzen, in dem ihre E-Mail-Policy festhalt, dass die Mitarbei-
ter keine privaten E-Mails senden oder empfangen dirfen. Dies bringt aber neue Proble-
me, denn der Arbeitgeber darf den Arbeitnehmer nicht fir den Empfang von privaten E-
Mails verantwortlich machen. Einem Mitarbeiter kann alternativ ein Dokument zur Unter-
schrift vorgelegt werden, mit der er zur Kenntnis nimmt, dass seine E-Mails archiviert wer-
den. Dies schiitzt die Organisation allerdings dann nicht vor einem Auskunftsrecht dieser
Person Uber die archivierten privaten E-Mails, auch nach Austritt aus dem Arbeitsverhéltnis
(Beglinger et al. 2004, S. 59-63)

Datenschutzbestimmungen und die Empfehlungen des EDOB im Bereich E-Mail umzuset-
zen ist aus praktischen technischen Griinden ein schwieriges Unterfangen. Der EDOB
empfiehlt ganz allgemein die Anwendung eines ,geschéaftlichen Dokumentenverwaltungs-
systems" fir die Archivierung auch von E-Mails. Es gilt abzuklaren, wie ein Gleichgewicht
aus technischen und organisatorischen Massnahmen gefunden werden kann, das einer-
seits die jeweilige Organisation vor unverhaltnismassigen Aufwanden schiitzt, andererseits
den Mitarbeiter das ihnen zustehende Recht auf Privatsphdre auch am Arbeitsplatz ein-

raumt.

3.6 Das offentliche Recht

Im 6ffentlichen Recht gibt es keinen einheitlichen Rechtsakt, der sich mit der Aufbewah-
rung und Archivierung von Informationen befasst. Schriftgut, das in 6ffentlichen Verwaltun-
gen entsteht, dient dem Nachweis gesetzeskonformen Handelns und soll ber anerkannte
Beweisqualitat verfligen, wenn es in Streitféllen zur Beweisfihrung genutzt wird (vgl. Fass-
ler 2006, S. 42). Uber verschiedene Gesetze (wie das Regierungs- und Verwaltungsord-
nungsgesetz RVOG und das Archivierungsgesetz BGA) verteilt sind Bestimmungen ent-
halten, die eine ordentliche und nachvollziehbare Aktenflihrung verlangen. Bestimmungen
Uber den Umgang mit einzelnen elektronischen Dokumenten oder gar E-Mails sind nicht
enthalten. Das Fehlen von speziell fur den 6ffentlichen Bereich ausgelegten Vorschriften
bewirkt, dass sich Verwaltungen an die entsprechenden Gesetze des Privatrechts halten.
OR und GeBiV gelten als Grundsatz fir die Archivierungsgesetzgebung und GEVER
(,GEschéafts VERwaltung®). Der Informatikrat des Bundes halt analog zur Botschaft zur Re-
vision der kaufmannischen Buchfiihrung fest, dass die in OR und MWSt-Gesetz festgehal-
tenen Aufbewahrungs-Grundlagen im Bundesbereich als Richtlinie anerkannt und umge-

setzt werden (vgl. Beglinger et al. 2004, S. 32).
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Der Bund hat fir den 6ffentlichen Sektor in der Schweiz den eCH-Standard 0002 festge-
legt. Dieser basiert vollumfanglich auf der ISO-Norm fiir das Records Management (Féass-
ler 2006, S. 43) Diesem Standard entsprechend werden von der Bundesverwaltung und
dem Verein eCH unter dem Titel GEVER Lésungen und Best Practices fir E-Government
erarbeitet.’® Die GEVER-Basislésung setzt sich aus Aktenfiihrung, Dokumentenverwal-
tung, elektronischer Prozessfiihrung und Geschéaftskontrolle zusammen (vgl. PriceWa-
terhouseCoopers 2004, S. 11). Uber die Website ech.ch sind drei Arten von offiziellen GE-
VER-Dokumenten erhaltlich: eCH-Standards sind Vorgehensweisen, die im Konsens als
Standardldsung flr ein Problem erarbeitet wurden, eCH-Musterlésungen sind zur Nach-
ahmung empfohlene Vorgehensweisen und eCH-Hilfsmittel sind zusatzliche Instrumente in
Form von Checklisten oder Richtlinien, die fir die Losung eines Problems herbeigezogen
werden kodnnen. Die Standards kénnen fir den &ffentlichen Sektor als verbindlich erklart
werden, der dann diese Ldsungen anwenden muss. GEVER und ech.ch enthalten keine
Vorgaben Uber den Umgang mit E-Mails, ausser dass grundsatzlich darauf hingewiesen
wird, dass E-Mails dem Kontext eines Dossiers zugeordnet werden mussen. Wie dies ge-
macht werden soll, bleibt den Verwaltungen Uberlassen, die sich eigene Gedanken Uber
die Umsetzung machen muissen. Es ist anzunehmen, dass in einigen Verwaltungen bereits
eine optimale E-Mail-Praxis verfolgt wird. Solche Best Practices sind aber noch nicht an
die Oberflache gedrungen. Falls sich die Diskussion rund um die Aufbewahrung von E-
Mails in der Schweiz intensiviert, ist wohl abzusehen, dass hier bald entsprechende Rege-
lungen im o&ffentlichen Sektor getroffen werden, die eventuell auf lokal oder abteilungswei-

se bereits existierenden Vorgehensweisen aufbauen werden.

Eine allenfalls gar langfristige, historische Aufbewahrung bzw. Langzeitpréservation von E-
Mails ist noch kein Gegenstand von breit angelegten Diskussionen. Technische Fragen
rund um die Langzeitarchivierung sind sehr aktuell, aber ein expliziter Bezug zum Umgang
mit E-Mails ist nicht zu erkennen. ,Archivwirdig sind Unterlagen, die von juristischer oder
administrativer Bedeutung sind oder einen grossen Informationswert haben” (BGA Art. 2).
Diese Aussage kann zweifelsohne auch auf E-Mails zutreffen, wenn man zuséatzlich an
zukUnftige Historiker denkt und was sie alles aus E-Mail-Konversationen hoher Funktiona-

re und Politiker gewinnen kénnten.

Zusammenfassend kann also gesagt werden, dass im Rahmen der Einhaltung einer or-
dentlichen Aktenfiihrung Geschéftsblicher, Belege, Korrespondenz und weitere Nachweise
von Geschéftstatigkeit (Protokolle, Projektunterlagen, Vertrage) aufbewahrt werden miis-
sen, und die gleichen Anforderungen an Beweisqualitat wie im Privatrecht bestehen. (vgl.

% http://www.isb.admin.ch/themen/architektur/00078/index.html?lang=de (Stand 13.09.2007)
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Fassler 2006, S. 42) Dies lasst den Schluss zu, dass von rechtlicher Seite her zum heuti-
gen Zeitpunkt in Verwaltungen die Anforderungen an eine E-Mail-Archivierung bzw. der
Integration von E-Mails in ein Records-Management-Konzept mit jenen der Privatwirtschaft

wenn nicht identisch, dann zumindest vergleichbar sind.

3.7 Internationale Anforderungen

Geméss Wildhaber (2007) betreffen internationale Gesetzgebungen (wie z. B. SOX) die
grosse Mehrheit der schweizerischen Unternehmen nicht. Es kann aber sehr wohl sein,
dass Unternehmen als Partnerfirma von US-amerikanischen Firmen Vertrage abschlies-
sen, in welchen festgelegt ist, dass sie die Anforderungen des US-Rechts einhalten mis-
sen. Beglinger et al. (2004, S. 89-93) empfehlen Organisationen, die sich in einem interna-
tionalen Umfeld bewegen, professionelle juristische Beratung zu suchen. Die U. S. Supre-
me Court hat zudem bestatigt, dass Unternehmen, die in den USA Geld verdienen (,Doing
business®), auch nach Gesetzen der USA zur Verantwortung gezogen werden. Im Unter-
schied zur Schweiz, wo dies staatlichen Autoritaten vorbehalten ist, kann in den USA ge-
mass FRCP ein Zivilklager Einsicht in die Datenbestdnde (auch E-Mails) eines Beklagten
nehmen. Dieser ,Pre-Trial“-Vorgang geschieht vor dem eigentlichen Prozess. In solchen E-
Discovery-Vorgangen wird dann anhand der vorgefundenen Dokumente die Klage vorbe-
reitet (vgl. Meier/Schauble 2007).

SOX seinerseits beispielsweise erwahnt E-Mail nicht explizit. Es heisst einfach, dass Un-
ternehmen, die am NYSE notiert sind, schnell und unmittelbar Informationen (also auch E-
Mails) rekonstruieren sollen, die Uber geschéaftliche Aktivitdten Auskunft geben kdénnen.
Kann ein Unternehmen dies nicht, riskiert es schwerwiegende Geldbussen, wobei das Ma-
nagement sogar personlich haftet (vgl. Rugullies 2005, S. 10). Auch Freiheitsstrafen sind
bei grober Missachtung dieser Vorschriften mdglich (vgl. Gasser et al. 2006). Dies alles
betrifft wie gesagt nur einen kleinen Teil der schweizerischen Unternehmen. In einem zu-
nehmend globalisierten Wirtschaftsumfeld ist es fiir gréssere Organisationen aber sicher
empfehlenswert zu Uberpriifen, welche Verpflichtungen sie einhalten missen.

Ein Artikel von treasurytoday, der unter Mitwirkung von Brendan Nolan, CEO des auf E-
Mail spezialisierten Dienstleisters Waterford Technologies entstand, beschreibt, in welchen
Punkten SOX flur E-Mails relevant ist (vgl. treasurytoday, 2007): Er halt fest, dass E-Mail
eine wichtige Quelle fir Geschéaftsinformationen geworden ist, und erinnert Firmen daran,
E-Mail-Policies einzuflihren, die die technischen und organisatorischen Rahmenbedingun-
gen des E-Mail-Managements festlegen.

e Relevante E-Mails sollten sieben Jahre lang aufbewahrt werden.
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e Ein internes Kontrollsystem steuert und sichert unter anderem auch die geordnete
Aufbewahrung von elektronischen Dokumenten (also auch E-Mails).

e E-Mails, die Ereignisse dokumentieren, die den Aktienwert oder die finanzielle Situ-

ation eines Unternehmens beeinflussen, sollen innert 48 Stunden verfligbar sein.

e |m Falle von strafrechtlichen oder konkursrechtlichen Untersuchungen ist es den
Unternehmen untersagt, E-Mails zu I6schen oder zu falschen.

Die Autoren sehen drei zentrale Herausforderungen an die E-Mail-Aufbewahrung im Zu-
sammenhang mit SOX. Ein blindes Sammeln von E-Mails inklusive Spam und irrelevanter
Korrespondenz ist nicht empfehlenswert und beschert einer Organisation nur neue Prob-
leme. Bei E-Mails, die auf Backup-Datentragern verstaut sind, und dem System nicht mehr
aktiv verfligbar sind, wird es schwierig, eine Wiederherstellung in angemessener Zeitspan-
ne zu realisieren. Das Ldschen von relevanten Mails im Zusammenhang mit Speicher-
platzbegrenzungen in den individuellen E-Mail-Accounts ist ein grosses Problem. Es wer-
den also auch hier ahnliche Probleme wie in anderen Publikationen skizziert.

3.8 Fazit

“Das Wechselspiel zwischen Informatik und Recht verdeutlicht, dass eine Antwort auf die
Herausforderungen des auf den ersten Blick trivialen Alltagsph&dnomens der Archivierung
von elektronischer Post noch lange nicht gefunden ist” (Gasser et al. 2006). Die in diesem
Kapitel angestellten Uberlegungen kénnen aber wichtige Hinweise liefern, die helfen, eine
fir jede Organisation angemessene E-Mail-Aufbewahrung zu definieren. Juristen warnen
vor pauschalen Urteilen Gber die in diesem Kapitel behandelten Themen. Es geht mehr
darum, dass sich Organisationen Uber die verschiedenen Aspekte klar werden, und einen
Weg finden, den sich teilweise widersprechenden Anspriichen gerecht zu werden.

Folgende Feststellungen tber E-Mail-Aufbewahrung und Compliance kénnen als wichtigs-
te Erkenntnisse dieses Kapitels herausgestrichen werden:

e Die 10-jahrige Aufbewahrungspflicht wird wahrscheinlich auf weniger E-Mails zutref-
fen, als auf Anhieb angenommen. Dennoch sollten E-Mails, die in einem Streitfall
als Beweis herangezogen werden, die Anforderungen der GeBUV erfillen, um er-

héhte Beweisqualitét zu erhalten

e Die verschiedenen rechtlichen Anforderungen (Handelsrecht, Steuerrecht, Daten-
schutz) missen auf angemessene, wirtschaftliche Weise in Einklang gebracht wer-

den.

e Den Organisationen muissen die Konzepte von Archiv, Backup und Ablage klar

sein.
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e Unordentliche grosse elektronische Archive lI6sen keine Probleme, sondern schaf-

fen neue.

e Internationale Anforderungen bezlglich E-Mails sind fiir wenige Schweizer Organi-
sationen relevant. Dennoch miissen sich Organisationen, die in einem internationa-

len Umfeld operieren entsprechend informieren.

e Die privatrechtlichen Aufbewahrungsvorschriften werden auch vom 6ffentlichen
Sektor eingehalten.

Neben Ubergeordneten Leitlinien und Strategie-Instrumenten wie der Corporate Gover-
nance, der IT-Governance oder einer Records Management Policy ist es fiir Organisatio-
nen wichtig, eine spezifische E-Mail-Policy zu entwickeln, die die wichtigen rechtlichen,
organisatorischen und technischen Aspekte abdeckt und den Umgang der Mitarbeiter mit
dem Medium festlegt.
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4 E-Mails und Records Management

In diesem Kapitel wird aufgezeigt, wie die Anwendung von Records-Management-
Grundsatzen helfen kénnen, das Problem E-Mail-Aufbewahrung in Organisationen zu 16-
sen. Anhand dieser Grundsatze werden dann auch Kriterien ausformuliert, die im nachsten
Kapitel zur Anwendung kommen werden, in dem Softwarelésungen beschrieben werden,
die momentan fur die Archivierung bzw. das Management von E-Mail Records erhéltlich

sind.

4.1 Nutzen von Records Management

»Im Unterschied zu den oft kurzlebigen Marketing-Begriffen aus der IT-Branche verweist
der Ausdruck Records Management auf ausgewiesene und internationale Fachkonzepte,
welche u.a. In ISO 15489 Records Management festgehalten sind” (vgl. Schaffroth 2006).
Records Management ist keine Software oder keine Produktkategorie, es ist ein anerkann-
tes Konzept und eine Technik, die Organisationen hilft, originare Informationen zu verwal-

ten.

Records Management sichert geméss geltendem ISO-Standard unter anderem (vgl. Spre-
he 2005)"":

e dass eine Organisation seine Aktivitdten auf ordentliche, effiziente und nachvoll-
ziehbare Art fihren kann,

e dass Kontinuitat gewéhrleistet ist,
e dass die Organisation ihre eigentliche Mission erflillen kann,

e dass Strategien, Entscheidungen, Aktivitdten und Ergebnisse flr die Stakeholder

dokumentiert werden
e und dass regulatorische Anforderungen erfillt werden.

In der ,IT-Governance®, einem strategisches Steuerinstrument, das dokumentiert, dass die
Unternehmens-IT kein Selbstzweck ist, sondern den Zielen und Aktivitdten des Unterneh-
mens dienen soll, wird Records Management als Teil des Risiko Managements gesehen,
in dem es das Unternehmen vor Risiken durch falsche Aufbewahrungspraxis schitzen soll,
die sich in Bussen, finanziellen Verlusten, Kosten fir juristischen Beistand oder unvorher-
gesehenen IT-Zusatzleistungen dussern. Saffady (2002, S. 129) sieht fiir elektronische
Records folgende kritische Momente: Versehentliches oder vorsétzliches Léschen, Verlust

" Sprehe bezieht sich auch auf das Konzept ,Enterprise Content Managment” und erlautert anhand von
Praxisbeispielen die Vorteile, Records Management in ECM zu integrieren und sich nicht auf die Risk
Management Komponente zu beschranken.
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durch falsches Klassieren und Klassifizieren, Verfalschung durch unautorisierte Modi-
fikation, versehentliche oder vorsatzliche unautorisierte Freigabe. Records Management ist
dazu da, die technischen und organisatorischen Voraussetzungen zur Verhinderung sol-
cher Vorgange zu schaffen.

Dieses Ziel ist sicher auch im Einklang mit der ,Corporate Governance“; die Uibergeordne-
ten, allgemeinen Leitlinien eines Unternehmens, in denen festgehalten werden, welchen
Interessensgruppen (Stakeholdern) das Unternehmen gerecht werden soll. Eine geordnete
Aufbewahrung von (nicht nur) elektronischen Unterlagen gilt als wichtiges Steuerelement
(vgl. Beglinger et al. 2004, S. 17-18).

4.2 E-Mail Records Management

Dass E-Mails tberhaupt Records sind, wird von der Fachliteratur nicht mehr angezweifelt.
Gerade der Evidenzwert, den E-Mails zusatzlich zum Informationswert besitzen (vgl. Ciullo
2006, S. 25-28) macht sie zu ausserst aufschlussreichen Aufzeichnungen Uber geschéftli-
che Aktivitdten (in dem sie beispielsweise zeigen, dass diese und jene Version eines Do-

kuments an einem bestimmten Datum von dieser zu jener Person gelangt ist).

Geschiftskontrolle
Slatus, Termine,
Fristen, Beleiligie

Aktenfiihrung
Dossiers, Linterlagen,
Regiplan, Ablage

Standard — Dateiablage

Biiroautomation
(Microsoft)

Ablaufsteuerung
Auftrdge, Akdivitaten,
Arbeitsschritte

Abbildung 3: Schweizerische Eidgenossenschaft, (Quelle:
http://internet.isb.admin.ch/themen/architektur/00078/00188/index.html?lang=de [Stand 03.09.2007])

Wettengel (2001) stellt zudem im Zusammenhang mit einem Beitrag zur Verdéffentlichung
der ISO-Norm 15489-1 fest, dass Records Management fiir jede Art Aufzeichnung ,unab-
hangig von der physischen Beschaffenheit und logischen Struktur” zur Anwendung kommt.
Beat Siegrist, Dienstchef des Schweizerischen Bundesarchivs, halt ebenfalls fest, dass
sich GEVER gegen eine isolierte Betrachtung von einzelnen Dokumenttypen wendet, da
ein E-Mail immer in einem bestimmten Geschéaftszusammenhang entsteht (siehe Abbil-
dung 3). Die Weisungen Uber die Aktenflhrung in der Bundesverwaltung (Art. 4) halten
fest, dass relevante Unterlagen (also auch E-Mails) vollstandig und lickenlos aufbewahrt
werden sollen (Siegrist 2007).
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Wenn man aber sowohl bei Unternehmen als auch bei Verwaltungen die in dieser Arbeit
festgestellten Verhaltensweisen anschaut, die mangelhafte Records-Management-
Fahigkeit der herkémmlichen E-Mail-Server-Systeme zur Kenntnis nimmt und weiss, wie
die vorherrschenden Backup-Methoden aussehen, bleibt dies eine etwas unbefriedigende
Feststellung. Auch in der Schweizerischen Bundesverwaltung ist das Bewusstsein noch
Lunterschiedlich weit* gediehen (Schaffroth 2007). Es gibt zwar ein Projekt zur E-Mail-
Datenauslagerung, aber dieses wird vom Bundesamt fir Informatik betreut (Siegrist 2007),
ist also eher ein Storage-Management-Projekt. Auch das Portal ech.ch (Stand
03.09.2007), das 6ffentliche Verwaltungen auf eidgendssischer, kantonaler und kommuna-
ler Ebene bei der Umsetzung von E-Government-Lésungen unterstitzt, verfligt Gber keine
Publikation, die eine E-Mail-Best-Practice enthalt.

4.3 Das Vorgehen beim Einfuhren von E-Mail Records Management

Es fehlt also nicht an der gesamtheitlichen Sichtweise. Sondern es fehlt an konkreten Um-
setzungshilfen und beispielhaften Vorgehensweisen. Dieser Abschnitt soll deshalb aufzei-
gen, wie ein E-Mail Records Management Konzept erarbeitet werden kann und wie es
teilweise auch bereits gemacht wird. Es ist eine Méglichkeit, wie sich eine Organisation mit
dem Thema E-Mail und Records Management auseinander setzen kann. Natirlich sollte
ein Records-Management-Projekt nicht nur die E-Mails betrachten. Die in dieser Arbeit
vorgestellten Untersuchungen wie die von Sieber & Partners (2006), Stettler et al. (2006)
oder Ciullo (2006) zeigen aber, dass es bisher gerade eher das E-Mail-Management war,
das bei Records-Management-Projekten vernachlassigt wurde.

Analyse - IS0 DIRKS Methologie abraxas .
1. Voruntersuchung e Imoner iesane- i
*  Grob-Aufnahme der IST-Situation (Organisations-Struktur)
= Ubersicht liber die Geschiftstitigkeit, technologische
Analyse Infrastruktur und wichtigste Anspruchsgruppen
\/ = Ubersicht iiber unternehmenskritisches Schriftgut
=  Stdarken-Schwachen- und Chancen-Risiko-Analyse
(in Bezug auf das Schriftgut)

Konzept

e 2. Analyse der Geschiftstitigkeit
EI‘~ Review Identifizierung und Dokumentation der Organisation
=  Aufbau- und Ablauforganisation

. = Im speziellen schriftgutorientierte Geschéftsfélle
Realisierung

3. ldentifizieren der Anforderungen fiir das Schriftgut
Konformitits- = Analyse und Definition des Schriftgutes
prifung (Typ,Art, Erstellungsprozess (Stufen), Aufbewahrungsdauer)
* Rechtliche Anforderungen
Betrieb =  Mengengeriist
o *  Definition von Prioritdten fiir Umsetzung
(Priorititenmatrix: Zeitpunkt - Schriftgut)

4. Uberpriifung vorhandener Systeme

*  Aufnahme der Ist-Systemlandschaft
(papierbasierte und elektronische)
© 2004. Abraxas Informatik AG. St. Gallen, Zirich. Burguanks| | Armbruster 9

Abbildung 4: DIRKS (Quelle: Burgwinkel/Armbruster 2004)
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Die DIRKS-Methodologie'?, hier von Burgwinkel/Armbruster (2004) prasentiert, ist eine
Méglichkeit, Records Management Vorhaben systematisch umzusetzen (siehe Abbildung
4).

Zentral im Bereich E-Mail sind Punkt 2 und 3 (Geschéftsprozesse und Analyse des Schrift-
gutes). Das eingesetzte E-Mail-System gehort zur technologischen Infrastruktur, E-Mail ist
aber nicht der Records-Typ. Beispiele fir einen Records-Typ waren Rechnungen, Bestel-
lungen, Reklamationen, Vertragsverhandlungen: Nach diesen Kategorien missen Aufbe-

wahrungsfristen und rechtliche Anforderungen Gberpriift und definiert werden.

4.3.1 E-Mail Klassifikation und Metadaten

Organisationen definieren also Serien von Records. Records-Serien dienen der Klassifika-
tion von Records-Typen, anhand derer dann individuelle Aufbewahrungsfristen und andere
Aufbewahrungsregeln definiert werden kénnen'®. Ein mégliches Vorgehen wird von der
Firma MessageGate unter dem Titel ,E-Mail Classification“'* beschrieben, mit der sie mit
ihren Kunden die jeweiligen E-Mail-Besténde inhaltlich analysieren. Als erster Schritt soll
zwischen high value (relevanter Korrespondenz) und low value E-Mails (Spam, Werbung,
Newsletters, Alerts, sonstige Arten irrelevanter Korrespondenz) unterschieden werden, um
nicht blind jedes E-Mail zu sammeln. Als zweiter Schritt wird anhand von praktischen Bei-
spielen von Mailboxen einzelner Mitarbeiter analysiert, was fiir Typen von Kommunikation
per E-Mail vorkommen. Das Unternehmen schlagt vor, Organisationen frei Uberlegen zu
lassen, nach welchen Kriterien sie E-Mails wiederfinden wollen, und welche Suchstrate-
gien sie in konkreten Fallen auch schon angewendet haben, als sie alte E-Mails suchten.

In einem zweiten Schritt werden dann die Klassifikationskriterien erarbeitet, die in Form
von Metadaten den E-Mails zugeordnet werden sollen. Es wird ein proaktives Konzept
empfohlen, das bereits beim Senden und Empfangen ein gewisses Records Management
moglich macht (z. B. durch Tagging, indem die Abteilung, das besprochene Produkt usw.
aufgefiihrt wird. Oder durch technische Massnahmen, die beispielsweise eine eindeutige
Identifikation des Absenders ermdéglichen und daran hangende Kriterien wie Abteilung,
Rolle usw. erfasst werden). Zum Schluss, dass es aus Sicht des Records Management
optimal ware, Metadaten beim Senden und Empfangen (also bei der Produktion des Re-
cords in der Organisation, nicht bei der Verschiebung in ein Archivsystem) anbringen zu
kénnen, kommt auch ein Projektbericht Uber die Einfilhrung von E-Mail Records Manage-
ment in der Universitat Loughborough (vgl. Norris 2003). Hug (2007) stellt bezlglich E-

12 http://www.records.nsw.gov.au/recordkeeping/dirks-methodology-manual_1787.asp (Stand 04.09.2007)
18 http://content.library.utoronto.ca/utarms/about/rm_links/glossary (Stand 11.09.2007)
4 Get smart with E-Mail classification* http://www.biztechtalk.com/2007/05/get_smart_with_html (Stand

07.09.2007)
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Mail-Klassifikation fest, dass die Metadaten getrennt von den Records geflihrt werden sol-
len, was auch im Sinne von ISO 23081-1 (,Metadata for records”, S. 5) ist. Aufbewah-
rungsfristen, die sich aus den Metadaten ergeben, sollten auch verlinkt und separat defi-
niert werden, damit sie nach Bedarf geandert werden kénnen (vgl. Meier/Schauble 2007).

Ein Hinweis darauf, was fir Typen von Kommunikation und Dokumentenaustausch in Or-
ganisationen vorkommen (wie also die Klassifikationskriterien aussehen kénnten), liefert
die bereits in Kapitel 2.1 erwahnte AlIM-Studie (vgl. Jander 2006), in der Untersucht wur-

de, was fiir Regelungen bei diesen Typen von E-Mail-Informationsaustausch bestehen:
e Vertragsverhandlungen, Offerten
e Korrespondenz (Entscheidungen, Verhandlungen) im Gebiet Human Resources

e Korrespondenz im Bereich Unternehmensstrategie (Produkte, Méarkte, Strategi-
sches Management)

e Austausch von vertraulichen Informationen

e Korrespondenz mit Kunden

e Korrespondenz mit Behérden

e Korrespondenz in Streitfallen

e Rechnungen, Belege und Austausch von Finanzinformationen

Dies zeigt, was fur Metadaten bei einer E-Mail-Klassifikation vergeben werden kénnen. Mit
solchen Metadaten kann die applikationszentrierte Sicht (vgl. Meier/Schauble 2007) Uber-
wunden werden, und E-Mails kénnen existierenden Geschéaftsprozessen zugeordnet wer-
den. Optimal ist zudem die Automatisierung von Klassifikationsvorgdngen: Anhand des
Users und anderen Merkmalen sollte automatisch Metadaten vergeben werden wie Pro-
jekt, Abteilung, Rolle usw. Zusatzlich kénnen diese Metadaten durch eine Taxonomie kon-
trolliert werden (also dass sich eine Organisation Uber die anzuwendenden Begriffe bei der

Klassifikation einigt).

4.4 Fahigkeiten eines E-Mail Records Management Systems

Nachdem die Ausgangslage des gesamtheitlichen Nutzens von Records Management
erlautert wurde, soll hier thematisiert werden, wie E-Mails mit Hilfe eines Records-
Management-Ansatzes erschlossen werden, und welche Records-Management-Kriterien
sich auf den Umgang mit E-Mail Records anwenden lassen. Die daflir skizzierten Kriterien
dienen als Leitlinie, zu Uberpriifen, bis zu welchem Grad die im nachsten Kapitel behandel-
ten Softwareldsungen diese Anspriiche erfllen.
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Sicherheit, Zugriff und Retrieval
e Das System authentifiziert eindeutig den Autor des E-Mails.

e Einmal aufbewahrt, wird der Zugriff nach Bediirfnis der Organisation und rechtlichen

Anforderungen beschrankt.

e Das System zeichnet Zugriffe auf archivierte E-Mail Records mit eindeutigem User,
Datum, Dauer auf (vergleichbar einem von Ciullo [2006, S. 50] aufgeflihrten Aus-

leihprotokoll).

e Das System hat mehrfache Retrieval-Méglichkeiten. (z. B. Volltext-Suche, Boole'-
schen Operatoren, Zugang (ber eigenen E-Mail-Client, als auch tber Web-
Browser, Suche nach Metadaten wie Datum, Abteilung, Produkt, Korrespondenztyp
wie Vertragsverhandlungen oder Korresponden mit Kunden). Es bietet spezielle
Suchoberflachen fur User (Eigenrecherche), Auditoren, Administratoren mit den je-

weiligen BedUrfnis angepassten Interface.

Klassifikation

e Klassifikation durch den User: Das Dokument wird — je nach Bedrfnis der Organi-
sation — mit Prozessen, Projekten, Dossiers verlinkt, durch Erfassung von entspre-

chenden Metadaten des jeweiligen Sachbearbeiters.

e Automatisierte Klassifikation: Anhand des Users kébnnen gewisse gegebene Meta-
daten automatisiert vergeben werden (z. B. Abteilung, Rolle, Standort). Herkémmli-
che Metadaten wie Sender, Empfanger, Datum werden automatisiert abgelegt und

zusatzlich auf einem separaten Index gefuhrt.

Aufbewahrung

e Das System speichert die E-Mails in einem Format, das einen langfristigen Zugriff
garantiert (z. B. XML fur die E-Mail-Text-Inhalte, PDF/A fir angehéngte Office-
Dokumente, TIFF fir angehangte Grafiken und Bilder).

e Es kdnnen anhand vordefinierter Kategorien Aufbewahrungsfristen definiert werden.
e Die Records werden nach dieser Frist geléscht, die Léschung wird protokolliert.

e Die Aufbewahrung erfolgt auf einem System, das die Beweisqualitat gewahrleistet
(unveranderbare Datentrager oder veréanderbare Datentréager mit den von der Ge-

BOV verlangten Zusatzmassnahmen.

4.5 Fazit

Was bei Papierdokumenten banal scheint (ndmlich das eindeutige Indexieren und Klassifi-
zieren) wird bei E-Mails noch héchst problematisch wahrgenommen. Doch das Rad
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braucht nicht neu zu erfunden werden: Records Management bietet die Mdglichkeit, E-
Mails Geschéftsprozessen zuzuordnen. Es ist aber nétig, zuerst die E-Mail-Kommunikation
inhaltlich anzuschauen, bevor man eine Softwarelésung einfiihrt. Organisationen, die nur
eine begrenzte Compliance- oder Storage-Management-Lésung wollen, lassen diesen
Schritt bis jetzt aus.

Churer Schriften zur Informationswissenschaft — Schrift 32 Diplomarbeit Triponez



E-Mail Records Management 46

5 Software-Losungen flr die Aufbewahrung von E-Mails in
Organisationen

In diesem Kapitel wird erarbeitet, welche Software Organisationen helfen kann, das Prob-
lem E-Mail Records Management zu I6sen. Zuerst wird erklart, wie die Softwarelésungen

evaluiert wurden, dann werden die gewahlten Lésungen nacheinander vorgestellt.

5.1 Einleitender Hinweis

Einleitend zu vorliegendem Kapitel ist es wichtig, darauf hinzuweisen, dass sich samtliche
Produktangaben (Funktionalitdten, L&sungsarchitekturen, Produktbezeichnungen, Preise
usw.) auf den Stand Friihling/Sommer 2007 beziehen. Da sich die Fragestellungen, die
in den anderen Kapiteln dieser Arbeit erbrtert werden nicht erheblich geéndert haben, ist
der Hinweis nur in diesem Kapitel von erhéhtem Interesse. Die Ergebnisse der hier ausge-
fihrten Evaluation sind also zum heutigen Zeitpunkt lediglich mit gewissen Einschrankun-
gen giiltig, wahrend die aufgestellten Evaluationskriterien jedoch ihre Relevanz behalten.

5.1.1 Kriterien fiir den Einbezug von Lésungen in diese Arbeit

Die hier prasentierte Auswahl von Lésungsanbietern ist nicht erschépfend und soll es auch
nicht sein. Im Hinblick auf den geografischen Bezug und die verfigbaren Ressourcen
musste eine Einschrankung vorgenommen werden, die sich in erster Linie auf Marktpra-
senz, erhaltliche Dokumentation und die physische Prasenz der Firma in der Schweiz be-
zieht. Anbieter, die geméass DiCenzo et al. (2007) auch ausgereifte und interessante L6-
sungen anbieten, die aber weder in der Schweiz eine Niederlassung haben, noch ihre L6-

sungen auf deutsch oder franzdsisch anbieten, wurden nicht miteinbezogen.

Die geografische Nahe zu Service-Zentren, das Ansehen, die Qualifikation, der Marktanteil
von Anbietern (vgl. Krcmar 2005, S. 135) gehéren zu den wichtigsten Faktoren, die Orga-
nisationen beim Entscheid fir einen Anbieter einbeziehen muissen. Diesen Anspriichen
werden sicher alle in dieser Arbeit vorgestellten Anbieter gerecht. Aufgrund nicht vorhan-
dener bzw. nicht zuganglicher Informationen Uber diesen recht jungen Softwaretyp spezi-
fisch fir die Schweiz, kann es sein, dass relevante Anbieter nicht in die Evaluation einbe-
zogen wurden. Dies ist aber nicht problematisch, da es in diesem Kapitel darum geht, die
Vorgehensweisen im Bereich E-Mail Records Management darzustellen, d.h. wie der Sta-
te-of-the-Art fir die Lésung des Problems mit der Hilfe von Software aussieht. Die Markt-
fUhrer bilden diesen zweifelsohne durch langjahrige Forschung und Entwicklung, sowie
Know-How- und Marktanteilzuwachs dank Mergers & Acquisitions ab. Der Auftrag ist, die
Problematik im Spannungsfeld von rechtlichen, organisatorischen und technischen Uber-
legungen anzuschauen sowie Lésungen und Vorgehensweisen darzustellen. Der Auftrag
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ist nicht, eine komplette Marktlbersicht und detaillierte Evaluation von E-Mail-
Archivierungsldésungen zu erstellen. Dieses Bedurfnis wird beispielsweise durch die Studie
von Softrust Consulting abgedeckt, in der 53 unterschiedlichste Anbieter aus dem
deutschsprachigen Raum auf insgesamt 800 Seiten analysiert wurden (vgl. Weick 2006).

Organisationen, die andere, hier nicht aufgeflihrte Anbieter und Produkte in Betracht zie-
hen wollen, kdnnen sich aber auch anhand der erarbeiteten Kriterien ein Bild machen tber
die zu beachtenden Elemente.

Zwei Anbieter wurden aufgrund ihrer Schweizer Prasenz im Bereich E-Government einbe-
zogen: Einerseits die Firma Fabasoft, die Uber Ldsungen verfigt, die das E-Mail-
Management abdecken. Andererseits die CMI AG, die z. B. Mit ihrem Records-
Management-System Konsul bei 6ffentlichen Verwaltungen laut eigener Aussage der Fir-

ma zumindest in der deutschen Schweiz marktfiihrend ist."®

Sie hat keine eigene Lésung
fir das E-Mail-Management. Sie empfiehlt ELO XC fir diesen Bereich, das aufgrund des-
sen auch evaluiert wurde. Wie der lokale E-Government-Markt auf weite Sicht aussehen
wird, scheint noch unklar, da der Schweizer Markt mit seiner kleinen Kundenbasis eine
schwierige Region ist. PriceWaterhouseCoopers (2004, S. 13) sieht mit Blick auf das Aus-
land eine mdégliche Konzentration auf EMC (nach der Akquisition von Documentum) und
IBM (die auch FileNet aufgekauft hat), sowie eine unklare Entwicklung beziglich dem Ein-

fluss und den ECM-Fahigkeiten von Microsoft Sharepoint.

Folgende Anbieter wurden schlussendlich aufgrund der dargestellten Uberlegungen in die-
se Arbeit einbezogen:

e ELO/CMI AG
e EMC

e Fabasoft

e IBM

e OpenText

e Symantec

5.1.2 Evaluationskriterien

In den vorangehenden Kapiteln wurde erarbeitet, in welchem Spannungsfeld sich E-Mail
Records Management bewegt: Einerseits soll es vor Risiken schiitzen durch unsachge-
masse, rechtlich fragwlrdige Ablage von Dateien, des weiteren soll es die Anspriiche von

'S http://www.cmiag.ch/de/02_firma/01_ueberuns.htm (Stand 11.09.2007)
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IT-Verantwortlichen an die L&sung von Storageproblemen befriedigen und im Idealfall soll
es dank einem Records-Management-Konzept die Arbeit einer Organisation erleichtern.

Im Nachfolgenden werden die Vergleichskriterien im Detail nach Thema geordnet erklart.
Es geht also jeweils nicht darum, jedes Kriterium anhand von simplen Ja/Nein-Antworten
abzuhandeln, sondern es ist erforderlich, bei jedem Kriterium zu erlautern, wie das Kon-

zept, die Herangehensweise des Anbieters und seiner Softwarelésung(en) ist.

Es ermdglichen jeweils mehrere Varianten das Aufbewahren von E-Mails. DMS und ECM-
Suiten von User kénnen auch E-Mails importieren. Fir diese DMS oder ECM-Suiten sind
wiederum RM-Komponenten erhdéltlich, die zuséatzliche Erwartungen aus Sicht des Re-
cords Managements erflillen. So werden E-Mails auch in einen Kontext gebunden. Es wird
also bei jedem Anbieter erstens die spezifische E-Mail-Management-Softwarelésung an-
geschaut, gleichzeitig wird aber auch auf die E-Mail-Integrationsmdglichkeiten von ande-
ren Losungen des Anbieters eingegangen. Eine andere Herangehensweise schien nicht
sinnvoll, da die Arbeit einen gesamtheitlichen Ansatz hat, und wie an anderer Stelle schon

erwahnt, nicht die Evaluation der Software im Vordergrund steht.

Einleitend werden die Lésungen also kategorisiert und es wird bei jedem Kriterium betrach-
tet und das Konzept erlautert. Dabei wird den hier vermittelten relevanten Kriterien den
Vorrang gegeben, welche stichwortartig beschrieben werden, um die entdeckten Beson-

derheiten heraus zu streichen.

5.1.2.1 Allgemeine Kriterien

 Uber die Firma, Marktsituation: Dieser Teil beschreibt die Marktprasenz und die
strategische Ausrichtung des Anbieters.

e Zielgruppe: Welche Grosse wird angesprochen, gibt es sonst noch Informationen

dazu?
e Prdsenz in der Schweiz: Ort der Schweizer Niederlassung(en).

o Verfiigbare Sprachen: Firr die Schweiz sind neben Englisch auch Deutsch und
Franzdsisch relevant, allenfalls noch Italienisch, falls verfugbar.

e Kostenmodell

5.1.2.2 Records Management Kriterien

Eine zweite Kategorie von Kriterien sind spezifisch im Kontext dieser Arbeit zu betrachten.
Es handelt sich um generelle Aussagen zur RM-tauglichkeit der Losung sowie um Records
Management und Compliance Kriterien, wie sie im 3. und 4. Kapitel dieser Arbeit beschrie-

ben wurden.
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Sicherheit, Zugriff und Retrieval
e Das System authentifiziert eindeutig den Autor des E-Mails.

e einmal aufbewahrt, wird der Zugriff nach Bedirfnis der Organisation und rechtlichen
Anforderungen beschrankt.

e Das System zeichnet Zugriffe auf archivierte E-Mail Records mit eindeutigem User,

Datum, Dauer auf.

e Das System ermdglicht mehrfachen Zugriff und Retrieval auf die Objekte. (z. B.
Volltext-Suche mit Boole'schen Operatoren, Zugang tber eigenen E-Mail-Client, als
auch tber Web-Browser, Suche nach Metadaten. Es bietet spezielle Suchoberfla-
chen fir User (Eigenrecherche), Auditoren, Administratoren mit den jeweiligen Be-

dirfnis angepassten Interface.
Klassifikation

e Herkdmmliche Metadaten wie Sender, Empfanger, Datum werden automatisiert ab-
gelegt und zusétzlich auf einem separaten Index gefuhrt.

e Klassifikation durch den User: Das Dokument wird — je nach Beddrfnis der Organi-
sation — mit Prozessen, Projekten, Dossiers verlinkt, durch Erfassung von entspre-

chenden Metadaten des jeweiligen Sachbearbeiters.

e Automatisierte Klassifikation: Anhand des Users kénnen gewisse gegebene Meta-

daten automatisiert vergeben werden
Aufbewahrung

e Das System speichert die E-Mails in einem Format, das einen langfristigen Zugriff

garantiert.
e Es kdnnen anhand vordefinierter Kategorien Aufbewahrungsfristen definiert werden.
e Die Records werden nach dieser Frist geldscht, die Léschung wird protokolliert.
e Die Aufbewahrung erfolgt auf einem System, das die Beweisqualitat gewahrleistet.

5.1.2.3 Technische Kriterien

e Hardware-Architektur: Welche Hardware-Architektur ist fir die Lésung erforderlich.
 Single Instance Storage'®: vorhanden oder nicht?

e Welche Systeme unterstiitzt es: Es sind nur Microsoft Exchange, IBM Lotus Domino
und (eingeschrankt) GroupWise relevant.

'® Single Instance Storage heisst, dass von einem Attachment, das beispielsweise an 100 Empfanger geht,
nicht 100 sondern nur eine Kopie aufbewahrt wird, zur der dann die E-Mails verlinkt sind.
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5.1.3 Abgrenzungskriterien fiir die Beschreibung

e Die Technologie, auf der die jeweiligen Losungen basieren (z. B. Programmierspra-
che) wird fir die vorliegende Arbeit als nicht relevant eingestuft. Der Fokus liegt
darauf, wie |6st die Software das Problem E-Mail Records Management und wie
sieht das Konzept hinter der Lésung aus.

e Die Beschreibung erfolgt nicht erschépfend in allen Bereichen, es geht um einen
Uberblick und einer Identifizierung des Konzepts und des Ziels der Lésung. Die
Funktionalitaten sind in den Dokumentationen der Anbieter teilweise etwas ober-
flachlich beschrieben, weshalb die hier présentierten Ergebnisse nur als Einfihrung
zu einer Lésung aufgefasst werden sollen, die bei Interesse eine tiefer gehende

Evaluation erfordern.
e Es erfolgt kein explizites Rating oder Ranking der prasentierten Softwarelésungen.

e Es wird soweit méglich die neueste Version der jeweiligen Lésung beschrieben.

5.1.4 Vorgehen

Es wurde ein qualitatives Vorgehen gewahlt, wie einleitend bereits in Kapitel 1.3 erlautert
wurde. Als Quellen dienten (sie sind bei jedem Anbieter zudem aufgefiihrt):

e Informationen der Anbieter (online, Dokumentationen, Werbeunterlagen).

e Persénliche Anfragen (telefonisch und per E-Mail) bei den Anbietern.

e Erfahrungsberichte, Praxisbeispiele in Software-Magazinen, IT-Fachportalen.
e Experteninterviews fur Praxisbeispiele in zwei Fallen.

Das Ergebnis ist in erster Linie eine beschreibende Evaluation, es wurde jedoch kei-
ne tatsachlichen Testinstallationen der Systemumgebungen vorgenommen. Einzig
in den zwei durch Experteninterviews abgedeckten Praxisbeispielen, konnte Ein-
sicht in eine Live-Umgebung genommen werden.

5.2 Die Losungen

Im nachfolgenden Kapitel werden die ausgewahlten Lésungen vorgestellt. Im Falle von
Livelink Email Archiving und Hummingbird DM wird ein Beispiel aus der Praxis (Uni St.
Gallen und Publiuisse SA Bern) vorgestellt, um zu sehen wie — unterschiedlich, wie man
feststellen wird — die Lésungen dann effektiv eingesetzt werden. Die Reihenfolge hat keine
Bedeutung, es handelt sich um eine alphabetische Auflistung.
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5.2.1 ELO XC und CMI AG

ELO XC ist ein fir Microsoft Exchange Server 2003 und 2007 entwickeltes Produkt und
lasst sich nur mit der dazugehdrigen ELO-ECM-Suite ELOenterprise oder dem ELO-DMS
ELOprofessional verwenden. Das Produkt CMI KONSUL kann E-Mails auf individueller
Ebene importieren. Der Unterschied ist, dass im DMS von CMI KONSUL nicht direkt auf
die Quelle, namlich den Exchange Server, gegriffen wird, sondern die User clientseitig ma-

nuell relevante E-Mails den Geschéftsdossiers zuordnen.

Uber die Firma, Markt- | Die Lésung von ELO wurde aufgrund Empfehlung von der CMI AG
situation miteinbezogen, die in der Schweiz mit diversen Records-
Management- und Archivierungs-Produkten eine starke Préasenz im
Offentlichen Sektor hat. Diese Losungen erfassen E-Mail-Quellen aber
nicht systematisch, weshalb die CMI AG in diesem Bereich ELO XC

empfiehlt.
Prasenz in der ELO-Niederlassung in Regensdorf (Kanton Zirich), CMI AG Sitz in
Schweiz Schwerzenbach (Kanton Zirich).

Zielgruppe der Soft- Die CMI AG ist auf die 6ffentlichen Sektor spezialisiert, ELO hat auch
warelésung Kunden in der Privatwirtschaft.

Verfligbare Sprachen |ELO XC: Deutsch und Franzdsisch sowie 8 weitere Sprachen. KON-
SUL ist nur auf deutsch erhéltlich.

Kostenmodell Der Preis fiir ELO XC liegt bei ca. 8000.00 CHF firr den Server und
ca. 90.00 bis 60.00 CHF Lizenzierungskosten pro Postfach (abhangig

von der Anzahl Postfacher).

Sicherheit, Zugriff und |ELO XC
Retrieval e Die Lésung bietet eine abgekoppelte User-Rechtesteuerung

(Owner, einzelne Berechtigte, Gruppen).

e Die User konnen im Mail-Client sowie Uiber Webbrowser die E-
Mail-Inhalte nach Volltext und Metadaten durchsuchen.

e Offen ist, ob Zugriffe protokolliert werden.
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KONSUL

e Volltext-Suche ist nur mit Zusatzmodul verfigbar.

Klassifikation

ELO XC

e Automatisierte Ablage in Ordnern (z. B. nach Absender,
Betreff, Datum). Die in den 6ffentlichen Ordnern in Exchange
erstellten Strukturen lassen sich in das ELO-XC-Archiv migrie-

ren.

e Weiter gehende Klassifikationsméglichkeiten sind als Zusatz-
option erhéltlich: Nach automatisierten und user-gesteuerten
Kriterien werden die E-Mails so zugeordnet, dass sie von ei-
nem (nicht weiter spezifizierten) ERP-System darauf zugegrif-

fen werden kann.

KONSUL
e Die Ldsung ist ein nach ISO 14589 (Records Management)
konzipiertes Dokumentenmanagementsystem, d.h. sollte alle
diesbeziiglichen Kriterien erflllen.

Aufbewahrung

Hardware-Architektur

ELO XC

e Digitale Signatur und Zeitstempel Uber Zusatzmodul erhaltlich.

e Die Aufbewahrung der E-Mails erfolgt in einem eigenem ELO-
XC-Archiv-Repository.

e Eine Umwandlung in spezielle Langzeit-Formate ist nicht er-

wahnt
KONSUL
e FUr die langfristige Archivierung bietet die CMI AG das System
STAR an, das dafir sorgt, dass Objekte nach ihrer aktiven

Phase in eine Archivumgebung migriert werden.

Die Lésung lasst sich auf eine gangiger Hardware-Umgebung instal-

lieren.

Single Instance Stora-
ge

Da die Lésung von KONSUL einen client-orientierten E-Mail-Ansatz
hat, ist dies kein relevantes Kriterium. Wenn ein E-Mail mehrfach im-
portiert wird, werden auch mehrere Objekte kreiert, eine Kontrolle
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besteht nicht. ELO XC erwéhnt kein Single Instance Storage.

Systemvoraus- Microsoft Exchange und Outlook. Voraussetzung fiir ELO XC sind
setzungen, Schnittstel- |auch die Produkte ELOprofessional oder ELOenterprise. Schnittstel-

len len zu anderen Systemen sind nicht weiter beschrieben.

e Bosshard (2007)

e Mosbach (2007)

e Steinmann (2007)

e http://www.cmiag.ch/de/04_produkte/00_produkte.htm (Stand 01.09.2007)

e http://www.cmiag.ch/de/04_produkte/03_cmikonsul.htm/CMI-KONSUL.pdf (Stand
10.09.2007)

5.22 EMC

Bei EMC sorgt die Produktegruppe EmailXtender Family fir Losungen rund um die ser-
verseitige E-Mail-Archivierung. Die Lésungen lassen sich auch in die Documentum-
Umgebung integrieren, fir die dann explizite Records-Management-Lésungen rund um
den Documentum Records Manager erhéltlich sind. Mit der Integration von Orchestria
(Dieser Anbieter ist unabhangig von EMC) lassen sich zusatzliche E-Mail Records Mana-

gement Anspriiche verwirklichen.

Uber die Firma, Markt- | Der ,Storage-Gigant* EMC mdchte sich zu einem ,one stop shop* fiir
situation samtliche Archivierungsbedurfnisse von Organisationen entwickeln.
Sowohl die Privatwirtschaft, als auch &ffentliche Verwaltungen sind die
Zielgruppe von EMC.

Prasenz in der Niederlassungen in Zirich, Gland (Kanton Genf) und Ostermundigen
Schweiz (Kanton Bern).

Zielgruppe der Soft- EmailXtender lohnt sich fiir Organisationen mit 50 bis 30'000 E-Mail-
wareldsung Accounts. Die Documentum-L&sung ist fir Organisationen, die eine
gesamtheitliche ECM-L&sung fur verschiedene Datenquellen suchen.

Verfligbare Sprachen |Deutsch, Franzdsisch, Italienisch, Englisch und andere Sprachen.
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Kostenmodell

Keine Angaben erhaltlich.

Sicherheit, Zugriff und
Retrieval

e Bereits vorhandene PST-Files werden durch EmailXtender

gecrawlt und indexiert.

e Das Retrieval bietet Suche im Mail-Client und tGber Webbrow-

ser.

e Volltext-Suche fur User und Auditoren in separaten Oberfl&-
chen maglich.

e Ein Shortcut im E-Mail-Client bietet Zugriff auf archivierte E-

Mails.

e Die Ldsung bietet auch die Méglichkeit, den Usern eine Kopie
des eigenen Archivs als lokalen User-Cache bereitzustellen,
damit sie auch offline im Archiv suchen kénnen (Relevant bei-
spielsweise flr Laptop-User, die zeitweise keine Verbindung
zum Internet haben).

e Eine Protokollierung der Zugriffe wird nicht erwahnt.
Mit der zusatzlichen Integration von Orchestria
e Eindeutige Identifizierung des Users (Absenders).

e Zugriff auf E-Mail-Inhalte nach User-abhangigen Berechtigun-
gen, Zugriffe werden protokolliert.

e Auditoren kbnnen E-Mails mit der iConsole-Oberflache durch-

suchen (nach Volltext und vergebenen Metadaten).

e Die User werden benachrichtigt, wenn ein Fehlverhalten fest-
gestellt wird: Wenn beispielsweise ein E-Mail keinen Legal
Disclaimer enthélt (etwas, das immer mehr Unternehmen von
ihren Mitarbeitern verlangen), wird das Problem dem User an-
gezeigt, welcher dann die Mdglichkeit hat, dies zu korrigieren.
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Klassifikation

Durch die zuséatzliche Integration von Orchestria ist Klassifikation der
E-Mails durch Tagging mdéglich:

Die E-Mails werden bereits bei der Produktion des Records in
der Organisation (Senden/Empfangen) klassifiziert. Anhand
der Klassifikation kdnnen Regeln (Archivieren, Aufbewah-
rungsfristen) definiert werden.

Die Technik basiert auf der Smart Tagging Technologie, die
wiederum entsprechend rasches Retrieval nach eigen definier-
ten Metadaten ermdglicht: Orchestria ,adds Metadata at the
source, including elements like departments, job titles, job
functions, for both senders and recipients”: Geméss diesen
Metadaten werden die E-Mails dort aufbewahrt, wo sie gemass
pradefinierten, mit den Metadaten verlinkten Regeln aufbe-
wahrt werden.

Die Lésung bietet einen Katalog von pradefinierten Policies an,
die Klassifikation, aber auch Aufbewahrungsfristen und sonsti-
ge Regeln enthalten.

Aufbewahrung

Hardware-Architektur

Zielgruppe fiir diese Softwareprodukte sind Kunden, die lber eine
EMC-Hardwareumgebung verfligen oder eine solche haben wollen.

EMC empfiehlt fir eine rechtssichere Storage-Umgebung
EMC-Hardware.

Im Bereich Aufbewahrungsfristen bietet Orchestria zuséatzliche
Méglichkeiten.

Single Instance Stora-
ge

vorhanden

Systemvoraussetzun-
gen, Schnittstellen

Microsoft Exchange, Lotus Domino, Bloomberg Mail, Instant Messag-
ing und Unix Sendmail.
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e Chin 2007

e DiCenzo et al. 2007

e http://software.emc.com/products/product_family/emailxtender_family.htm
(Stand 12.09.2007)

e http://www.emc.com/interactive_center/media/EmailXtender/index.html (Stand
12.09.2007)
http://www.orchestria.com/solutions/records_management/ (Stand 02.09.2007)

e http://www.infoworld.com/article/07/02/16/08 TCorch_2.html (Stand 18.09.2007)

5.2.3 Fabasoft

Eine serverseitige Lésung fir die E-Mail-Archivierung ist durch das Produkt Fabasoft iAr-
chiveExchange gegeben. Diese kann als Integration fur die ECM-Suiten eGov-Suite und
Folio eingesetzt werden. iArchiveExchange kann aber auch als Standalone-Ldsung fiir die
Archivierung von E-Mails genutzt werden.

eMail Lifecycle with Fabasoft iArchiveExchange

IN-TRAY WORTH 4 ARCHIVED j REDUCED 43 DELETABLE (j DELETED 3
ARCHIVING

4 KB4 BJ B -
>4
=i =4

NOTWORTH REDUCED !
ARCHIVING

Abbildung 5: E-Mail Lifecycle mit Fabasoft iArchiveExchange
(Quelle: http://www.fabasoft.com/cms/Products/FabasoftiArchiveExchange/Overview.htm)

E-Mails kénnen von eGov-Suite und Folio auch ohne iArchive Exchange importiert werden.
In diesem Falle erfolgt der Import aber clientseitig aus Outlook per Drag and Drop. Es wird
dann ein Inhaltsobjekt in der jeweiligen ECM-Suite generiert, die keine Verbindung zur
urspringlichen Exchange-Datei hat.

Uber die Firma, Markt- | Fabasoft spricht mit dem Stichwort ,,E-Government* gezielt éffentliche

situation Verwaltungen an. Die Schweizerische Bundesverwaltung verfolgt
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langfristige E-Government-Strategien mit Fabasoft.

Prasenz in der

Schweiz

Niederlassung in Bern.

Zielgruppe der Soft-
warelésung

In erster Linie 6ffentliche Verwaltungen.

Verfugbare Sprachen

Deutsch und andere Sprachen

Kostenmodell

Sicherheit, Zugriff und
Retrieval

Lizenzierung, Preis: 99 Euro pro Postfach

Eine ausdrickliche Authentifizierung oder ein kontrollierter,
protokollierter Zugriff wird nicht speziell erwahnt.

Archivierte E-Mails bleiben im Outlook-Client erhalten.

Volltext-Suche in den E-Mail-Inhalten ist nur durch die Zusatz-
liche Lésung Mindbreeze erhaltlich.

Records Management I&sst sich mit der eGov-Suite (die sich
auch an GEVER orientiert) und Folio realisieren. Mit iArchi-
veExchange als Standalone-L&sung bleiben die Lésungen be-
schrénkt.

Klassifikation

Die Losung erfasst nur die gewdhnlichen E-Mail-Metadaten
(Absender, Datum usw.).

Mit der eGov-Suite oder Folio Iasst sich Klassifikation nach
Records Management Grundsatzen anwenden.

Aufbewahrung
(siehe Abbildung 5)

Es lassen sich Filter definieren, nach denen entschieden wird,
ob ein E-Mail ,archivierungswirdig“ oder nicht ist (nach Betreff,
Grosse, Text-Inhalt).

Ein archivierungswirdiges E-Mail wird dann in das iArchive-
Repository verschoben.

Nach einer durch den Administrator definierten Zeit bekommt
das E-Mail den Status ,archiviert”. In diesem Status verbleibt
es wahrend der vom Administrator definierten Periode.

Nach einer weiteren Periode bekommt das E-Mail den Status

sreduced”, die Attachments werden vom Exchange Server ge-
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Hardware-Architektur

[6scht und sind nur noch im iArchiveExchange-Repository ver-
fugbar.

e Eine Litigation Hold“-Funktion kann E-Mails vor einem geplan-
ten schiitzen vor Léschen schiitzen, wenn es die Situation er-

fordert.
e Die Umwandlung Langzeit-Formate wird nicht erwahnt.

e Eine rechtssichere Aufbewahrung ist nicht ausdriicklich er-
wahnt und muss wahrscheinlich mit Hardware-Massnahmen
eingerichtet werden.

Auf der Storage-Seite sind NetApp SnapLock, EMC Centera, Grau
Data Storage, NTFS file systems und filebasierte WORM Systeme (z.
B. UDO Jukeboxes) mdoglich.

Single Instance Stora-
ge

Single Instance Storage ist als zusatzliche Option erhaltlich.

Systemvoraus-
setzungen, Schnittstel-

len

Die Fabasoft-Lésung lasst sich auf Microsoft Exchange 2003 SP2 und
2007 anwenden. Server-Betriebssystem: Windows 2003 SP2. Bei den
Clients sind die untersiitzten Systeme: Windows XP SP2 und Win-
dows Vista, Outlook 2003 und 2007. Integrieren l&sst sich iArchiveEx-
change in die eGov-Suite und Folio.

e http://www.fabasoft.com/lang/de/cms/Unternehmen/DieFabasoftUnternehmensgruppe.
htm (Stand 09.09.2007)

e http://www.fabasoft.com/lang/de/pdf/Produktfolder-FabasoftiArchiveExchange2007.pdf
(Stand 09.09.2007)

e http://www.fabasoft.com/lang/de/pdf/Praesentation-FabasoftiArchiveExchange2007.pdf
(Stand 09.09.2007)

e http://www.fabasoft.com/lang/de/cms/Produkte/FabasoftiArchiveExchange/Uebersicht.h
tm (Stand 09.09.2007)

e hitp://www.pressetext.ch/pte.mc?pte=051219036
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5.24 IBM

IBM hat seit der Akquisition von FileNet zwei E-Mail-Archivierungsprodukte im Sortiment:
Der DB2 CommonStore und der FileNet Email Manager. Der DB2 CommonStore archi-
viert E-Mails serverseitig nach pradefinierten Regeln. Ein Application Programming Inter-
face erlaubt zusétzliche Konfiguration der Lésung nach individuellem Bedurfnis. Der File-
Net Email Manager setzt bei der Archivierung auch serverseitig an und importiert die E-
Mails als Inhaltsobjekte in das Repository der FileNet P8 ECM-Suite.

Uber die Firma, Markt- | Die traditionsreiche IBM ist eines der gréssten IT-Unternehmen (iber-
situation haupt und in verschiedensten IT-Méarkten prasent. Die langfristige
Bereinigung der zwei E-Mail-Archivierungssysteme ist noch nicht ge-
klart. Zwar werden beide Produkte weiterentwickelt, aber eine Verei-
nigung der zwei Lésungen scheint sich abzuzeichnen.

Présenz in der Schweizer Hauptsitz in Zirich.

Schweiz

Zielgruppe der Soft- Eher fur gréssere Organisationen ab 1'000 Mail-Accounts interessant

warelésung

Verfligbare Sprachen |Deutsch, Franzdsisch und weitere

Kostenmodell Lizenzierung, keine weiteren Angaben

Sicherheit, Zugriff und |DB2 CommonStore
Retrieval e Eine Authentifizierung der User ist nicht speziell vorgesehen.

e Der Zugriff auf archivierte E-Mails I&sst sich mit User-Rechten
steuern. Zugriffe werden nicht explizit protokolliert.

e Das System ermdglicht eine Volltextsuche und auch die Suche
nach Metadaten.

e Eigenrecherche ist im E-Mail-Client méglich.

e Die Lésung kann um eine spezielle Auditoren-Suchoberflache

erganzt werden.

e Zusatzlich ist die Integration von DB2 Records Manager mog-
lich, der Uber zertifizierte Records-Management-
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Funktionalitaten verfigt.

FileNet Email Manager

Es kdnnen Regeln definiert werden, nach denen E-Mails ser-
verseitig direkt als Records importiert werden.

E-Mails und Attachment kénnen gegenseitig verlinkt bleiben.
Dies geschieht automatisiert nach prédefinierten Regeln oder

User-gesteuert.
Eigenrecherche in gewohnter Mail-Client-Umgebung mdéglich.

Der Zugriff auf die Suche ist nach User-Rechten gesteuert. Die
Suche nach Volltext, Metadaten ist méglich. Zudem zeigt das
System Thread-Diskussionen an, also E-Mails, deren Antwor-
ten und eventuelle Weiterleitungen in einem Suchresultat.

Auch hier werden vollumféngliche Records-Management-
Funktionalitadten durch die Integration FileNet Records Mana-

ger als Zusatzoption erméglicht.

Klassifikation

Dier User-gesteuerte Klassifikation von E-Mails und Attach-

ments ist moglich.
Eine automatisierte Klassifikation méglich, aber nicht weiter
spezifiziert.

Durch die Integration von Orchestria sind zusatzliche Méglich-
keiten gegeben. Die Lésung ist auch fir EMC EmailXtender
anwendbar (Details siehe Kapitel 5.2.2 EMC)

Aufbewahrung

Die Umwandlung in Langzeit-Formate ist nicht explizit vorge-
sehen.

Aufbewahrungsfristen scheinen sich mit dem Grundangebot
nicht realisieren zu lassen, dazu werden die Funktionalitaten
der Records-Management-Zusatzanwendungen bendtigt.

rechtssicheren Aufbewahrung ist nicht explizit vom Produkt
vorgesehen, muss ebenfalls durch Zusatzanwendungen oder
Hardware-Massnahmen abgedeckt werden.
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Hardware-Architektur |Die L&sungen lassen sich auf Hardware-Umgebungen von IBM, EMC,
Hitachi, HP, NetApp, Sun integrieren.

Single Instance Stora- |Wird erfllt.

ge

Systemvoraus- Lotus Domino, Microsoft Exchange und im Falle von FileNet E-Mail
setzungen, Schnittstel- | Manager auch GroupWise. Das System I3sst sich in die FileNet-P8-
len Suite integrieren.

e DiCenzo et al. (2007)

e Imerge (2007)
e http://www-306.ibm.com/software/data/commonstore/exchange/ (Stand 02.09.2007)

e ftp://ftp.software.ibm.com/software/emea/de/db2/DB2-CommonStore-for-Exchange-
Server-dtsch.pdf (Stand 02.09.2007)

e http://www. filenet.com/English/Products/Datasheets/emailmanager.pdf (Stand
30.08.2007)

5.2.5 OpenText

Die Produkte von OpenText sind so konzipiert, dass sie sich alle je nach Bediirfnis zu einer
integrierten ECM-Suite verbinden lassen. Serverseitige E-Mail-Archivierung mit Livelink
lasst sich mit den drei Produkten Email Monitoring, Email Archiving oder Email Mana-
gement realisieren, die verschiedene Ansatze haben. Mit dem urspriinglich von Hum-
mingbird stammenden Dokumentenmanagementsystem eDOCS DM lassen sich E-Mails
clientseitig importieren. Weiter gehende Records-Management-Kapazitdten werden durch
dieses System abgedeckt und werden in der unten angefiigten Evaluation nicht ndher
Uberprift. Chin (2007) schatzt die Records Management Kompetenz von OpenText sehr
hoch ein, ebenfalls Murphy (2007) kommt zu diesem Resultat.

Uber die Firma, Markt- | Die kanadische OpenText Corporation hat sich zu einem bedeutenden
situation ECM-Anbieter entwickelt und durch Akquisitionen in den letzten Jah-
ren zusétzliche Marktanteile dazugewonnen. Den Hummbingbird-
Kunden wurde versichert, dass ihr System gepflegt und weiterentwi-
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ckelt wird.

Prasenz in der

Mehrere Niederlassungen in der Schweiz (Zirich, Biel, Lausanne, St.

Schweiz Gallen)
Zielgruppe der Soft- Die L&sung lohnt sich ab einigen hundert Mail-Accounts.
warelésung

Verfugbare Sprachen

Deutsch, Franzésisch und weitere Sprachen.

Kostenmodell

Sicherheit, Zugriff und
Retrieval

Lizenzierung

Bei allen E-Mail-Management-Systemen ist eine Authentifizierung der
E-Mails durch digitale Signatur méglich.

Email Archiving und Email Management
¢ Die E-Mails bleiben im E-Mail-Client sichtbar, auch wenn sie
sich im Archiv-Repository, und nicht mehr im Exchange Server
befinden.

e Volltext-Suche ist User-abhangig im Mail-Client méglich Gber
E-Mail-Text und -Attachment.

Nur bei Email Management

e Eine spezielle Advanced-Search-Suchoberflache bietet die
Mdglichkeit nach Metadaten (Klassifikationskriterien) zu su-
chen. Dabei lassen sich Boole'sche Operatoren und ein The-
saurus einsetzen. Die Seiten mit den Suchresultaten enthalten
Relevanz-Rankings, eine Vorschau, nach Themen gruppierte
Resultate, Suchbegriff-Highlighting. Suchanfragen kdnnen ge-
speichert werden.

e Ein Zugriffsprotokoll zeichnet auf, welcher User wann welche
Objekte anschaut.

e Records preservation/Litigation hold: Eine Funktion erlaubt es,
E-Mails ,einzufrieren” und sie vor automatischem oder manuel-

lem L&schen zu schitzen.

Email Monitoring
e Die Lésung bietet die Méglichkeit, eigene File Plans und Klas-
sifikationen zu kreieren, an die Aufbewahrungsfristen verknipft
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werden.

e Livelink Email Monitoring verfiigt (iber eine eigene Advanced
Suchplattform, die speziell den Bediirfnissen von Administrato-

ren und Auditoren angepasst ist.

¢ Die Suche, die nach User-Rechten eingeschrankt ist, verfiigt
auch Uber Mdglichkeiten, nach Metadaten, Klassifikationen,
Boole'sche Operatoren und Thesaurus. Auch hier kénnen

Suchanfragen gespeichert werden.
e Volltext-Suche ist auch gegeben.

e Auch diese Losung verfigt Gber ein Zugriffsprotokoll.

Klassifikation

Email Archiving verfugt Uber keine qualifizierten Klassifikationsmdg-
lichkeiten. Regeln lassen sich dennoch nach Standard-Daten definie-
ren (Grosse des E-Mails, Alter des E-Mails), die dann ein Verschieben

vom E-Mail-Server in das E-Mail-Archiv bewirken.

Nur bei Email Management
e Durch ein Drag and Drop in entsprechende Folder werden Re-
geln (die dem Folder zugewiesen wurden) auf die E-Mails

Ubertragen (Aufbewahrungsfrist, Metadaten).

Email Monitoring
e Hier ist zusétzlich eine automatisierte Klassifikation zusatzlich
maoglich: Filter definieren, welche Mails welchen Foldern zuge-
ordnet werden und erben dann diese Klassifikationskriterien
und Aufbewahrungsregeln. Der Filter kann Angaben wie Grds-
se des E-Mails, Absender, Betreff, bestimmte Begriffe im Text

enthalten.

Aufbewahrung

Email Archiving und Email Management
e Es kdnnen angehéngte Dateien wahlweise auch in Langzeit-
Formate wie PDF/A und TIFF-Formate umgewandelt werden

¢ Die E-Mails kénnen unverénderbar auf WORM, DVD und UDO
gespeichert werden. Zeitstempel und digitale Signaturen er-
maoglichen die Aufbewahrung auch auf veranderbaren Storage-
Medien.

Nur Email Management

e Anhand der automatischen oder User-gesteuerten Zuordnung
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Hardware-Architektur

zu Foldern werden vorher definierte Aufbewahrungsfristen an-
gewendet. Das System kontrolliert, ob User-vergebene Klassi-
fikationen nicht in Konflikt mit anderen Regeln stehen.

Email Monitoring
e Die L6sung Email Monitoring ist ein von der Client-Umgebung
abgekoppeltes System. In einer eigenen Umgebung werden al-
le auf dem E-Mail-Server entstehenden E-Mails in ein Reposi-
tory erfasst. Dort werden sie geméass den beschriebenen Re-
cords Management Kriterien verwaltet.

e Es kdnnen auch hier angehangte Dateien wahlweise auch in
Langzeit-Formate wie PDF/A und TIFF-Formate umgewandelt

werden.

¢ Die E-Mails kdnnen unveranderbar auf WORM, DVD und UDO
gespeichert werden. Zeitstempel und digitale Signaturen er-
maoglichen die Aufbewahrung auch auf veranderbaren Storage-
Medien.

Gangigen Storage-Umgebungen werden unterstitzt (EMC, Hitachi
Data Systems, IBM, SUN, u.a.).

Single Instance Stora-
ge

Diese Option heisst bei OpenText ,Single Instance Archiving” und wird
bei allen E-Mail-Management-Lésungen angeboten.

Systemanforderungen,
Schnittstellen

Exchange und Domino. Alle Produkte von OpenText lassen sich zu
einer ECM-Suite integrieren. Livelink Email Monitoring kann auch auf

Daten aus Microsoft SharePoint zugreifen.

e Chin 2007

e Murphy 2007

09.09.2007)

e DiCenzo et al. 2007

e http://www.opentext.com/2/sol-products/sol-pro-records-management.htm (Stand

e http://www.opentext.com/download/livelinkdownload.html|?path=/corporate/investor/hu
mmingbird_info/OT_Letter_to_Hummingbird_Connectivity customers.pdf (Stand
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09.09.2007)

e http://www.opentext.com/download/livelinkdownload.htmlI?path=product/llecm-
german/edocs/llecm-edocs-dm-ds-de.pdf (Stand 12.09.2007)

e http://www.opentext.com/download/livelinkdownload.html?path=product/livelink/email/li
velink_for_email_archiving_lotus_product_overview.pdf (Stand 12.09.2007)

e http://www.opentext.com/download/livelinkdownload.htmlI?path=product/livelink/email/li
velink_for_email_archiving_msex_product_overview.pdf (Stand 02.09.2007)

e http://www.opentext.com/download/livelinkdownload.htmlI?path=product/livelink/email/li
velink_for_email_management_microsoft_exchange_product_overview.pdf (Stand
12.09.2007)

e http://www.opentext.com/download/livelinkdownload.html?path=product/livelink/email/li
velink_for_email_management_lotus_notes_product_overview.pdf (Stand 20.09.2007)

e http://www.opentext.com/download/livelinkdownload.htmlI?path=product/livelink/email/li
velink_for_email_monitoring_lotus_notes_product_overview.pdf (Stand 10.09.2007)

e http://www.opentext.com/download/livelinkdownload.html?path=product/livelink/email/li
velink_for_email_monitoring_microsoft_exchange_product_overview.pdf (Stand
10.09.2007)

Praxisbeispiel 1: E-Mail-Aufbewahrung an der Uni St. Gallen

Folgende Ausfiihrungen basieren auf dem Gesprach, das am 21.08.2007 mit Herrn Dr.
Kurt Stadler, Leiter Systemtechnik an der Uni St. Gallen/HSG gefuhrt wurde.

Die renommierte Universitat St. Gallen (Hochschule fiir Wirtschafts-, Rechts- und Sozial-
wissenschaften HSG) setzt seit 1991 Lotus Notes/Domino als Standardplattform fiir E-Mail
ein. Neben (ber 5'000 Accounts von Studierenden existieren 1'700 Mail-Accounts von Mit-
arbeitern der Institution (Lehrkérper und Administration). Im vorliegenden Praxisbeispiel

geht es nur um die E-Mails der Mitarbeiter.

Die Uni St. Gallen verzeichnet 18'000 eingehende und 5'000 ausgehende E-Mails pro Tag.
Der urspriinglich allozierte Speicherplatz fiir die zwei E-Mail-Server war 230 GB. Im Marz
2006 war man bei insgesamt einem Terabyte (500 GB pro Server). Interessant, aber weiter
nicht untersucht, ist ebenfalls die Tatsache, das nur 25 Prozent der Nutzer 70 Prozent des

Speicherplatzes nutzen.

Anhand der durch Herrn Stadler skizzierten Ausgangslage zeigt sich vorweg schon der
Ansatz des E-Mail-Projektes der Uni St. Gallen. Der Storage-Management-Ansatz und die
Speicherplatzproblematik stehen im Vordergrund. Um zu verhindern, dass man Professo-
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ren und Dozenten mit Speicherplatzbegrenzungen Auflagen macht, wie sie mit ihren E-
Mail-Accounts umgehen sollen, suchte man fir eine technische Lésung des Problems.
Eine spezielle E-Mail-Policy besteht weder fur den Lehrkdrper, noch fir die Mitarbeiter der

Administration.
Der Evaluationsprozess

Da die Diskussion rund um die E-Mail-Archivierung auch in der Schweiz noch nicht sehr
weit fortgeschritten ist, wird flr das vorliegende Praxisbeispiel auch der Evaluationspro-
zess kurz beleuchtet:

Fir das Projekt wurden vier Lésungsanbieter evaluiert. Es wurde eine Ldsung gesucht, die
sowohl die Software als auch die Hardware umfasst. Der finanzielle Rahmen fir das Pro-
jekt war auf CHF 250'000.-- festgelegt.

e EMC (Mail- und DiskXtender als Softwarelésung, Centerra als Hardwarel6sung)

e Grau DataStorage (Ceyonig Nscale oder Grau EmailArchiver plus Grau HSM Infi-

nistore)

e NetApp (Softwarelésung OpenText Livelink Email Archiving und FAS2170 oder
FAS3020)

e Storage Tek / Sun (Softwarelésung OpenText Livelink Email Archiving und FlexLine
600 oder IntelliStor)

Die Offerten, die die Institution erhielt, variierten sehr stark:

e Lizenzen fiir 1'700 Postfacher: CHF 26'000.-- bis CHF 75'000.-- (Was eine Spann-
weite von gut CHF 15.-- bis CHF 44.-- pro Account bedeutet).

e Die Hardware-Seite schlug mit CHF 60'000.-- bis CHF 213'000.-- zu Buche.

e Ein Drei-Jahres-Vertrag fiir die Wartung war zwischen CHF 47'000.-- und CHF
128'000.-- zu haben

e Dienstleistungen rund um die Einfihrung der Lésung waren mit CHF 9'500.-- bis

38'000.-- ausgewiesen.

Bei den Softwareldsungen stellte man fest, dass nur EmailXtender und Livelink Email Ar-
chiving den in den Zielsetzungen gestellten Anforderungen genligen. Den Zuschlag erhielt
schlussendlich die Variante NetApp und OpenText aufgrund folgender Uberlegungen:

e Bessere Integration im IBM Lotus Domino Umfeld.

e Transparente Integration der Anwendung im Lotus-Notes-Client.

Churer Schriften zur Informationswissenschaft — Schrift 32 Diplomarbeit Triponez



E-Mail Records Management 67

e Qualifikation des Anbieters (Langjahriges Know-How im Bereich Archivierung,
Marktprasenz).

o |, Soft-Kriterien“: Angenehme Zusammenarbeit.

Obschon die Speicherplatzproblematik im Vordergrund stand, wurde die Compliance-Seite
nicht ganz ausgeblendet. Bewusst wurde ein System gewahlt, das bei einer Umsetzung
von rechtlichen, organisatorischen E-Mail-Archivierungsgrundsatzen die Ausgangslage
bietet, zu einem spateren Zeitpunkt entsprechende Massnahmen zu ergreifen. Es besteht
eine Arbeitsgruppe bzw. eine Projektidee unter dem Namen ,Datenklassifizierung®, die sich
mit dieser Thematik befasst, allerdings konnten dazu noch keine konkreteren Angaben
gemacht werden, weitere Schritte wurden noch nicht unternommen.

Archivierungsregeln und Storage-Umgebung

Nach einem erfolgreichen Pilotversuch in der Informatik-Abteilung ab dem 01.03.2006
wurde das System im Mai 2006 fiir die ganze Institution eingefiihrt. E-Mails an der Uni St.
Gallen werden nach den folgenden Regelungen archiviert:

e E-Mails, die grésser als 100 kB sind werden nach 400 Tagen automatisch auf die
Archiv-Ebene verschoben. Optisch besteht im E-Mail-Client ausser einer speziellen
Markierung kein Unterschied zwischen E-Mails, die sich noch auf dem E-Mail-
Server befinden und jenen, die auf den Archiv-Servern liegen. Wenn ein User ein
archiviertes E-Mail 6ffnen will, geht es lediglich ein bisschen langer, da das System
auf eine andere Storage-Umgebung zugreift.

e Die EinfOhrung einer urspriinglich geplanten Mail-Account-Gréssenbegrenzung von
600 MB wurde fallen gelassen. Stattdessen wurde aus Erfahrung Gber den bisher
problemlosen Umgang mit den archivierten Mails im Lotus-Notes-Client am
01.06.2007 die Frist geklrzt: Statt nach 400 Tagen werden die E-Mails bereits nach
200 Tagen in das E-Mail-Archiv verschoben.

e E-Mails, die kleiner als 100 kB sind, werden auf dem E-Mail-Server belassen. Der
User kann selber bestimmen, ob er das E-Mail auf die Archiv-Ebene verschieben
oder ganzlich Iéschen will.

e Zugegriffen werden kann auf die E-Mails neben dem E-Mail-Client auch noch Gber
Webbrowser. Dabei ist auch eine Volltext-Suche anwendbar.

Die implementierte Lésung umfasst nun zusatzlich zu den zwei E-Mail-Servern drei Live-

link-Server und die Storage-Hardware von NetApp.
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Erste Erfahrungen

Da das System fiir die User transparent'’ ist (sie also praktisch keinen Schulungsaufwand
hatten), boten sich von dieser Seite her keine Probleme. Die Zusammenarbeit mit den An-
bietern funktioniert geméass der Uni St. Gallen relativ reibungslos. Der technische Support
hélt sehr kurze Reaktionszeiten ein und die Institution wird als Kunde ernst genommen.

Der Betrieb des E-Mail-Archivs bot bisher auch keine grésseren Probleme.
Fazit

Fir die Archivierung der E-Mails an der Uni St. Gallen/HSG werden momentan rein techni-
sche Kriterien (Dateigrésse und Anzahl Tage) angewendet. Herr Stadler legt auch Wert
darauf, das Projekt nicht ,E-Mail-Archivierung“ sondern ,E-Mail-Auslagerung® bzw. ,Daten-
auslagerung” zu nennen. Das Vorgehen der Uni St. Gallen deckt also nur den Storage-
Management-Aspekt ab. Allerdings hat man durch die Wahl eines um Compliance- und
Records-Management-Lésungen erweiterbaren Systems vorgesorgt und das Projekt ,Da-
tenklassifizierung“ weist darauf hin, dass sich die Institution mit der Materie noch n&her
beschéftigen wird.

Praxisbeispiel 2: E-Mail-Aufbewahrung in der Publiuisse SA, Bern

Dieser Teil basiert auf dem Gespréch, das am 31.08.2007 mit Herrn Gregor Oberli, Tool
Manager und DMS-Verantwortlicher bei der Publisuisse SA in Bern gefihrt wurde.

Die Publisuisse SA entschied sich 2004 fiir das DMS von Hummbingbird. Seit Anfang 2007
ist Hummbingbird ein OpenText-Unternehmen. Dass nun in dieser Arbeit zwei Produkte
von OpenText enthalten sind, ist also reiner Zufall. Die Uni St. Gallen stltzte sich bei-
spielsweise beim Entscheid fir LiveLink auf die guten Erfahrungen mit der IXOS, die ja
auch von OpenText akquiriert wurde. Es gehort zu den Vorgangen in diesem Markt, dass
Lésungen, die sich im einen Jahr konkurrieren, im anderen Jahr unter einem Dach zu-
sammengefasst werden. Die zwei vorgestellten Konzepte sind aber vollkommen unter-
schiedlich, und analoge Softwarelésungen finden sich auch bei den anderen in dieser Ar-

beit evaluierten Anbieter.

Die Publisuisse SA ist die flihrende Vermarkterin von elektronischen Medien in der
Schweiz und hat exklusiv die 6ffentlich-rechtlichen Schweizer Radio- und Fernsehpro-
gramme im Angebot. Mit rund 120 Mail-Accounts ist sie ein eher kleines Unternehmen, hat

aber dennoch ein relativ stark reguliertes Umfeld.

7 Mit Lransparent” ist ein System gemeint, dass sich auf der gewohnten Benutzeroberflache (in diesem
Beispiel im Lotus-Notes-Client) nahtlos einfligt. User missen sich nur an wenige neue Links und Buttons

gewdhnen.
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Das von der Publisuisse SA eingesetzte System Hummingbird DM 5.1.0.5 SR5 (welches
neu Open Text Livelink ECM - eDOCS DM heissen wird) ist ein Dokumentenmanagement-
system.

Das Unternehmen hat keine spezifische E-Mail Policy, es schult aber die Mitarbeiter einer-
seits im Umgang mit E-Mails (wo auch ein effizienter und verantwortungsvoller Umgang
mit dem Medium thematisiert wird), sowie in der Benutzung des DMS. Mit diesem System
werden auch die E-Mails verwaltet und aufbewahrt. Es besteht eine Archivierungsrichtlinie,
die auch fur den Umgang mit den E-Mails gilt. Relevante E-Mails werden geméass Abtei-
lung und Projekt in Ordner importiert. Dabei setzt die Publisuisse SA laut Herrn Oberli auf
die Eigenverantwortung der Mitarbeiter. Dies bedeutet, dass keinerlei automatisierte Archi-
vierungsregeln bestehen. Die Mitarbeiter sind dazu angehalten, die Relevanz der E-Mails
selber zu erkennen und mit dem DMS zu archivieren.

H

— DS Informationen

Dokumentname |Erinnerung Werwendungsangaben

Autor liJ

voe[. .|
Dokumenttyp WJ
sandort| .|
Programm ,mﬂ

Beschreibung

I~ Kemmunikation extern Fiir Volltextsuche bereitstellen N

— Zugriffskontrolle — Lebensverlauf
[~ Dokument sichern Anzahl Tage:
— Dokument Aufbewahr.-typ ﬂ
Geandert: 13.09.2007  Buri Sabine Tag: Tag l—
Monat: Monat l—
- Profil Jahr: Jahr
Erstellt: 13092007 Buri Sabine
Geindert: unbeschrinkt / historisch [

— Publikationsinformationen (Intranet)
Publiziert durch: Startdatum:
Enddatum:

Wiedervorlage:

QK | Abbrechen ‘
Details x>

Abbildung 6: Hummingbird-DMS-Eingabemaske (Quelle: zur Verfligung gestellt von der Publisuisse SA)

Bei der Erfassung des Dokuments werden eine Reihe Metadaten vergeben. Geméss Aus-
kunft wird das von Mitarbeiter zu Mitarbeiter unterschiedlich detailliert praktiziert. Wenn
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also ein E-Mail dem DMS zugeordnet werden soll, erscheint eine Eingabemaske, die den
User dazu auffordert, die Metadaten zu erfassen (siehe Abbildung 7).

Auf die Nachrichten und Attachments kann dann per Windows oder direkt im Outlook
Client zugegriffen werden. Die im DMS abgelegten E-Mails und Attachments sind auch
gegenseitig verlinkt: Einerseits zeigt das E-Mail an, welche Attachments angehéngt waren,
andererseits zeigt ein Attachement (Word-Dokument usw.) an, mit welchen E-Mails es

versendet wurde.

Wird das E-Mail importiert, entsteht ein neues Objekt auf der DMS-Ebene. Die E-Mails
werden nach vordefinierten Regeln bis maximal 2 Jahre in der aktiven DMS-Ablage ge-
speichert, dann auf den Archiv-Server verschoben. Der Zugriff bleibt aber erhalten, wenn
die nétigen User-Rechte vorhanden sind. Im Archiv-Server werden sie mit einer logischen
Schreibsperre belegt, die Unveranderbarkeit gewahrleisten soll. Allerdings kann dies vom
Administrator aufgehoben werden.

Bezlglich langfristiger Archivierung hat sich die Firma keine weitergehenden Gedanken
gemacht, da das DMS erst seit 2004 verwendet wird. Man denkt, dass sich die Publisuisse
SA bald dem Thema annehmen miisse.

Die im Beispiel der Uni St. Gallen angeflihrte Hauptmotivation der Speicherplatzeffizienz
ist bei der Publisuisse SA nur ein sekundéres Element. Speicherplatzprobleme hatte man
eher mit den allgemeinen File-Laufwerken, der Speicherplatz in den Mail-Ordnern wurde
nicht Gberbeansprucht.

Fazit

Bei Publiuisse geht es bei der E-Mail-Aufbewahrung in erster Linie darum, E-Mails im Kon-
text eines Projektes oder einer Abteilung in den dazu vorgesehenen Ordnerstrukturen zu-
ganglich zu machen. Das DMS erfiillt diese Anforderungen. Allerdings beruht der Import
von E-Mails in das System auf der individuellen Ermessensfreiheit der Sachbearbeiter. Ein
Einhalten der Archivierungsrichtlinie ist also Bedingung flr ein optimales Funktionieren
dieses Konzepts.

5.2.6 Symantec

Die Symantec Enterprise Vault ist ein Archivierungssystem fir E-Mail und andere Applika-
tionen (z. B. Microsoft Sharepoint). An die Lésung lasst sich beispielsweise auch der IBM
Records Manager anbinden.

Uber die Firma, Uber die Firma: Symantec ist sowohl bei Firmenkunden als auch bei
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Marktsituation Privatanwendern mit Produktangeboten présent. Im Bereich Records
Management wird Symantec eine hohe Kompetenz bescheinigt.

Prasenz in der Sitz mit Zirich, die Produkte sind Uber Vertriebspartner erhéltlich

Schweiz

Zielgruppe der Soft- | Symantec Enterprise Vault wird fir Organisationen mit 500 und mehr
warelésung (,bis mehrere zehntausend®) Mail-Accounts empfohlen.

Verfugbare Sprachen |Deutsch, Franzdsisch, Englisch (und andere) fir End-User, Englisch

fir Administratoren

Kostenmodell Symantec-Produkte werden Uber Partner vertrieben. Zudem besteht
ein Linzenzierungsmodell mit verschiedensten Optionen (Academic,
Enterprise, Government, usw.) fiir verschiedene Typen von Kunden.

Sicherheit, Zugriff und e FuUr Enterprise Vault gibt es eine Records-Management-
Retrieval Integration von Stellent, mit der Inhaltsobjekte nach Records
Management Grundsatzen verwaltet werden kdnnen. Auch der
IBM Records Manager kann Objekte aus Enterprise Vault in-

tegrieren.

e Neben Zugriff Gber die E-Mail-Clients kann auf die Mail-Inhalte
per Suchmasken im Webbrowser zugegriffen werden.

e Dank Klassifikationsmerkmalen ist die Suche nach Metadaten
moglich.

e Als zuséatzliche Losung wird der Discovery Acceleretor ver-

figbar, der das Suchen vereinfacht.

Klassifikation e Als Zusatzlésung ist die User Classification Engine erhaltlich,

mit der User ihre E-Mails klassifizieren kdénnen.
e Eine mehrfache Klassifikation eines E-Mails ist mdglich.

e UCE identifiziert nicht klassifizierte E-Mails und meldet dies
dem User zur Korrektur.

e Mit der Automatic Classification Engine werden E-Mails au-
tomatisch nach vordefinierten Regeln klassifiziert (z. B. Betreff,
Text, Attachment-Typ).
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Es kénnen dann Regeln definiert werden, was mit den E-Mails
gemass Klassifikation bezuglich Aufbewahrungsfristen gesche-
hen soll (z. B. Reklamationen, Bestellungen). Es kénnen zwi-
schen vordefinierten und individuell ausgestalteten Regeln ge-
wahlt werden. Diese werden Uber Webbrowser editiert.

Auch hier sei die Méglichkeit der zusatzlichen Integration von
Stellent Universal Records Managent oder IBM Records
Manager zu erwahnen.

Zudem lasst sich auf das System wie bei EMC und IBM die L6-
sung von Orchestria integrieren. (Details siehe Kapitel 5.2.2)

Aufbewahrung

Hardware-Architektur |Es werden alle gangigen Hardware-Umgebungen unterstitzt.

Aufbewahrungsfristen nach den in UCE und ACE vergebenen
Klassifikationskriterien.

Rechtssichere Aufbewahrung erméglicht explizit das Compli-
ance Accelerator Modul.

Zu einer Umwandlung von E-Mails in Langzeit-Formate ist

nichts erwahnt.

Single Instance Sto- | Wird von Enterprise Vault erméglicht. Die ,unbegrenzte* Mailbox ist

(Stand 13.09.2007)

rage auch hier gegeben.

Systemvoraus- Alle Features sind nur fir Microsoft Exchange erhéltlich, die Features
setzungen, Schnitt- fir Lotus Domino sind eingeschrénkt. Instant Messaging, Sharepoint,
stellen Bloomberg Mail wird auch erfasst. Die Lésung kann die mit UCE und

ACE erfassten E-Mail-Metadaten auch in die System-Umgebung ande-
rer Anbieter integrieren: z. B. IBM Records Manager, aber auch Open-

Text Livelink.

e http://www.symantec.com/de/ch/smb/products/overview.jsp?pcid=bu_rec&pvid=ev

e http://eval.symantec.com/mktginfo/enterprise/fact_sheets/ent-
datasheet_ent_vault_7.0_12-2006.en-us.pdf (Stand 02.09.2007)
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e http://eval.veritas.com/mkiginfo/enterprise/fact_sheets/ent-
datasheet_ent_vault_7.0_user_classification_engine_12-2006.en-us.pdf (Stand
10.09.2007)

e http://www.aiim.org/article-pr.asp?ID=32112 (Stand 31.08.2007)

e http://eval.symantec.com/mktginfo/enterprise/fact_sheets/ent-
datasheet_ent_vault_7.0_automated_classification_engine_12-2006.en-us.pdf (Stand
10.09.2007)

« Chin (2007)

e DiCenzo et al. (2007)

5.3 Fazit

Anhand der angetroffenen Konzepte lassen sich Einteilungen nach verschiedenen Ge-
sichtspunkten vornehmen. Die erste Schlussfolgerung bezieht sich darauf, an welcher
Quelle die E-Mails abgeholt werden.

Zwei grundsatzlich verschiedene Ansatze sind bei den hier vorgestellten Lésungen vorzu-
finden:

1. E-Mail-Archivierungslésungen und ECM-Suiten, die E-Mails serverseitig importie-

ren und verwalten.

2. ECM-Suiten oder DMS, die E-Mails clientseitig importieren und verwalten. Dies
geschieht beispielsweise per Drag and Drop, in dem die User individuell E-Mails
Ordnerstrukturen oder anders visualisierten Geschéftsprozessen zuordnen.

Die vorgestellten Lésungen lassen sich zudem wie folgt kategorisieren, wobei ein fliessen-
der Ubergang von der einen zur anderen Variante méglich ist und von Fall zu Fall durch

die Szenarien, die bei den Organisationen zur Anwendung kommen beeinflusst werden:
A) ECM-Suiten, die E-Mail-Inhalte importieren kénnen:
e Serverseitiger Import dank entsprechendem Zusatzmodul.
e Clientseitiger Import per Drag-and-Drop oder ahnlichem Verfahren.
B) DMS, die E-Mail-Inhalte importieren kénnen:
e Clientseitiger Import per Drag-and-Drop oder ahnlichem Verfahren.
C) E-Mail-Archivierungssysteme:
Diese Systeme werden serverseitig installiert.

1. Ein Typ bietet die Storage-orientierte Datenauslagerung
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2. Ein weiterer Typ bietet qualifiziertes E-Mail-Management und dient Typ A1

wiederum als Komponente beim serverseitigen Import von E-Mails.
Aus Sicht des Records Management sind folgende Ansétze erkennbar:

A) Eine Kategorie sind E-Mail-Archivierungssysteme, die ein vollwertiges, aber primar
auf E-Mails beschrénktes Records Management erméglichen (Beispiele: OpenText
Email Management, OpenText Email Monitoring, Symantec Enterprise Vault).

B) Eine weitere Kategorie sind die E-Mail-Archivierungsldsungen, die vor allem der
Datenauslagerung dienen. Mit diesen lassen sich Ansétze von Records
Management realisieren. (ELO XC, Fabasoft iArchiveExchange)

C) Ein separat realisierbares Records Management auf Ebene der ECM-Suite oder
des DMS dank RM-Zusatzldsung:
1. vom jeweiligen Anbieter (OpenText eDOC DM, Documentum, Fabasoft eGov,
KONSUL)
2. von Fremdanbieter (Stellent Universal Records Management, IBM Records
Manager, der auch auf Nicht-IBM-Systemen [auft)

D) Ein separat realisierbares Records Management auf Ebene der E-Mail-
Archivierungslésung dank einer RM-Zusatzlésung:

1. vom jeweiligen Anbieter (IBM Records Manager)
2. von Fremdanbietern (ORCHESTRIA fir EMC, IBM und Symantec)

Es sind noch weitere Kombinationen mdéglich. Zahlreiche Add-On-L&sungen lassen sich fiir

dieses oder jenes Bediirfnis auch noch hinzufigen.

5.3.1 Records Management im Wandel

Es fallt auf, dass ,,Records Management® als Begriff bei den Anbietern immer stérker ver-
wendet wird. Einerseits legen die Anbieter Wert darauf, wichtige Records-Management-
Funktionalitaten bereits in ihrem Grundangebot zu liefern, andererseits wird auf die Integ-
rationsmdglichkeit von expliziten Records Management Systemen hingewiesen. Einige
Anbieter lassen insbesondere auch ihre E-Mail-Lésungen zertifizieren (beispielsweise nach
DoD 5015.2 oder nach DOMEA). Den Wandel, den Records Management im Moment dur-
chmacht, beschreibt Chin (2007) so: ,The technology of records management has evolved
from the preservation of paper documents, through to electronic documents, and on to a
very broad range of content types including e-mail and instant messaging. Meanwhile,
records management products have become an integral component of ECM suites. The
ability to integrate and declare documents from these CM products is a prerequesite for a
records management product. Integration with Microsoft Office is also important, because
much of the creation of future business records occurs in this work environment. As e-mail
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and instant messaging become staples of conducting business, records management
products must be able to integrate with these infrastructure applications as well*. Auch
wenn hier nicht erdrtert wird, welche Typen von Systemen am meisten im Einsatz sind,
lasst dies doch vermuten, dass die reine E-Mail-Archivierung zugunsten eine gesamtheitli-
chen Records-Management-Herangehensweise in den Hintergrund treten wird. ,E-Mail-
Only-Lésungen® werden flr kleinere Organisationen vielleicht eine gute Option sein. Je
grésser eine Organisation ist, desto eher wird sie aber eine mdglichst Records-
Management-taugliche Lésung wahlen.

Wie sich die Verbreitung und Weiterentwicklung von Microsoft Sharepoint auf den ECM-
bzw. speziell auf den E-Mail-Archivierungsmarkt auswirkt, ist noch unklar. Alsup (2007)
geht davon aus, dass beispielsweise das Problem der PST-Files mit der neuen Version
von Sharepoint aufgehoben werden soll: ,Administrators will migrate their user communi-
ties one by one to SharePoint as the default answer to managing email messages as re-
cords®.

Eine weitere offene Frage ist das Aufkommen von Instant Messaging in Organisationen
(Wie es sich vor allem in den USA verbreitet) (vgl. Duplessie/Gerr 2005) oder SMS (in der
Schweiz auch im Geschéftsalltag sehr beliebt). Es werden wohl bald auch IM-Records-
Management- und SMS-Records-Management-Konzepte nétig sein, wenn realisiert wird,
dass Verbindlichkeiten mit diesen Kommunikationsmitteln ausgetauscht werden.

In wenigen Stichworten zusammengefasst lasst sich also sagen:
e E-Mails werden entweder serverseitig oder clientseitig in ein System importiert.

e Records Management setzt sich bei den Anbietern sowohl als Marketingbegriff als
auch als Standard fiir die Fahigkeiten eines E-Mail-orientierten Produkts durch.

¢ Die Produktelandschaft wird sich wahrscheinlich in den ndchsten Jahren noch stark

verandern.
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6 Fazit und Schlussfolgerungen

In diesem Kapitel werden die Schlussfolgerungen aus den in den vorangegangenen Kapi-
teln erarbeiteten Informationen gezogen und die Hypothesen, die zu Anfang der Arbeit
erlautert wurden, Uberprift und weiterentwickelt.

6.1 Ist das Problem ein Problem?

Die erste Annahme, die zu Beginn der Untersuchung getroffen wurde, ist die folgende:

E-Mail-Aufbewahrung in Organisationen ist ein Problem aufgrund:
der technischen Eigenschaften der eingesetzten E-Mail-Server-Systemen,
sowie aufgrund
der Art, Intensitét und Héaufigkeit der Verwendung von E-Mail zum Informations- und
Dokumentenaustausch.

Zum ersten Teil: Dass die technischen Eigenschaften der etablierten E-Mail-Server-
Systeme Probleme bei der Aufbewahrung schaffen, muss als Fakt akzeptiert werden, denn
sonst wirde das Thema in der Fachliteratur gar nicht diskutiert und der E-Mail-
Management-Markt, der Lésungen fiir die Uberwindung der diesbeziiglichen technischen

Mangel bietet, wirde gar nicht existieren.

Der zweite Teil konnte auch anhand zahlreicher Beispiele illustriert werden: In grossen wie
in kleinen Organisationen werden Verbindlichkeiten per E-Mail ausgetauscht, und zwar in
einem nachgewiesen stédndig wachsenden Ausmass. Dieses Verhalten (Die Intensitét und
Héufigkeit) ist kein Fehlverhalten, sie ist eine hinzunehmende Tatsache. Sie kann zwar

gesteuert werden, aber sie kann nicht unterbunden werden.

Doch die Aussage bleibt unvollstandig, wenn man nicht die Records-Management-,
Compliance- und Litigation-Aspekte miteinbezieht. Denn die Probleme entstehen erst mit
Verhaltensweisen wie den folgenden (hier ist also die Art der Verwendung beschrieben):
E-Mails werden ,zur Sicherheit” ausgedruckt, aus Outlook direkt in PDF umgewandelt, auf
veranderbaren Datentragern gespeichert und weder systematisch indexiert noch klassifi-
ziert. Wichtige E-Mails werden mangels Speicherplatz geléscht, PST-Files und herkdmmli-
che Backup-Verfahren verursachen, dass E-Mails verloren gehen und bei Streitfallen (aber
auch bei alltaglichen geschéftlichen Vorgangen) nicht oder nur unter grossen Anstren-
gungen wieder herstellbar sind. Zudem machen Mitarbeiter in E-Mails unbedachte Ausse-
rungen, welche im unglnstigsten Fall gegen die Organisation verwendet werden kdnnen,
wenn einfach alle E-Mails ohne Konzept aufbewahrt werden.
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Umgewandelt in eine positive, als Chance wahrzunehmende Aussage, kénnte man es wie
folgt formulieren: Die Verwendung von E-Mails sowohl fir effizientere Geschaftsprozesse
als auch fiir die Beweisfiihrung erfordert ein Uberdenken des bisherigen Umgangs mit der
E-Mail-Aufbewahrung in Organisationen. Die technischen Eigenschaften der eingesetzten
E-Mail-Server-Systemen kénnen dank Records Management und Softwarelésungen Uber-
wunden werden, die eine intensive, haufige und verbindliche Nutzung des Mediums er-

maéglichen.

6.2 Unterschiedliches E-Mail Records Management in Unternehmen und
Verwaltungen?

Eine weitere Annahme war, dass in 6ffentlichen Verwaltungen und in der Privatwirtschaft

einerseits andere rechtliche und organisatorische Anforderungen bestehen, andererseits

andere Softwarelésungen eingesetzt werden.

> In der éffentlichen Verwaltung und in der Privatwirtschaft werden aufgrund
verschiedener Anforderungen verschiedene E-Mail-Aufbewahrungssysteme und
-konzepte eingesetzt.

Sowohl im rechtlichen als auch im technischen Teil des vorliegenden Textes konnten keine
grossen Unterschiede aufgezeigt werden. Zudem ist keine Weisung fiir den 6&ffentlichen
Sektor fir den Umgang mit E-Mails verfligbar, die Uber den allgemeinen Hinweis hinaus-
geht, dass geschéftsrelevante E-Mails aufzubewahren sind. Folgendes wurde festgestellit:

e Microsoft Exchange und Lotus Domino werden auch in Verwaltungen und &ffentlich-
rechtlichen Institutionen eingesetzt. Das Informatikstrategieorgan des Bundes sagt
beispielsweise, dass Microsoft sowohl fir die E-Mails, als auch fur Office-
Dokumente als Standard gilt (vgl. ISB / Produktstandards).

e Die Aufbewahrungsvorschriften des Privatrechts und der Datenschutz werden vom

offentlichen Sektor als massgebend anerkannt. (siehe Kapitel 3.6)

e Die Softwareldsungen von E-Government-orientierten Anbietern unterscheiden sich
im Bereich Einbezug von E-Mail-Quellen oder E-Mail-Archivierung nicht von jenen
der an der Privatwirtschaft orientierten Anbieter. Konzentrationsvorgange kénnten
zudem in der Zukunft dafiir sorgen, dass Anbieter wie IBM und EMC dominieren,
die die Privatwirtschaft, sowie auch 6ffentliche Verwaltungen zu ihren Grosskunden

zahlen.

Es kdénnte daher gesagt werden, dass sich die Geschéaftsprozesse der Privatwirtschaft und

des Offentlichen Sektors aufeinander zu bewegen, vor allem wenn es um die IT-gestltzte
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administrative Geschaftsfihrung geht. Dort, wo also in der Privatwirtschaft im Management
und im o&ffentlichen Sektor auf den hdéchsten Entscheidungsebenen gearbeitet wird und
Informationen und Dokumente ausgetauscht werden. Zumindest im Bereich E-Mail und
Office-Dokumente stehen also Privatwirtschaft und offentliche Verwaltungen vor den prak-

tisch gleichen Herausforderungen.

6.3 Gibt es eine Best Practice?

Ein Ziel war, durch konkrete Praxisbeispiele eine Best Practice festzustellen. Die Annahme
lautete:

> Es sind Best Practices fiir die E-Mail-Archivierung nachweisbar.

Anhand der aufgezeigten gesetzlichen Anforderungen, der Konzepte des Records Mana-
gement, der Mdglichkeiten von Softwarelésungen sowie den Uber Praxisbeispiele und Lite-
ratur Gber Erhebungen festgestellten Practices lasst sich eine Unterteilung vornehmen, die
die verschiedenen Arten, wie mit E-Mail-Aufbewahrung umgegangen wird, darstellen.
Wildhaber (2007) zieht aber beispielsweise den Begriff ,Optimized Practice” vor, denn er
enthalt den Aspekt der Wirtschaftlichkeit und Verhaltnismassigkeit.'®

Diese Unterteilung beantwortet die eigentliche und hauptséchliche Frage vorliegender Ar-
beit: Wie werden E-Mails in Organisationen aufbewahrt? Welche Art der Aufbewahrung fiir
eine Organisation geeignet ist, muss individuell anhand der Bedirfnisse beispielsweise der
Branche oder der geltenden Standards entschieden werden.

A. Records Management unter Einbezug von E-Mail-Quellen

In dieser gesamtheitlichen Praxis — unterstiitzt durch Softwarelésungen — verflgt die Or-
ganisation Uber eine Records Management Policy bzw. Uber Aufbewahrungsrichtlinien fir
jede Art von Record. Dabei sind E-Mails kein eigener Typ von Record, sondern werden
dank E-Mail-Klassifikation und Metadaten mit Geschaftsprozessen verknipft. Compliance

ist zusatzlich durch rechtssichere Storage-Massnahmen gegeben.
B. Dokumentenmanagement unter Einbezug von E-Mail-Quellen

In dieser Variante steht eine DMS- oder ECM-L&sung zur Verfligung, die die Zuordnung
von E-Mail-Dateien ermdglicht. E-Mails werden so mit Geschéaftsprozessen verknlpft. Es
besteht kein Ubergeordnetes Records-Management-Konzept und die Archivierung der Da-
teien geschieht unter der Vergabe von minimalen Metadaten. Compliance kann, muss
aber nicht durch die rechtssichere Storage-Umgebung gegeben werden. Viele Vorgange
beruhen auf der freiwilligen Einhaltung von Richtlinien durch die individuellen Sachbearbei-

ter.

18 http://www.forte-advisors.com/data/Vortrag%20comp.pdf (Stand 11.09.2007)
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C. Reines E-Mail Records Management

In dieser Vorgehensweise werden E-Mails mit E-Mail-Archivierungssoftware in einer ge-
trennten Systemumgebung archiviert, aber nach Records Management Richtlinien inde-
xiert und klassifiziert. Es besteht keine Verbindung zu anderen Systemen. Eine E-Mail-
Policy regelt organisatorische, technische und rechtliche Rahmenbedingungen.

D. E-Mail-Archivierung

Im Gegensatz zum E-Mail Records Management werden hier E-Mails archiviert, ohne die-
se zusatzlich zu klassifizieren. Hauptmotivation ist der Compliance-Ansatz, es besteht eine
rechtssichere Storage-Umgebung und ein Umgehen von Speicherplatz-Problemen dank
Single Instance Storage (Schutz vor dem Ldschen von aufbewahrungspflichtigen bzw.
aufbewahrungswirdigen E-Mails). Allerdings kann das Auffinden von E-Mails ohne zuséatz-
liche Metadaten aufwéandig sein.

E. E-Mail-Auslagerung oder E-Mail-Datenauslagerung

Die Abgrenzung zur E-Mail-Archivierung ist minimal; der entscheidende Faktor ist die
Compliance bei der Wahl der Storage Medien. Sie spielt in diesem Fall keine Rolle. Es
geht darum, die IT-Kosten zu kontrollieren und Speicherplatz zu sparen.

F. E-Mail Backups mit organisatorischen und technischen Zusatzmassnahmen

Hier wird keine E-Mail-Archivierungssoftware oder sonstige Software (DMS, ECM usw.) fir
die E-Mails genutzt. Die E-Mails werden durch die IT-Abteilung im Backup-Verfahren auf-
bewahrt. Eine rechtssichere Aufbewahrung kann ansatzweise auf unveranderbaren Daten-
tradgern gewdbhrleistet sein. Allerdings stellen sich Fragen bezuglich der Wiederherstellung
(Finden und Herausgabe von E-Mails innert nitzlicher Frist).

G. Keine Regelung

In diesem Fall bestehen in einer Organisation keine speziellen Regelungen zur Aufbewah-
rung von E-Mails. Eventuell werden kurzfristige Backups aufbewahrt, Mitarbeiter bewahren
sie in ihren lokalen PST-Files auf, oder drucken relevante E-Mails aus und bewahren sie in
physischen Dossiers auf. Auf individueller Sachbearbeiter-Ebene werden im eigenen Mail-
Client Ordnerstrukturen gepflegt

Diese Kategorisierung soll den Charakter eines Diskussionsbeitrages haben. Je nach
Wahrnehmung eines Autors wiirde sie etwas anders aussehen. Die wichtigen Elemente
und Motivationen sind aber enthalten. Je nach Umfeld, in dem sich eine Organisation be-
wegt, ist es sicher zu empfehlen, die hier als Minimalvarianten aufgeflihrten Szenarien zu

Uberdenken. Es ist aufgrund der in dieser Arbeit dargelegten Erkenntnisse schwer vorstell-
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bar, dass E-Mails ,nie und nimmer” eine Rolle spielen werden, ausser sie verpflichtet die
Mitarbeiter zu radikalem Verzicht auf das Kommunikationsmittel.

Dennoch ist die hier aufgefiihrte Kategorisierung keine Wertung, kein Rating oder Ranking.
Es beschreibt nur, wie die real vorhandenen Ansatze aussehen. Es wére in weiteren quan-
titativen Erhebungen Uber die Art der Aufbewahrung der E-Mails herauszufinden, welche
Typen von E-Mail Aufbewahrung in der Schweiz dominieren. Nach den hier erarbeiteten
Informationen scheint es aber so, dass sich noch wenige Organisationen tiefer gehende

Gedanken Uber das Problem gemacht haben.

E-Mail Records Management bewegt sich im Spannungsfeld von Records Management,
Compliance, Risk Management und Storage Management, auch wenn es unterschiedlich
wahrgenommene Prioritaten gibt. Lésungen werden deshalb am besten durch interdiszipli-
nare Zusammenarbeit von IT-Verantwortlichen, Betriebswirtschaftern, Juristen, Records
Management Spezialisten, Kundendienst-, Finanz- und Administrationsverantwortlichen
erarbeitet.

6.3.1 Persoénliche abschliessende Wertung

Dieser Abschnitt ist als persdnliche Wertung des Autors zu betrachten. Nach der einge-
henden Beschéftigung mit dem Thema kristallisierten sich — etwas verborgen unter der
urspriinglichen Diskussion um Mailbox-Management und Speicherplatz-Probleme — die
zentralen Anforderungen an die E-Mail-Aufbewahrung heraus:

1. Beweisqualitat. Die Beweisqualitat ist nur durch Anwendung der in der GeBuV
enthaltenden Vorgaben gesichert. Darliber hinaus erwéachst aus der allgemeinen
Pflicht zur ordentlichen Buchfiihrung auch die zweite Anforderung, die sich mit dem

gesamtheitlichen Anspruch des Records Management deckt;

2. Klassifikation: Das Klassifizieren von E-Mails erméglicht effiziente Geschéaftspro-
zesse und den Nachweis von Aktivitdten und Entstehungszusammenhéngen. We-
der alles, noch nichts, sondern das ,richtige” ist aufzubewahren. Optimal ist eine
Kombination aus automatischer Klassifikation (dass anhand des eindeutig identifi-
zierten Absenders Metadaten wie Abteilung, Rolle, Projekt vergeben werden kon-
nen) und User-gesteuerter Klassifikation (um private, irrelevante Korrespondenz,
auszusortieren oder andere individuelle besondere Kriterien anzufligen).

Die Systeme der Anbieter bieten sowohl fir die Beweisqualitat als auch fir die Klassifikati-
on einige Lésungen und Tools, auch wenn die Kosten fiir diese Systeme in dieser Arbeit
nicht besonders evaluiert wurden und daher keine eindeutige Empfehlungen abgegeben
werden kdnnen. Es ist aber nicht in erster Linie wichtig, welche Softwareldésung eingesetzt
wird. Es ist wichtiger, wie das Konzept aussieht, das eine Organisation erarbeitet, um die
Probleme zu lésen.
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7 Kritische Wiirdigung des Konzepts und Vorgehens dieser
Ausarbeitung

In diesem letzten Kapitel wird das methodische Vorgehen und das Konzept der vorliegen-
den Arbeit kritisch hinterfragt. Es dient dazu, aufzuzeigen, wie vorgegangen wurde, wo die

Probleme lagen und welche Informationen dadurch relativiert werden.

71 Der ,,Best-Practice“-Anspruch

Es wurde angenommen, dass Best Practices fir die E-Mail-Archivierung anhand von Pra-
xisbeispielen nachgewiesen werden kénnen. Einerseits musste man aber feststellen, dass
es nicht die Best Practice gibt, sondern dass es viele verschiedene Arten gibt, mit E-Mails
umzugehen, die sich je nach Art und Grosse des Unternehmens oder der Organisation als
angemessen erweisen (zwei Beispiele wurden in Kapitel 5.2.5 und 5.2.7 gezeigt). Ande-
rerseits ist man von einer wirklich optimalen Praxis wohl noch weit entfernt, da das Thema
in der Schweiz hdchstens in Fachkreisen in der Schweiz breiter diskutiert wird. Doch wird
es tatsachlich als Problem wahrgenommen oder beteiligt man sich nur um der Mode willen
an der Diskussion? Im Hype Cycle von Gartner (vgl. Gilbert et al. 2007) durchquert das
Thema E-Mail-Archivierung gerade das ,Tal der Tranen®. Obschon das Konzept E-Mail-
Archivierung als relativ ausgereift betrachtet wird und die Softwareanbieter eigentlich alle
Tools fur eine Anwendung von E-Mail Records Management bieten wiirden, sieht Gartner
mittlerweile eine Adoption durch den Mainstream erst in finf bis zehn Jahren. Noch 2005
schatzte Gartner, dass sich die E-Mail Archivierung in ,zwei bis fiinf Jahren” allgemein
etablieren wirde (vgl. Lundy et al. 2005). Gerade auch gréssere Organisationen haben
Mihe, eine E-Mail Policy zu definieren, da dies unter Umstanden angelegten Veranderun-
gen in der Unternehmenskultur voraussetzt. Gasser et al. (2006) driicken sich so aus:
,Eindeutige 'best practice'-Standards, die als Bindeglied zwischen Policy und Archivie-
rungssystem fungieren kénnten, existieren derzeit noch nicht.” Trotz Standards wie 1SO
15489 bleibe ein bedeutender Interpretationsspielraum in der Umsetzung. Wildhaber
(2007) sieht zudem im Begriff ,Best Practice” im Bereich Records Management und elekt-
ronischer Aufbewahrung Probleme. Im Sinne von ,Don't run your business for the benefit
of lawyers" (vgl. Logan/Cain 20086) ist fir Unternehmen nicht immer der ,Gold-Standard®
der optimale Weg. Eine ,Optimized Practice” im Kontext von IT-Governance ist die Wahl
des optimal der Unternehmensstrategie angepassten, wirtschaftlich angemessenen Weges
ohne (berflissige Investitionen.

Die Tatsache, dass nur 19 Prozent der in der entsprechenden AlIM-Studie befragten US-
amerikanischen Unternehmen E-Mail Records Management bzw. E-Mail-Archivierung mit
der Hilfe einer entsprechenden Software betreiben (vgl. Jander 2006), lasst auch Schilisse
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flr die Schweiz zu. Der Druck in den USA ist viel grosser (FRCP, SOX) als hier, und es
gibt auch im Bereich KMU mehr Anbieter. Es war angesichts dieser Tatsachen wie erwar-
tet schwierig, fir die vorliegende Arbeit eine Schweizer Organisation zu finden, die E-Mails
in der gesuchten Art archiviert (Scheidegger [2007] hielt beispielsweise fest, dass die No-
vartis fir die Verknipfung von E-Mails und Office-Dokumente mit anderen Business-
Applikationen noch keine optimale Lésung hat). Wenn also die Quellen gar nicht zugang-
lich sind, kann ein Problem nicht untersucht werden (vgl. Eco 1989, S. 65-66). Im Falle des
E-Mail-Archivierungs-Szenarios kann eine Best Practice nur mit einem IT-Verantwortlichen
des betreffenden Unternehmens erarbeitet werden. Im Gegensatz dazu kann eine Best
Practice im Bereich Web-Usability (dank der 6ffentlichen Verfligbarkeit des Untersu-
chungsgegestandes) beispielsweise auch untersucht werden, ohne dass die Personen, die
die jeweilige Website designt und/oder programmiert haben, konsultiert werden.

Doch diese eventuelle Schwierigkeit wurde antizipiert und der quantitative Aspekt wurde
deshalb bereits im Vorfeld als weniger massgebend beurteilt. Denn die Erkenntnisse er-
lauben es Practices abzuleiten. Mit der Verdichtung der Informationen aus der Recherche
und den Interviews konnten die in Kapitel 6.3 erlduterten Schlussfolgerungen vorge-
nommen werden, die zeigen, wie die verschiedenen Auspragungen der E-Mail-
Aufbewahrung auch in der Schweiz aussehen. Man kann deshalb sagen, dass die Arbeit
die Erwartungen befriedigt, wenn man wissen will, welche Arten der E-Mail-Aufbewahrung

vorkommen und was es zu beachten gilt.

7.2 Die Interviews

In allen Féllen handelte es sich um explorative Interviews: Der jeweilige Experte beantwor-
tet Fragen Uber einen Untersuchungsgegenstand, er bzw. sein Verhalten ist nicht selbst
der Untersuchungsgegenstand. (vgl. Hunziker 2004, S. 87) Grundlage fir das Gesprach
waren teilstrukturierte Leitfaden, die einerseits vergleichbare Antworten auf spezifische
Fragen ermdglichten, andererseits Raum liessen, vom Experten als wichtig empfundene
Aspekte von selbst hervorzubringen. Damit Befragungen die gewlinschten Ergebnisse
liefern, muss zuerst eine theoretische Auseinandersetzung mit der Materie erfolgt sein (vgl.
Atteslander 2003, S. 123), deshalb wurden die Interviews nicht zu Beginn gefiihrt, sondern

in der zweiten Phase der Untersuchung angesetzt.

7.2.1 Die juristische Materie

Wie in Kapitel 1.3.2 erwahnt, wurden zwei Kategorien von Interviews definiert. Da der Un-
tersuchungsgegenstand eine starke juristische Komponente hatte, bestand der Wunsch,
Juristen mit profunden IT-Kenntnissen zu gewinnen. Von drei Personen, die daflr in Frage
kamen, konnte ein Experte fir das Gesprach gewonnen werden. Ohne dieses ware es
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wohl nicht mdglich gewesen, die juristischen Aspekte genligend sachlich und vorsichtig
auszulegen. Es kann sein, dass in dieser Arbeit Schlussfolgerungen angestellt wurden, die
ein Jurist nicht gleich formulieren wirde. Es wurde aber immer sachlich und vorsichtig ar-
gumentiert, und darauf hingewiesen, dass die Schllisse entweder vom Leser gezogen
werden muissen oder dass individuelle juristische Beratung gesucht werden muss. Den-
noch konnte einiges geklart werden und es wurden zumindest die wichtigen Fragen auf-
geworfen, die sich Organisationen abgesehen von branchenspezifischen Anforderungen
im Compliance-Bereich stellen missen. Das Vorgehen Fachliteratur plus Expertenbefra-
gung erwies sich also als sinnvoll. Verbindliche Aussagen werden ausserdem nur dort ge-
macht, wo die Leser auch die entsprechenden Stellen in Gesetzen und Fachliteratur nach-
schlagen kdnnen.

Herr Wildhaber wurde in einer offenenen, nicht durchgehend strukturierten Weise befragt.
Diese Themen wurden erértert: Records Management in der Privatwirtschaft, Bedeutung
von RM im Zusammenhang mit ECM, Best Practices bei der elektronischen Aufbewah-
rung, Grinde fir die E-Mail-Archivierung, Risiken bei nicht vorhandener E-Mail-
Archivierung, Gesetzgebung: CH (Handelsrecht, Steuerrecht) und USA, Risiken, defensive
Strategien (E-Mail-Policy, AGB).

Da der Untersuchungsgegenstand noch relativ jung ist, und fast keine Quellen existieren,
die wirklich auch spezifisch die Variablen ,Aufbewahrung von E-Mails* und ,Schweiz" auf-
weisen, diente diese Expertenbefragung der explorativen Phase der Arbeit am Thema.
Atteslander (2003, SI 153-155) nennt dies ,offenes Konzept®, ein wenig strukturiertes Ge-
spréach, bei dem sich zeigt, wie dass man weiter vorgehen sollte, um konkretere Resultate
zu erhalten. Beispielsweise wies der Experte darauf hin, dass die Anbieter in Storage-
Management- und DMS/ECM-orientierte Gruppen aufgeteilt werden kdénnen, und wies bei
der E-Mail-Archivierung auf die zwei seiner Ansicht momentan in der Schweiz am haufigs-
ten anzutreffen Ansatze. Die vorherrschende Motivation sei jene der Speicherplatzproble-
matik, im Gegensatz dazu der eher Dokumentenmanagement-orientierte Ansatz (E-Mails
wiederfinden, E-Mails Ordnerstrukturen und Dossiers zuordnenden kénnen). Obschon At-
teslander die Ansicht vertritt, dass nicht im vornherein gesagt werden kann, wer sich als
Experte herausstellt, war der behandelten Untersuchungsgegenstand (S. 155) doch schon
so konkretisiert, dass sich der gewahlte Interviewpartner wie vermutet als richtige Wahl
herausstellte. Der Vergleich mit dem Szenario von Atteslander lasst sich also trotz Analo-

gien nur begrenzt anwenden.

7.2.2 Die Praxisbeispiele

Die zweite Kategorie Interviews waren die IT-Verantwortlichen, die ein Projekt zur Archivie-
rung von E-Mails umgesetzt haben. Hier war im Vorfeld es relativ klar, wer so ein Experte
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sein kann. Im Gegensatz zum oben genannten Interview mussten diese Befragungen in
einem noch spateren Stadium der Untersuchung durchgefiihrt werden. Es erfolgte also
nach einer ersten Phase theoretischer Auseinandersetzung die Befragung der juristischen
Fachperson. Dann eine zweite Literaturrecherche und Auswertung erster Ergebnisse. Erst
danach konnten die technischen Fachpersonen befragt werden, als alle nétigen Informati-

onen zusammengetragen waren.

Der Leitfaden bestand aus Fragegruppen und untergeordneten Fragen: 1. Aligemeine In-
formationen zur Organisation und deren Aktivitaten, 2. Das Projekt (die Frage nach Um-
setzung und Hauptmotivation: Technisch, Rechtlich, Organisatorisch), 3. Die Regeln, nach
denen E-Mails archiviert werden, 4. Technische Informationen (Anzahl E-Mail-Accounts,
Storage-Umgebung). Da fiir die Interviews jeweils maximal 60 Minuten zur Verfligung
standen, war eine Beschrankung auf die zentralen Punkte wichtig.

7.2.3 E-Mail-Auskiinfte als Methode

Bei den Recherchen zu dieser Arbeit wurde mehrmals zur E-Mail-Anfrage gegriffen.
Bénsch (1993, S. 45) erwahnt die ,Auskunft (telefonisch, schriftlich, mindlich)* explizit als
Typ von Quelle. Die E-Mail-Auskunft kann also als eigene ,kleine* Methode angeschaut
werden. Es zeigte sich, dass dieses Vorgehen zahlreiche Vorteile hat, wenn man eine be-
grenzte (vom Adressaten als zu bewéltigen empfundene) Anzahl préaziser Fragen hat und
weiss, wer diese Fragen beantworten kdnnte:

e Die Experten kdnnen nach ihrem eigenen Zeitplan die Anfrage beantworten (Im
Gegensatz zur telefonischen Auskunft).

e Sie machen keine voreiligen Angaben, sondern lassen sich Zeit und begriinden ihre

Auskunft relativ ausfiihrlich, teilweise mit der Angabe von weiteren Quellen.

Man wurde speziell vom Bund freundlich, entgegenkommend und ausfuhrlich informiert.
Die Softwareanbieter waren etwas zurlickhaltender. Aber auch hier wurde meistens entge-
genkommend reagiert. In drei Fallen wurden Softwareanbieter telefonisch kontaktiert. Ein
Fall verlief etwas erstaunlich, wo das Gesprach abgebrochen wurde, als klar wurde, dass
kein potentieller Kunde, sondern ein Student Informationen iber das Produkt haben wollte.

7.3 Die Literaturrecherche

Die Literaturrecherche kann sowohl als Grundfertigkeit, als auch als Methode eingestuft
werden (Hunziker 2004, S. 100). Bei einem Studiengang wie der Informationswissenschaft
kommt der Literaturrecherche aber einen besonderen Stellenwert zu, da es besondere
Kompetenz der Studierenden dieser Fachrichtung sein sollte. Deshalb hier kurz einige Ge-
danken zur Literaturrecherche.
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Nach einer ersten Beschéaftigung wurden die die Hauptgruppen erkannt, um die sich die

einzelnen Publikationen gruppieren. Jede dieser Gruppe hat ihre Prioritdten und Wahr-

nehmungen, aber nach eingehender Beschaftigung stiess man doch auf Kernaussagen,

die in allen Publikationen wieder zu finden sind.

Publikationen, die sich mit US-amerikanischen E-Discovery-Problemen beschéfti-
gen (in der Folge von SOX und den neuen FRCP) und beim Thema E-Mail unter
anderem auch den Retrieval-Aspekt ausfihrlich erértern.

Records Management und Enterprise Content Management aus Sicht von Anbie-
tern. Veroffentlichungen, deren Schlussfolgerungen sich dann auch in den verkauf-
ten Produkten widerspiegeln.

Klassische Records Management Literatur, die sich schon langer allgemein mit

elektronischem Records Management befasst.

Privatwirtschaftlich orientierte Schweizer Records-Management-Publikationen, die
den Fokus auf die Einhaltung regulatorischer Vorschriften haben.

Informationen aus IT-Journalismus-Quellen. Diesen Informationen ist mit Vorbehal-
ten zu begegnen, da je nach dem Fachbegriffe und kommerzielle Produktbezeich-

nungen inkonsequent verwendet werden.

Eine Schwierigkeit war die schnelle Entwicklung auf dem ECM- und Storage-Markt: Die

Konkurrenten kaufen sich gegenseitig auf (OpenText, Ixos und Hummingbird, IBM und
FileNet, EMC und Documentum) oder die Produktelandschaft &ndert sich von einem Halb-

jahr zum anderen.
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Konsens der Fachoffentlichkeit.

Wildhaber, Bruno (2005): Die elektronische Beweisflihrung / Die Beweisfiihrung mit elekt-
ronischen Archivobjekten: Herausforderungen — Hypothesen — Entwicklung. In: digma
2/2005

Churer Schriften zur Informationswissenschaft — Schrift 32 Diplomarbeit Triponez



E-Mail Records Management 90

8.1 Internet Quellen

http://content.library.utoronto.ca/utarms/about/rm_links/glossary (Stand 11.09.2007)

http://eval.symantec.com/mktginfo/enterprise/fact_sheets/ent-datasheet_ent_vault_7.0_12-
2006.en-us.pdf (Stand 10.09.2007)

http://eval.symantec.com/mktginfo/enterprise/fact_sheets/ent-
datasheet_ent_vault_7.0_automated_classification_engine_12-2006.en-us.pdf (Stand
10.09.2007)

http://eval.veritas.com/mktginfo/enterprise/fact_sheets/ent-
datasheet_ent_vault_7.0_user_classification_engine_12-2006.en-us.pdf (Stand
10.09.2007)

http://software.emc.com/products/product_family/emailxtender_family.htm (Stand
12.09.2007)

http://www-
306.ibm.com/software/data/commonstore/exchange/ftp:/ftp.software.ibom.com/software/em
ea/de/db2/DB2-CommonStore-for-Exchange-Server-dtsch.pdf (Stand 02.09.2007)

http://www.aiim.org (Stand 30.08.2007)
http://www.aiim.org/article-pr.asp?ID=32112 (Stand 31.08.2007)
http://www.biztechtalk.com/2007/05/get_smart_with_.html (Stand 07.09.2007)
http://www.byteandswitch.com/document.asp?doc_id=109933 (Stand 02.09.2007)
http://www.cmiag.ch/de/02_firma/01_ueberuns.htm (Stand 11.09.2007)
http://www.cmiag.ch/de/04_produkte/00_produkte.htm (Stand 01.09.2007)

http://www.cmiag.ch/de/04_produkte/03_cmikonsul.htm/CMI-KONSUL.pdf (Stand
10.09.2007)

http://www.duden-suche.de/suche/abstract.php?shortname=fx&artikel_id=1004461 (Stand
31.08.2007)

http://www.edoeb.admin.ch/themen/00794/00917/01087/index.html?lang=de (Stand
10.09.2007)

http://www.emc.com/interactive_center/media/EmailXtender/index.html (Stand 12.09.2007)
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http://www.estv.admin.ch/d/mwst/themen/egv/index.htm (Stand 11.09.2007)

http://www.fabasoft.com/lang/de/cms/Produkte/FabasoftiArchiveExchange/Uebersicht.htm
(Stand 09.09.2007)

http://www.fabasoft.com/lang/de/cms/Unternehmen/DieFabasoftUnternehmensgruppe.htm
(Stand 09.09.2007)

http://www.fabasoft.com/lang/de/pdf/Praesentation-FabasoftiArchiveExchange2007.pdf
(Stand 09.09.2007)

http://www.fabasoft.com/lang/de/pdf/Produktfolder-FabasoftiArchiveExchange2007.pdf
(Stand 09.09.2007)

http://www.filenet.com/English/Products/Datasheets/emailmanager.pdf
http://www.forte-advisors.com/data/Vortrag%20comp.pdf (Stand 11.09.2007)
http://www.infoworld.com/article/07/02/16/08 TCorch_2.html (Stand 18.09.2007)
http://www.isb.admin.ch/themen/architektur/00078/index.html?lang=de (Stand 13.09.2007)

http://www.opentext.com/2/sol-products/sol-pro-records-management.htm (Stand
09.09.2007)

http://www.opentext.com/download/livelinkdownload.html?path=/corporate/investor/hummi
ngbird_info/OT_Letter_to_Hummingbird_Connectivity customers.pdf (Stand 09.09.2007)

http://www.opentext.com/download/livelinkdownload.html?path=product/livelink/email/liveli
nk_for_email_archiving_lotus_product_overview.pdf (Stand 12.09.2007)

http://www.opentext.com/download/livelinkdownload.html?path=product/livelink/email/liveli
nk_for_email_archiving_msex_product_overview.pdf (Stand 02.09.2007)

http://www.opentext.com/download/livelinkdownload.html?path=product/livelink/email/liveli

nk_for_email_management_lotus_notes_product_overview.pdf (Stand 20.09.2007)

http://www.opentext.com/download/livelinkdownload.html?path=product/livelink/email/liveli
nk_for_email_management_microsoft_exchange_product_overview.pdf (Stand
12.09.2007)

http://www.opentext.com/download/livelinkdownload.html?path=product/livelink/email/liveli
nk_for_email_monitoring_lotus_notes_product_overview.pdf (Stand 10.09.2007)
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http://www.opentext.com/download/livelinkdownload.html?path=product/livelink/email/liveli
nk_for_email_monitoring_microsoft_exchange_product_overview.pdf (Stand 10.09.2007)

http://www.opentext.com/download/livelinkdownload.html?path=product/llecm-
german/edocs/llecm-edocs-dm-ds-de.pdf (Stand 12.09.2007)

http://www.orchestria.com/solutions/records_management/ (Stand 02.09.2007)
http://www.pressetext.ch/pte.mc?pte=051219036

http://www.records.nsw.gov.au/recordkeeping/dirks-methodology-manual_1787.asp (Stand
04.09.2007)

http://www.slideshare.net/jmancini77/one-minute-ecm-guru (Stand 10.09.2007)

http://www.symantec.com/de/ch/smb/products/overview.jsp?pcid=bu_rec&pvid=ev (Stand
13.09.2007)

8.2 Gesetzestexte und Standards

Bundesgesetz vom 2. September 1999 Uber die Mehrwertsteuer (Mehrwertsteuergesetz,
MWSTG)

Bundesgesetz vom 26. Juni 1998 (iber die Archivierung (Archivierungsgesetz, BGA)

Bundesgesetz vom 30. Marz 1911 betreffend die Erganzung des Schweizerischen Zivilge-
setzbuches (Flnfter Teil: Obligationenrecht)

ISB (Informatikstrategieorgan Bund): Produktstandards

ISO 15489-1: Information and documentation — Records management — Part 1: General.
ISO 15489-1:2001(E)

ISO 23081-1: Information and documentation — records management processes — metada-
ta for records — Part 1: Principles. 1ISO 23081-1:2006(E)

Regierungs- und Verwaltungsorganisationsgesetz vom 21. Marz 1997 (RVOG)

Verordnung des EFD vom 30. Januar 2002 Uber elektronisch bermittelte Daten und In-
formationen (EIDI-V)

Verordnung vom 24. April 2002 Uber die Fiihrung und Aufbewahrung der Geschéftsbiicher
(Geschéftsbiicherverordnung; GeBaV)
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8.3 E-Mail Auskunfte

Bosshard, Stefan (2007), Geschaftsfihrer CMI AG: Diverse E-Mails im Juli und August
2007.

Kiithne, Pirmin (2007), Swisscom AG, Head of Messaging: E-Mail-Auskunft vom
16.08.2007.

Niederberger, Jiirg (2007), Eidgendssisches Finanzdepartement EFD Eidgendssische
Steuerverwaltung ESTV Hauptabteilung Mehrwertsteuer MWST Sektion Analyse, Projekte,
Risikoerkennung: E-Mail-Auskunft vom 11.09.2007.

Schaffroth, Marc (2007), Informatikstrategieorgan Bund: E-Mail-Auskunft vom
02.07.2007.

Schweizer, Moritz (2007), Key Account Manager, OpenText AG, Biel: Diverse E-Mails im
Juli und August 2007.

Siegrist, Beat (2007), Dienstchef Schweizerisches Bundesarchiv BAR, Ressort Innovation
und Erhaltung (RIE), Bern: Diverse E-Mails im August und September 2007.

Steinmann, Helmar (2007): Vertrieb ELO Digital Office CH AG, Regensdorf: Diverse E-
Mails im August 2007.
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Uber die Informationswissenschaft der HTW Chur

Die Informationswissenschaft ist in der Schweiz noch ein junger Lehr- und Forschungsbereich.
International weist diese Disziplin aber vor allem im anglo-amerikanischen Bereich eine jahr-
zehntelange Tradition auf. Die klassischen Bezeichnungen dort sind Information Science, Libra-
ry Science oder Information Studies. Die Grundfragestellung der Informationswissenschaft liegt
in der Betrachtung der Rolle und des Umgangs mit Information in allen ihren Auspragungen und
Medien sowohl in Wirtschaft und Gesellschaft. Die Informationswissenschaft wird in Chur integ-
riert betrachtet.

Diese Sicht umfasst die Teildisziplinen Bibliothekswissenschaft, Archivwissenschaft und Doku-
mentationswissenschaft. Auch neue Entwicklungen im Bereich Medienwirtschaft und Informati-
onsmanagement werden gezielt aufgegriffen und im Lehr- und Forschungsprogramm beriick-
sichtigt.

Der Studiengang Informationswissenschaft wird seit 1998 als Vollzeitstudiengang in Chur an-
geboten und seit 2002 als Teilzeit-Studiengang in Zlrich. Kiinftig wird ein berufsbegleitender
Masterstudiengang das Lehrangebot abrunden.

Der Arbeitsbereich Informationswissenschaft vereinigt Cluster von Forschungs-, Entwicklungs-
und Dienstleistungspotentialen in unterschiedlichen Kompetenzzentren:

Information Management & Competitive Intelligence
Records Management

Library Consulting

Information Laboratory

Diese Kompetenzzentren werden im Swiss Institute for Information Research zusammenge-
fasst.
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