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Die Logik hort dort auf,
wo die Exportkontrolle beginnt.
(Peter Stump)

Fragen Sie sich auch hin und wieder ...

.. was Exportkontrolle denn tberhaupt ist?

.. wozu Exportkontrolle gut sein soll?

.. was lhr Unternehmen damit zu tun hat?

.. ZU wie viel Aufwand das in lhrem Unternehmen fihrt?
.. was passiert, wenn Sie die Thematik ignorieren?

Sollten Sie auch nur eine dieser Fragen gedanklich mit «Ja» beantwortet haben, lesen Sie weiter und
wagen Sie gemeinsam mit uns die Reise durch den Dschungel der Exportkontrolle.

Wir mochten Ihnen dabei keine trockene Theorie vorkauen, sondern Praxis und Theorie miteinander
verbinden. Versetzen Sie sich dazu bitte in folgendes fiktives Beispielunternehmen, anhand dessen wir
gemeinsam mit lhnen die Theorie zum Thema Exportkontrolle erarbeiten werden.



Praxis

Die Geschichte um unser Beispielunternehmen ist Ihr Guide fur die Umsetzung

der Exportkontrolle im eigenen Unternehmen.



Kapitel I: Ausgangslage

Unser Beispielunternehmen: die BNZ Maschinenbau GmbH

Die BNZ Maschinenbau GmbH wurde 2016 in der Schweiz, in Altstatten, gegrindet. Wie der Name
vermuten |lasst, handelt es sich um ein Maschinenbau-Unternehmen. Das Unternehmen beschaftigt

60 Mitarbeitende und hat sich auf die Produktion von CNC-Drehmaschinen flir die Herstellung von
Werkstilicken spezialisiert. Die Kunden des Unternehmens sind vorwiegend in der Automobilbranche
angesiedelt. Die Werkstlicke werden ausschliesslich fiir Antriebswellen, Motorbestandteile und
Getriebeteile im Automobilbereich eingesetzt. Das noch relativ junge Unternehmen fokussierte sich bis
vor Kurzem lediglich auf den Schweizer Markt. Arno Moser, Geschaftsleiter des Unternehmens, erkennt
jedoch das Potenzial im Ausland und mochte das Geschaft kinftig auch auf die angrenzenden Markte
Osterreich und Deutschland ausweiten.

Das Unternehmen erhalt den ersten Auslandsauftrag. Die Firma Amann GmbH, ein
Industrieunternehmen aus Deutschland, bestellt eine CNC-Drehmaschine. Anna Gruber, Verkauferin
bei der BNZ Maschinenbau GmbH, bearbeitet den Auftrag aus Deutschland. Im Gesprach mit Michael
Maier, einem langjahrigen Mitarbeiter im Einkauf der Amann GmbH, weist dieser sie auf das Thema
Exportkontrolle hin. Anna Gruber hat noch nie von Exportkontrolle gehort und sucht fragend Peter
Muller (Logistikmitarbeiter) auf. Anna mdchte von Peter wissen, ob das Thema fiir das Unternehmen
BNZ relevant ist
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Kapitel II: Das Einmaleins der Exportkontrolle

Peter kennt im Vergleich zu Anna den Begriff Exportkontrolle und kann ihr einen ersten Einblick geben:
Grundsatzlich spricht sich die Schweiz fir einen freien Warenverkehr aus. Aus sicherheitspolitischen
Grlnden ist die Aus-, Ein- und Durchfuhr von bestimmten Gutern jedoch reguliert. Gewisse Glter-
kategorien unterliegen also der Exportkontrolle und erfordern eine entsprechende Exportbewilligung.
Die Erklarung reicht fir das erste Verstandnis. Doch Anna braucht noch mehr Informationen. Peter

weiss nicht im Detail darlber Bescheid. Um den Fall beurteilen zu kdnnen, beginnt sich Peter vertieft
Uber das Thema Exportkontrolle zu informieren.

Quellen: (Bertsch, 2017; Bertsch, Blumer, Hauser, & Jenni, 2017; Henschel, Hulliger, & Bodemann, 2016; Staatssekretariat fir Wirtschaft, 2016b)
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Peter stosst bei seinem Aktenstudium auf folgende allgemeine Zahlen in Bezug auf den Aussenhandel
(Aus-, Ein- und Durchfuhr von Giitern sowie deren Vermittlung im Ausland) und die Exportkontrolle:

185937 Schweizer Unternehmen sind in den Aussenhandel involviert und somit von der Exportkontrolle
betroffen.

Im Aussenhandel tatige Unternehmen erwirtschaften durchschnittlich 25 % ihres Umsatzes im Ausland.

11



Peter durchforstet die Literatur, um Hinweise auf die aktuell gltige Gesetzgebung zu finden.
Er verschafft sich einen Uberblick Uber die geltenden Gesetze und macht eine entsprechende
Auslegeordnung.

Dabei bemerkt Peter, dass die Gesetze nicht nur flir offensichtlich sensible Giter — wie besondere
militarische Glter oder Kriegsmaterial — eine Bewilligungspflicht vorsehen, sondern auch ftir
sogenannte Dual-Use-Glter. Dual-Use-Giiter sind Produkte, die nicht nur zivil, sondern auch militarisch
eine Verwendung finden kénnen — darunter féllt eine weitaus breitere Palette an Produkten, als

Peter anfanglich angenommen hatte. Das kénnen beispielsweise Sensoren, allgemeine Elektronik,
optische Gerate, aber auch Software sein.

Die Schweiz hat sich verpflichtet, die internationalen Abkommen in die nationale Gesetzgebung zu
dbernehmen.

Quellen: (Australia Group, 2007; Bertsch, 2017; Der Bundesrat, 2016a; Melchior, 2013; Missile Technology Control Regime, 2016;
Nuclear Suppliers Group, 2015; Staatssekretariat fir Wirtschaft, 2013, 2016¢; Wassenaar Arrangement Secretariat, 2016)
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: (volkerrechtlich nicht verbindliche) (vélkerrechtlich verbindliche)

Embargogesetz (EmbG)

Aus sicherheitspolitischen Griinden
kann die Schweiz auf Basis des
Embargogesetzes Sanktionen in
Form von Ein-, Aus- und Durchfuhr-
verboten von Gltern aus oder nach
bestimmte/n Landern erlassen.

Kriegsmaterialgesetz (KMG) &
Kriegsmaterialverordnung (KMV)
Prifung von Kriegsmaterial

Giterkontrollgesetz (GKG) &
Giiterkontrollverordnung (GKV)
Kontrolle von Dual-Use-Gtitern sowie
besonderen militarischen Gitern. In
den Anhangen sind die Glter mit
Bewilligungspflicht aufgelistet.

Nuclear Suppliers Group (NSG)
Verhinderung der Weiterverbreitung
von nuklearen Materialien,
Ausriistungen und Technologien

Australian Group (AG)
Verhinderung der Verbreitung von
chemischen oder biologischen
Waffen durch den Export

Missile Technology

Control Regime (MTCR)
Verhinderung der Weiterverbreitung
von Gltern zur Herstellung von
Tragersystemen flr Massen-
vernichtungswaffen (ABC Waffen)

Wassenaar Arrangement (WA)

Exportkontrolle von konventionellen
Ristungsgutern und Dual-Use-Gltern
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Atomwaffensperrvertrag (NPT)
Verbot der Verbreitung und
Verpflichtung zur Abristung von
Kernwaffen; Recht auf «friedliche
Nutzung» der Kernenergie

Biowaffen-Ubereinkommen (BWC)
Verbot der Entwicklung, Herstellung
und Lagerung bakteriologischer
(biologischer) Waffen und
Toxin-Waffen und Vernichtung
solcher Waffen

Chemiewaffen-

iibereinkommen (CWU)

Verbot der Entwicklung, Herstellung,
Besitz, Weitergabe und Einsatz
chemischer Waffen
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Im Anschluss an die Auslegeordnung klart Peter ab, was das Gesetz unter dem Begriff «Gliter» versteht.

Guter sind Waren, Technologie und Software. Unter Waren werden bewegliche Sachen, die Gegenstand
des Handelsverkehrs sein konnen, und Elektrizitat verstanden. Ausgenommen sind Wertpapiere

und Zahlungsmittel. Unter Technologie versteht man Informationen fir die Entwicklung, Herstellung
und Verwendung eines Gutes, die weder allgemein zuganglich sind noch der wissenschaftlichen
Grundlagenforschung dienen. Der Begriff Software umfasst die Zusammenstellung eines oder mehrerer
Programme.

im Ausland der Exportkontrolle. Eine Vermittlung findet dann statt, wenn die Lieferung
von einem Drittland in ein anderes Drittland erfolgt. Demzufolge ist die gesamte
Wertschopfungskette eines Unternehmens von der Exportkontrolle betroffen.

~Q' Zusatzlich zur Aus-, Ein- oder Durchfuhr von Giitern unterliegt auch die Vermittlung

Quellen: (Arvanitis & Marmet, 2013; Bohler-Royett Marcano & Frost, 2017; Bundesamt fir Wirtschaft und Ausfuhrkontrolle, 2015;
Der Bundesrat, 2015, 2016a; Staatssekretariat fiir Wirtschaft, 2014b)
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Unter Umstéanden konnen sogar Glter unter die Exportkontrolle fallen, die nicht in den Schweizer
Exportkontrollbestimmungen aufgeflhrt sind, doch fir die Entwicklung, Herstellung oder Verwendung
von nuklearen, biologischen oder chemischen Waffen [ABC-Waffen] oder von Tragersystemen fir den
Einsatz von ABC-Waffen (ballistische Raketen, Drohnen, unbemannte Luftfahrzeuge — UAV) oder fiir
den Bau von Anlagen fiir ABC-Waffen oder deren Tragersysteme bestimmt sind oder bestimmt sein
konnten.

Durch das Aktenstudium realisiert Peter, dass die Exportkontrolle und die damit verbundenen Pflichten
umfassender sind, als er es sich anfanglich vorgestellt hat. Dabei ist er keine Ausnahme.

Peter mochte nicht zu diesen 62 % zahlen — ein Grund mehr, etwas dagegen zu unternehmen. Deshalb
kampft er sich weiter durch den Dschungel der Exportkontrolle und durchforstet das Internet.
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Kapitel Ill: Die 4 W-Fragen

Peter hat sich intensiv mit dem Einmaleins der Exportkontrolle beschaftigt und stellt nun die fir ihn
zentrale Frage:

Darf Anna die CNC-Drehmaschine an die Amann GmbH
nach Deutschland exportieren?

Diese Frage konnte er mit der bisherigen Recherche noch nicht beantworten. Einen ersten Anhaltspunkt
bildet die Abklarung der 4 W-Fragen der Exportkontrolle. Das sind 4 zentrale Fragen. Die Beantwortung
dieser Fragen ermaoglicht die Beurteilung von Geschaftsfallen in 4 unterschiedlichen Dimensionen.

Um also sicherstellen zu kénnen, dass die Transaktion den Vorschriften der Exportkontrolle entspricht,
muss diese anhand der 4 W-Fragen geprUft werden.

Quellen: (Borocz-Cohen, 2014; Staatssekretariat fiir Wirtschaft, 2014b)

16



Was soll exportiert werden?
Prifung des Exportguts anhand der gesetzlichen Vorgaben (Giterlisten)

Wer ist involviert?
Prifung, ob involvierte Parteien in Sanktionslisten aufgefiihrt werden

Wohin soll exportiert werden?
Prifung des Bestimmungslands auf Embargos und Sanktionen

Wofiir werden die Giiter oder Technologien verwendet?
Prifung des Verwendungszwecks bzw. der Endverwendung
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Weist die Prifung von nur einer der 4 W-Fragen darauf hin, dass der Geschaftsfall der Exportkontrolle
unterliegt, muss in Abstimmung mit dem Staatssekretariat fir Wirtschaft [SECO] eine Exportbewilligung
eingeholt werden. Nachfolgendes Priifschema dient als Hilfestellung flr die Beurteilung von
Geschaftsfallen. Bei der Beurteilung der 4 W-Fragen ist zu beachten, dass diese bereits zu Beginn der
Geschaftstatigkeit und wahrend der laufenden Geschaftsbeziehung kontinuierlich gepriift werden
mussen. Wurden die 4 W-Fragen flr einen spezifischen Fall geprift, kann nicht davon ausgegangen
werden, dass das Resultat dauerhaft gleich bleibt und keine weitere Prifung mehr notwendig ist.

Quellen: (Borocz-Cohen, 2014; Bihlmann, 2014; Bundesamt fiir Wirtschaft und Ausfuhrkontrolle, 2016;
Staatssekretariat flr Wirtschaft, 2014b, 2014c, 2016b, 2016c¢; Trade and Industry Department, 2016; US State Department, 2016)
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Ablauf der Priifung von Geschaftsfallen nach den 4 W-Fragen

Gelistete

Kritische
Endverwendung?

19

Export
verboten

Export
bewilligungspflichtig

Export
bewilligungsfrei
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Peter macht sich an die Priifung der 4 W-Fragen entsprechend dem vorliegenden Geschaftsfall.

Was soll exportiert werden?
CNC-Drehmaschine

Peter priift das Exportgut anhand der Guterlisten, die er auf der Website des SECO findet (siehe
nachfolgendes Priifschema). Dabei sucht er stichwortartig nach der relevanten Listennummer und
prift, ob er die technischen Eigenschaften seines Produkts in einer Listennummer erkennen kann.
Damit mochte er herausfinden, ob sein Gut auf einer der Listen erfasst ist.

1. Er beginnt mit Anhang 1 der Kriegsmaterialverordnung (KMV) und erkennt schnell, dass seine
Drehmaschine in keiner der Positionen genannt wird.

2. Er nimmt sich als Nachstes die Anhange der Giterkontrollverordnung (GKV) vor. Auch in
Anhang 3, in dem die besonderen militarischen Gter (ML1 ... ML22) aufgefUhrt sind, kann er
keine Ubereinstimmung mit seinem Produkt finden.

3. Abschliessend durchforstet er Anhang 2 der GKV, der die zivil und militarisch verwendbaren Guter
der Industrieliste der vier internationalen Kontrollregime auffihrt (Kategorien 0 ... 9). Diese Liste

ist sehr umfangreich und detailliert, da jede Listenposition technische Parameter mit verschiedenen
Unterkategorien und Anmerkungen beinhaltet.

Quellen: (Bertsch et al., 2017; Der Bundesrat, 2016b; Staatssekretariat fir Wirtschaft, 2016a, 2017)
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Priifung der Einstufung des Gutes

einstufung

Priifung mit

Giiterlisten

Priifung

KMV

Anhang 1

Priifung

GKV

Anhang 3

Priifung
GKV
Anhang 2

Priifung

Anhange/
Sanktionen

v

Nein

Handelt es sich um
Kriegsmaterial?

Wurde das Produkt (Gut)
besonders konstruiert
oder fir militarische
Zwecke abgeandert ?

Handelt es sich um ein
Dual-Use-Gut? Sind die
technischen Eigen-
schaften des Produktes
in einer Listenposition
genannt?

Dieses Priifung ist nur
dann erforderlich, wenn
gegen das Bestim-
mungsland Sanktionen
vorliegen!

o Gut ist nicht erfasst

bewilligungspflichtig

bewilligungspflichtig

bewilligungspflichtig

bewilligungspflichtig

6 eventuell Verbot



In Anhang 2 stosst Peter in der Kategorie 2 «Werkstoffbearbeitung» in der Gattung B auf Werkzeug-
maschinen. Die Detailklassifikation 001a listet Werkzeugmaschinen fir Drehbearbeitung — mit einer
Genauigkeit, welche die Maschine erfiillt — auf.

Peter zieht sein Fazit: Bei der CNC-Drehmaschine der BNZ Maschinenbau GmbH handelt es sich
offenbar um ein Dual-Use-Gut nach GKV Anhang 2 Ziff. 2B001a. Es steht also fest, dass fiir die Ausfuhr
der CNC-Drehmaschine an die Amann GmbH nach Deutschland eine Ausfuhrbewilligung beim SECO
eingeholt werden muss (Art. 3 Abs. 1 GKV).
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Damit ist die BNZ Maschinenbau GmbH keine Ausnahme. 23,1 % der im Aussenhandel tatigen
Schweizer Unternehmen betreiben Handel mit Maschinen und Apparaten sowie elektronischen Waren,
die der Guterkontrolle unterliegen. Es handelt sich dabei also um die Kategorie der Dual-Use-Gliter,

mit denen in der Schweiz am meisten auf internationaler Ebene gehandelt wird.

(Y. Gebrauchte oder defekte Guter unterliegen — sofern von der Guterkontrollliste erfasst —
ebenso der Exportkontrolle und sind bewilligungspflichtig.
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Anschliessend prift Peter die 3 weiteren W-Fragen fir diesen Geschaftsfall.

Wer ist involviert?
Amann GmbH, ASK Bank, Hermann Transporte

Es muss gepruft werden, ob auch wirklich keine am Geschéft beteiligte Person (Lieferant, Kunde,
Spediteur, Bank etc.) auf einer Sanktionsliste geftihrt wird.

Wohin soll exportiert werden?
Deutschland

Es stellt sich die Frage, ob das Empfangerland Beschrankungen unterliegt und inwiefern sich diese
auf die gewlinschte Transaktion auswirken.

Auf der Website des SECO besteht die Moglichkeit, nach sanktionierten Personen, Unternehmen
und Organisationen zu suchen. Zudem sind die sanktionierten Lander mit den entsprechenden
Sanktionsmassnahmen aufgefiihrt. Weder flir die Amann GmbH noch fir Deutschland lassen
sich Sanktionsmassnahmen finden, weshalb Peter sowohl Empfanger als auch Exportland als
unkritisch einstuft.

Quellen: (Bertsch et al., 2017; Staatssekretariat fir Wirtschaft, 2014c, 2016b)
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Wofiir werden die Glter oder Technologien verwendet?
Herstellung von Werkstlicken

Aufgrund der Tatsache, dass es sich bei der Amann GmbH um ein Industrieunternehmen handelt,
das sich auf die Herstellung von Werkstlicken (z. B. Antriebswellen, Motorbestandteile, Getriebeteile)
im Automobilbereich spezialisiert hat und die bestellte CNC-Drehmaschine ausschliesslich daftir
eingesetzt werden wird, kann der Verwendungszweck des Gutes als unkritisch eingestuft werden.

Weitere Warnindikatoren — die eine genauere Priifung der Geschaftstatigkeit erfordern — sind in
nachstehender Tabelle aufgefihrt.

Quellen: (Bertsch et al., 2017; Staatssekretariat fir Wirtschaft, 2014c, 2016b)
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Warnindikatoren (Red-Flags) Ja Nein

Kunde ist im militarischen Bereich tatig. 0 o
Kunde ist im Regierungssektor tatig. 0 o
Kunde lehnt routinemassige und geschaftsibliche Leistungen wie Installation, Training oder 0 o

Unterhalt durch unser Unternehmen ab oder lasst diese durch unbekannte Dritte durchfihren.

Kunde bietet unibliche Zahlungsmodalitaten an (z. B. Cash). 0 o
Kundeverlngteinunibliches Mass an Geheimhatong. 0 oo
Kunde zbgert genaue Informationen ber den Verwendungszweck zuliefem. 0 oo
Kunde bestel Giterdie michts mit seiner Geschfistatigkeit zutunhaben. 0 oo
Kunde bestelr eine ungewshniich grosse Menge, gemessen an seiner Geschafistatigkelt. 0 oo
LleferamfordertemEndUsercertlﬂcate[EUC] .............................................................................................. D ....... D
Bestelung ist ungewshniich, weildie Produdeigenschaften firden angegebenen 0 oo

Verwendungszweck uniblich sind.

Die bestellten Guter entsprechen nicht dem technologischen Standard des Empfangerlandes 0 o
oder des Kunden.
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Nach sorgféltiger Prifung der 4 W-Fragen zieht Peter sein Résumé. Die Prifung der Fragen «Wers,
«Wohin» und «Wofir» ergab keine Hinweise flir eine Bewilligungspflicht. Das Exportgut «Was» unterliegt
jedoch aufgrund der Tatsache, dass es sich geméass GKV um ein gelistetes Dual-Use-Gut handelt,

der Exportkontrolle. Aus diesem Grund muss Peter nun beim SECO eine Exportbewilligung einholen.

Bevor er sich auf diesen noch unbekannten Pfad begibt, informiert er Anna Uber die neu gewonnenen
Erkenntnisse.

Quellen: (Bertsch et al., 2017, Staatssekretariat fir Wirtschaft, 2014c, 2016b)
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Priifung des Geschaftsfalls: Verkauf einer CNC-Drehmaschine an die Amann GmbH

CNC-Drehmaschine

Export

bewilligungspflichtig

Amann GmbH

Herstellung von

Werkstiicken
(Automobilbranche)
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Unternehmen unterliegt der
Exportbewilligungspflicht

M Einschatzung richtig
M Einschéatzung falsch

M Kein Aussenhandel M Aussenhandel

Basis = deutsch- und franzdsischsprachige Unternehmen der Schweiz (581'052)

Quellen: (Bertsch et al., 2017)
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Insbesondere im Hinblick auf die Eigenverantwortung im Aussenhandel, die die Unternehmen dazu
verpflichtet, die Guter korrekt zu klassifizieren und allenfalls eine Bewilligung einzuholen, konnen
die mangelhafte Selbstwahrnehmung und das fehlende Problembewusstsein gravierende Folgen
nach sich ziehen. Mehr dazu in «Kapitel V: Risiken und Nebenwirkungen».

7N Beurteilung von Geschaftsfallen mittels Prifung der 4 W-Fragen
E — Was soll exportiert werden? (Giterlisten)

— Wer ist involviert? (Sanktionslisten)
— Wohin soll exportiert werden? (Embargoprifung)
— Wofiir werden die Giter oder Technologien verwendet?
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Kapitel IV: Ohne Fleiss kein Preis

Die BNZ Maschinenbau GmbH hat sich auf die Produktion von CNC-Drehmaschinen fir die Herstellung
von Werkstlcken spezialisiert. Peter Miiller wird klar, dass beinahe alle Maschinen der Firma - sofern
diese aus-, ein- oder durchgefiihrt bzw. vermittelt werden — gemass GKV der Exportkontrolle unterliegen.

Was bedeutet das also fur die
BNZ Maschinenbau GmbH?

Peter mochte sich Giber das Ausmass und den damit verbundenen Aufwand klar werden. Was musste
im Unternehmen verandert werden, damit das Potenzial im Ausland klinftig ohne Verstoss gegen das
Exportkontrollgesetz ausgeschopft werden kann?

Quellen: (Brinken, 2017; Bundesamt fur Wirtschaft und Ausfuhrkontrolle, 2014; Sevini, 2014; Staatssekretariat fir Wirtschaft, 2013, 2014a)
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Das regelkonforme Verhalten von Unternehmen setzt die Einhaltung der gesetzlichen Vorschriften
sowie ein funktionierendes Internal Compliance Program for Export Controls, kurz ICP, voraus. Unter
ICP wird demzufolge ein internes Exportkontrollsystem verstanden.

A~ Da jedes Unternehmen grundsatzlich von Exportkontrolle betroffen sein kann,

; Q ~  sollte ein ICP auch entscheidender Bestandteil der Prozesse von im Aussenhandel
tatigen Unternehmen sein. Ausserdem ist der Nachweis eines nachhaltigen ICP
Grundvoraussetzung fur die Erteilung einer Exportbewilligung durch das SECO.

Flr die BNZ Maschinenbau GmbH bedeutet dies, dass ein ICP implementiert werden muss, um den
Auftrag nach Deutschland und weitere Auslandsauftrage in Zukunft abwickeln zu kdnnen.

Entscheidend flir den Erfolg des ICP sind das Commitment, die Durchsetzung und das Vorleben
durch die oberste Management-Ebene. Die Flihrungskrafte sind Vorbilder fir die Einhaltung

der Rechtsvorschriften und schaffen aktiv Bewusstsein. In einem Code of Conduct sollten die
Verhaltensregeln des Unternehmens und das Bewusstsein fiir das eigene Handeln im Export

festgehalten werden.
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Des Weiteren missen mitunter Prozesse Uberarbeitet (siehe Kapitel V1) und intern eine Stelle definiert
werden, welche die Einhaltung gesetzlicher und regulatorischer Vorschriften Gberwacht (z. B. ein
Compliance Officer / Compliance-Komitee). In grésseren Unternehmen empfiehlt es sich, mindestens
eine Person als Compliance Officer zu benennen, wahrend in kleineren Unternehmen operative
Teilbereiche auch an externe Partner ausgelagert werden kénnen. Die Verantwortung in Bezug auf
die Exportkontrolle verbleibt in jedem Fall im Unternehmen.

Fir ein erfolgreiches ICP ist eine ausflhrliche und regelmassige Schulung sowie Sensibilisierung

fur das Thema Exportkontrolle aller direkt oder indirekt am Export beteiligten Mitarbeitenden von
hoher Relevanz. Die Mitarbeitenden sollten dabei auch flr mogliche Beschaffungsrisiken und Risiken
des Missbrauchs von Glitern mit zivilem Nutzen sensibilisiert werden. Zudem sind die Prifung und
Klassifizierung der Giter anhand der Giterlisten sowie das Screening der involvierten Parteien mittels
Sanktionsliste Bestandteil eines ICP. Auch das Erstellen von Warnlisten, um Risiken zu kritischen
Endverwendungen und Empfangern zu erkennen und zu kontrollieren, zeichnet ein funktionierendes
ICP aus. Abschliessend dienen regelmassig durchgefihrte interne Audits — ausgerichtet auf Regeln
und Standards — der Priifung der korrekten Umsetzung des Exportkontrollprozesses im Unternehmen.

Die Implementierung eines ICP ist also durchaus mit Aufwand fir ein Unternehmen verbunden. Wie
die einzelnen Elemente genau umgesetzt werden, sehen wir uns gemeinsam in «Kapitel VI: Der Weg
zum Erfolg» an.

Quellen: (Brinken, 2017; Care, 2017; Petermann, 2012; Sevini, 2014; Staatssekretariat fir Wirtschaft, 2014a)
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Management
Commitment

Code of
Conduct

Internal

Compliance
Program
Screening [ICP] Prozesse und
der involvierten Verantwortlich-

Parteien keiten neu regeln

Klassifizierung

Schulungen von
von Gutern

Mitarbeitenden
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Kapitel V: Risiken und Nebenwirkungen

Das Selbstdeklarationsprinzip verpflichtet Unternehmen dazu, notwendige Bewilligungen bei den
zustandigen Behorden einzuholen. Die Unternehmen miissen daflir sorgen, dass sie tiber Anderungen
der entsprechenden Gesetze Bescheid wissen und ihre internen Prozesse daran anpassen. Fir ein
KMU - wie die BNZ Maschinenbau GmbH - scheint die Einfiihrung eines ICP ein hoher Aufwand zu
sein. Peter weiss jedoch, dass die Implementierung fir den Erhalt einer Exportbewilligung zwingend
erforderlich ist. Was ware aber, wenn Peter die Thematik der Exportkontrolle ignoriert hatte und so tut,
als hatte er noch nie etwas davon gehort? Er wiirde die Ware ohne Bewilligung exportieren. Doch was
sind die Folgen?

Was sind die Risiken und Nebenwirkungen
eines rechtswidrigen Exports?

Ein moglicher Verstoss gegen die exportrechtlichen Vorschriften und eine darauffolgende Priifung

des Unternehmens — unabhéangig davon, ob diese gerechtfertigt ist oder nicht — kdnnen bereits zu
erheblichen Reputationsschaden fihren. Sodann drohen dem Unternehmen und seinen Mitarbeitenden
mitunter Geld- bzw. Freiheitsstrafen, Umsatzverluste, der Verlust von Exportmarkten, die Erfassung auf
Blacklists sowie der Ausschluss des Unternehmens von Ausschreibungen. Schlimmstenfalls zieht eine
Verurteilung das Einfrieren der Bankkonten sowie die Existenzgefahrdung des Unternehmens nach sich.

Die Haftungsrisiken konnen weitreichende persdnliche und wirtschaftliche Folgen flir Unternehmen und
Mitarbeitende haben. Peter kann demnach auch personlich fir einen illegalen Export zur Verantwortung
gezogen werden. Diese Risiken will er keinesfalls in Kauf nehmen.

Quellen: (Bertsch et al., 2017; Staatssekretariat fir Wirtschaft, 2016c)
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Nach Prifung der 4 W-Fragen, Ricksprache mit dem SECO in Bezug auf eine potenzielle Export-
bewilligungspflicht der CNC-Drehmaschinen und den Erkenntnissen zu den Risiken eines rechts-
widrigen Exports entscheidet Peter, den Geschaftsleiter Arno Moser zu informieren.

Darauf war Arno Moser nicht vorbereitet. Er dachte, seiner Strategie — das Geschaft kiinftig auch

auf die angrenzenden Mérkte Osterreich und Deutschland auszuweiten — stehe nichts mehr im
Weg. Nach Erkenntnis des damit verbundenen Aufwands fragt auch er sich:

Konnen wir nicht einfach so tun, als hatten wir
noch nie etwas von Exportkontrolle gehort?

Arno Moser hat schon lange mit mangelnden Ressourcen zu kampfen und mochte keinesfalls
unnoétig Zeit und Geld daflir aufwenden. Peter klart ihn Uber die weitreichenden Risiken mangelnder
Compliance-Vorkehrungen auf und betont, auf der Einhaltung der Gesetze zu bestehen.

Quellen: (Bertsch et al., 2017; Staatssekretariat fir Wirtschaft, 2016c)
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Das Bewusstsein bezliglich der gesetzlichen Vorschriften und deren Einhaltung verhindern das Risiko
von Geld- bzw. Freiheitsstrafen sowie den Verlust von Exportmarkten, was einen Beitrag zum Erhalt

der Wettbewerbsfahigkeit der Unternehmen leistet.
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Kapitel VI: Der Weg zum Erfolg

Die Bestatigung des SECO in Bezug auf die Exportbewilligungspflicht der BNZ Maschinenbau GmbH
sowie die potenziellen Risiken eines Verstosses gegen exportrechtliche Vorschriften liberzeugen
Arno Moser, der Thematik mehr Gewicht beizumessen. Das Unternehmen maochte sich zukiinftig
verstarkt international ausrichten und muss deshalb — trotz des Aufwands — ein ICP im Unternehmen
implementieren, um den Export der kontrollierten Guter zu prifen.

Peter Muller wird mit der Umsetzung des ICP im Unternehmen beauftragt. Damit der rechtskonforme
Export an die Amann GmbH so schnell wie moglich erfolgen kann, wird zudem die Beraterin Pia Gerber
hinzugezogen. Peter ist Uibers Internet auf Pia aufmerksam geworden. Sie hat sich auf die Unter-
stitzung von Unternehmen in Bezug auf Exportkontrollvorschriften spezialisiert und soll Peter bei

der moglichst effizienten Umsetzung des ICP zur Seite stehen

Quellen: (Brinken, 2017; Care, 2017; Petermann, 2012; Sevini, 2014; Staatssekretariat fir Wirtschaft, 2014a)
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7N Wie bereits in «Kapitel IV: Ohne Fleiss kein Preis» aufgezeigt, beinhaltet ein ICP
E folgende Tatigkeiten:

— Management Commitment

— Code of Conduct

— Prozesse und Verantwortlichkeiten neu regeln

— Schulungen aller direkt oder indirekt am Export beteiligten Mitarbeitenden

— Klassifizierung der Giiter anhand der Guterlisten

— Screening der involvierten Parteien

— Audits
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Mit Unterstiitzung von Pia beginnt Peter mit der Implementierung des ICP in der BNZ Maschinenbau GmbH.

In einem ersten Schritt ist das Commitment des Managements abzuholen. Ohne die Unterstiitzung von
Arno Moser ware die Implementierung eines ICP nicht moglich. Peter konnte ihn jedoch bereits davon
Uberzeugen, der Exportkontrolle einen eine hohe Prioritat im Unternehmen zuzuschreiben. Die mit der
Exportkontrolle einhergehenden Veranderungen werden offen im Unternehmen kommuniziert. Ausserdem
wird das Thema Exportkontrolle in den Verhaltenskodex (Code of Conduct) der BNZ Maschinenbau
GmbH aufgenommen. Somit wird das regelkonforme Verhalten in Bezug auf die Exportkontrolle in den
Kernwerten des Unternehmens verankert.

Exportkontrolle betrifft nicht nur die direkt am Export beteiligten Personen, sondern das gesamte
Unternehmen. Nachstehende Grafik «Exportkontrolle im Unternehmens» bildet beispielhaft die Abteilungen
eines Unternehmens ab, die davon betroffen sein kénnen.

Quellen: (Brinken, 2017; Petermann, 2012; Schwarz, 2017; Sevini, 2014; Staatssekretariat fir Wirtschaft, 2014c)
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Demzufolge sollten alle direkt oder indirekt am Export beteiligten Mitarbeitenden regelmassig in Bezug
auf die Exportkontrolle und die damit verbundenen Pflichten geschult werden. Diese Aufgabe kann
Peter unmaglich alleine ibernehmen. Einerseits weist sein Wissen in Bezug auf die Exportkontrolle
noch grosse Licken auf und andererseits verfligt er aktuell nicht Gber die notwendigen Ressourcen,
um Schulungen durchzuflihren. Die Unterstltzung der Beraterin Pia ist also erneut gefragt. Sie wird
die Schulungen im ersten Jahr durchfiihren und Peter somit zur Seite stehen. Langfristig ist jedoch
geplant, dass Peter die Schulungen — insbesondere der Mitarbeitenden, die indirekt am Export beteiligt
sind — selbst Gibernehmen wird. Dabei handelt es sich um eine erste Sensibilisierung in Bezug auf
Exportkontrolle. Vertiefende Schulungen zu Spezialthemen sollen weiterhin von externer Seite in
Anspruch genommen werden.

Damit Peter auch dazu befahigt ist, bestehende Arbeitsprozesse aufgrund von Exportkontroll-
vorschriften anzupassen und Interessenskonflikte vermieden werden, missen manche
Verantwortlichkeiten im Unternehmen neu geregelt werden. Die Organisationsstruktur wird
angepasst und entsprechend im Unternehmen kommuniziert.

Quellen: (Brinken, 2017; Petermann, 2012; Schwarz, 2017; Sevini, 2014; Staatssekretariat fiir Wirtschaft, 2014c)
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In seiner Funktion als Stabstelle ist Peter mit allen Bereichen des Unternehmens vernetzt und in

standigem Austausch mit diesen.

Geschiftsleitung &

Ausfuhrverantwortung
Arno Moser

Backoffice/HR

Logistik & Exportkontrolle
Peter Miiller

Entwicklung

Einkauf Vertrieb Logistik

Vertrieb

Anna Gubler
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In einem nachsten Schritt werden die bestehenden Giiter bzw. der Artikelstamm des Unternehmens
anhand der Guterkontrolllisten klassifiziert. Dazu missen technische Angaben von nicht selbst-
gefertigten Produkten bei den jeweiligen Lieferanten eingeholt werden. Im Fall der BNZ Maschinenbau
GmbH werden beinahe alle Maschinen als bewilligungspflichtig eingestuft (Verweis «Kapitel [V: Ohne
Fleiss kein Preis» — Was soll exportiert werden?) und entsprechend im Materialstamm gekennzeichnet.
Die Beraterin Pia empfiehlt, die Klassifizierung kiinftig bereits bei der Entwicklung der Produkte
vorzunehmen und somit einen weiteren Prozessschritt in den Entwicklungsprozess einzubauen.

Parallel zur Guterklassifizierung findet ein Screening aller involvierten Parteien statt. In Zukunft gilt es
bereits bei der Beschaffung von Produktbestandteilen Uber externe Lieferanten, diese umgehend zu

prifen und relevante Informationen sowie Dokumente einzufordern, bevor Geschafte getatigt werden.
Damit verbunden sollten Warnlisten fir kritische Lieferanten und Kunden gefiihrt werden

Quellen: (Staatssekretariat fir Wirtschaft, 2016c)
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Zur Prifung der Einhaltung dieser exportkontrollrechtlichen Vorschriften werden regelmassig interne
Audits durchgefihrt. Dies bedingt eine aktualisierte Systemdokumentation und die gesetzeskonforme
elektronische Archivierung der Exportdokumente.

Spétestens jetzt wird Peter und Arno bewusst, dass Exportkontrolle Auswirkungen auf die gesamte
Wertschopfungskette hat. Damit Peter in seiner neuen Funktion den Uberblick behélt, durchleuchtet er
die Wertschopfungskette und stellt diese grafisch mit den jeweiligen Schnittstellen zur Exportkontrolle
dar (siehe nachstehende Abbildung «Exportkontrolle in der Wertschépfungskette am Beispiel der

BNZ Maschinenbau GmbHb»).
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Exportkontrolle in der Wertschopfungskette am Beispiel der BNZ Maschinenbau GmbH

Entwicklung Einkauf/Beschaffung

Produktentwicklung Angebot fiir Produkt- —>] Produktherstellung Angebot an Kunde

bestandteile etc. einholen
Priifung (Info von Lieferant): _>
- Zolltarifnummer Guterkontrollliste/
— Ursprung Produktprifung
- Ursprungspréferenz Kennzeichnung, ob
- Guterkontrollliste (ECCN/EKN «kontrolliertes Gut»
Klassifizierung der Ausfuhrlisten-Nr.) im ERP-System
Giiter/Produkte - Sanktior)sliste aufpoppt
1 Sanktionslisten Nein
Erfassen der Emb
Informationen in mbargos
den Stammdaten Prifung auf
Endverwendung
Bestellung bei
Lieferant Export-

bewilligungs-
pflicht

Lieferung von
Erzeugnissen,
Gutern etc.

Bestellung durch
Kunde

Dokumente fiir Bewilligung:

- End-user Zertifikat (Kunde)
- Vertrag/Auftragsbestatigung
- ICP
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Wartung/Support,

Lieferbereitstellung Kommissionierung

Bestellung durch

Ausfuhr/Verzollung
Kunde

(e-dec Eintrag entweder
bewilligungsfrei oder
bewilligungspflichtig mit
Bewilligungs-Nr.)

Ubergabe des Gutes an
den Transporteur

Rechnungsstellung

Zahlungseingang

Bewilligung beim
SECO Uber Elic einholen

l

Erhalt
Bewilligung

Nein
v

Abbruch des Geschiéfts
(keine Bewilligung/rechtswidrig)
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Bei der Entwicklung neuer Produkte soll kiinftig bereits eine erste Klassifizierung der Produktkomponenten
anhand der Guterlisten vorgenommen werden. Im vorliegenden Fall wurde die CNC-Drehmaschine

erst im Rahmen der Auftragsabwicklung gepriift. Die Beantwortung der 4 W-Fragen flir den Auftrag an
die Amann GmbH hat Peter bereits durchgefihrt (siehe «Kapitel lll: Die 4 W-Fragen»). Aufgrund seiner
Prifung unterliegt die CNC-Drehmaschine der Exportkontrolle, da es gemass GKV ein gelistetes Dual-
Use-Gut ist. Der Bewilligungsprozess erfolgt Giber die vom SECO zur Verfligung gestellte elektronische
Bewilligungsplattform Elic. Peter bittet Anna, von der Amann GmbH die flir den Export notwendigen
Dokumente via Elic einzufordern. Peter reicht die geforderten Dokumente inklusiv Nachweis eines ICP
auf der Bewilligungsplattform ein.

der 4 W-Fragen) bereits im Rahmen der Angebotsphase — nicht erst wahrend der

@ In der Regel muss eine Priifung der Exportkontrollbestimmungen (Beantwortung
Auftragsabwicklung — erfolgen.

Das SECO beurteilt das eingereichte Bewilligungsgesuch. Bereits nach wenigen Tagen bewilligt das
SECO das Gesuch (ber die elektronische Bewilligungsplattform Elic. Die Logistikabteilung der BNZ
Maschinenbau GmbH kann nun bei der Verzollung der Ware nach Deutschland die im Elic ersichtliche
Bewilligungsnummer anfiihren und den Auftrag abwickeln.

Quellen: (Schwarz, 2016; Staatssekretariat fur Wirtschaft, 2016c)
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Sollte es in der weiteren Geschaftsbeziehung zu Supportleistungen oder Reparaturen der Ware
kommen, gilt es zu berlicksichtigen, dass Ersatzteile, Serviceleistungen, Software und Schulungen vor
Ort als Dienstleistungen ebenso der Exportkontrolle unterliegen konnen und dass somit der Prozess
(Beantwortung der 4 W-Fragen) von neuem beginnt. Nach erfolgreicher Umsetzung eines ICP wird

die Exportkontrolle in der BNZ Maschinenbau GmbH gelebt.

In Zukunft wirde sich eine Generalausfuhrbewilligung fiir die BNZ Maschinenbau GmbH anbieten. Mit
Hilfe der Generalausfuhrbewilligung kdnnten mehrere Ausfuhren kontrollierter Glter in unterschiedliche
Lander ohne Einzelgenehmigungsverfahren getatigt werden, was eine administrative Entlastung im
Unternehmen und beim SECO mit sich bringen wiirde.

Folgende Risikopositionen gilt es im Exportkontrollprozess besonders zu berticksichtigen:

— Bank: Export erfolgreich abgeschlossen, Bank ist jedoch aufgrund von
Compliance-Richtlinien nicht in der Lage, die Zahlung durchzufihren
(Grund: Embargos, Sanktionen).

- US-(Re-)Exportkontrolle mit extraterritorialer Wirkung: Wann sind Schweizer
Unternehmen vom US-Exportrecht betroffen?
- Handel mit Gltern mit US-Bezug (Beschaffung, Re-Export, De-Minimis-Regel)
+ Beschaftigung von US-Staatsangehorigen, Greencard-Besitzer im Unternehmen
+ Entsendung von US-Staatsangehdrigen in nicht-amerikanische

Tochtergesellschaften, Joint-Ventures

- Informationsaustausch mit US-Geschaftspartnern (deemed export)

N Q' Risikopositionen im Exportkontrollprozess:
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Das Wichtigste in Kurze

Sie haben zu wenig Zeit, um den Leitfaden vollstandig durchzulesen, oder méchten eine
Zusammenfassung der wesentlichen Inhalte? Dann finden Sie hier das Wichtigste in Kiirze.

Um sicherzustellen, dass Ihre Transaktion den Vorschriften der Exportkontrolle entspricht,
muss diese anhand der 4 W-Fragen geprUft werden.

Was soll exportiert werden?
Prifung des Exportguts anhand der gesetzlichen Vorgaben (Giiterlisten)

Wer ist involviert?
Prifung, ob involvierte Parteien in Sanktionslisten aufgefiihrt werden

Wohin soll exportiert werden?
Prifung des Bestimmungslandes auf Embargos und Sanktionen

Wofiir werden die Giiter oder Technologien verwendet?
Prifung des Verwendungszwecks bzw. der Endverwendung
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Die Exportkontrolle hat Auswirkungen auf die gesamte Wertschopfungskette lhres Unternehmens.
Stellen Sie also sicher, dass Sie Uber ein internes Exportkontrollsystem (ICP) verflgen, das sich wie
folgt zusammensetzt:

Management Commitment

Code of Conduct

Prozesse und Verantwortlichkeiten neu regeln

Schulungen aller direkt oder indirekt am Export beteiligten Mitarbeitenden
Klassifizierung der Guter anhand der Giterlisten

Screening der involvierten Parteien

Audits

AN N G O NN

Die Risiken eines rechtswidrigen Exports (z. B. Geld- oder Freiheitsstrafen, Reputationsschaden,
Umsatzverlust, Verlust von Exportméarkten) sind weitreichend und sollten keinesfalls in Kauf genommen
werden. Ausserdem konnen personliche und wirtschaftliche Folgen fir das Unternehmen und seine
Mitarbeitenden entstehen.

Unternehmen, die sich aktiv mit der Exportkontrolle auseinandersetzen und sich potenzieller
Gefahren bewusst sind, kdnnen von ihrem Wissensvorsprung profitieren und unter Einhaltung der
Rechtsvorschriften in neue Mérkte eintreten.

Im Sinne des zu Beginn angefiihrten Zitats «Die Logik hort dort auf, wo die Exportkontrolle beginnt»
hoffen wir, ein wenig Licht ins Dunkel der Exportkontrolle gebracht zu haben.
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Weiterentwicklung von exportkontrollrelevanten Anforderungen im Unternehmen. Er verfligt

lber umfassende Kenntnisse im Bereich der internationalen Exportkontrollbestimmungen. Sein
Schwerpunkt sind die Kontrolle von Ristungsgtitern sowie Embargo- und Sanktionsmassnahmen
gemass CH-, EU- und US-Exportkontrollbestimmungen.
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Head of Expert Services
Wirth Logistics AG
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Kontakt
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peter.stump@wurth-logistics.com
www.wurth-logistics.com
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Disclaimer

Dieser Leitfaden soll Schweizer Unternehmen einen Uberblick tber die Regelungen der Exportkontrolle
geben. Sowohl die HTW Chur als auch die Autorinnen und Autoren ibernehmen keinerlei Haftung

fur die Vollstandigkeit des Inhalts des vorliegenden Leitfadens. Ob eine Bewilligung genehmigt oder
allenfalls verweigert wird, liegt in der Kompetenz des SECO und wird auf Basis der entsprechenden
gesetzlichen Grundlagen entschieden.
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Der Leitfaden wurde durch die Autorinnen und Autoren im Rahmen eines durch den Bund - tber

die «Innosuisse — Schweizerische Agentur fir Innovationsforderung» (vormals Kommission fir
Technologie und Innovation KTI) — unterstiitzten Projekts erstellt. Das Werk einschliesslich seiner Teile
sind urheberrechtlich unter der Creative Commmons Lizenz (CC BY-NC 4.0) geschitzt.

[ONoIeR

Die Verwendung und Weiterverteilung fur nicht-kommerzielle Zwecke ist — mit vollstandiger
Quellenangabe — ohne Zustimmung der Autorinnen und Autoren zulassig.

Zitierweise: Bertsch, L. et al. (2018). Exportkontrolle «in a Nutshell». Der Richtungsweiser fiir den
Quereinstieg, HTW Chur
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Wir leben im Zeitalter der Globalisierung. Export ist fur ein
kleines Land wie die Schweiz Uberlebensnotwendig. Neben
dem internationalen Konkurrenzkampf stellen Gesetze,
Vorschriften und Sanktionen die Unternehmen vor grosse
Herausforderungen.

Exportkontrolle «in a Nutshell» prasentiert auf einfache,
kurze und anschauliche Weise die komplexe Thematik
rund um die Einhaltung von Gesetzen und Vorschriften
im internationalen Warenverkehr. Der Leitfaden hilft
Unternehmen, potenzielle Risiken im Export frihzeitig
zu erkennen und damit erfolgreich umzugehen.
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